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Titulo Relatério de Monitorizagdo intercalar do Plano de Prevencao de
Riscos (incluindo os riscos de Corrupcao e Infragdes Conexas)

Responsabilidade

~ Gabinete de Auditoria e Controlo Interno (GACI)
pela elaboracao

Ciclo de realizacdo 29 de setembro a 23 de outubro de 2025

Em 31/10/2025 conforme despacho exarado sobre a Informagao n.©

Aprovacgao
381/GACI/2025.

Divulgacdo interna e externa através da publicagdo no site

Disponibilidade i
institucional do Politécnico de Lisboa e envio ao MENAC

Este documento esta otimizado para impressao frente e verso; por
essa razao, existem algumas paginas intencionalmente deixadas em
branco, para um correto posicionamento deste Plano quando
impresso.

A versao digital deste documento é disponibilizada no site do
Nota de edicdo Politécnico de Lisboa em formato.pdf, apresentando algumas
vantagens que ndo estardao presentes na edicdo em papel,
nomeadamente, a possibilidade de utilizar os marcadores do indice
e a possibilidade de recorrer as hiperligagdes que estdo embutidas
no documento.

Seja amigo do ambiente: poupe papel, utilize preferencialmente a versao
digital deste documento
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Lista de abreviaturas, acronimos e simbolos utilizados

DSIC
EPD
GACI
IPL
ISEL
MENAC
NCI
N/A

PPR

Departamento de Sistemas de
Informagao e Comunicagoes

Encarregado de Protecdo de Dados

Gabinete de Auditoria e Controlo
Interno

Instituto Politécnico de Lisboa

Instituto Superior de Engenharia de
Lisboa

Mecanismo Nacional Anticorrupcao
Norma de Controlo Interno

Nao aplicavel

Plano de Prevencao de Riscos de
Corrupcao e Infragcdes Conexas

RGPC
RGPDI
SP
SAS/IPL

uo

® K ® K

Regime Geral de Prevencao da
Corrupcao

Regime Geral de Protecao de
Denunciantes de Infracdes

Servigos da Presidéncia

Servigos de Agao Social do Instituto
Politécnico de Lisboa

Unidade (s) Organica (s)

Medida implementada

Medida parcialmente implementada
e / ou em implementagao

Medida nao implementada

Medida s/ efeito
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I. Enquadramento

A estratégia nacional anticorrupcdo identifica como prioridades a promocao da transparéncia
e da integridade, o reforgo dos mecanismos e dos instrumentos de prevencao e detecdo de
crimes de corrupcdo na acao publica. Esta Estratégia concretizada pelo Regime Geral de
Prevencao da Corrupcao (RGPC), aprovado pelo Decreto-Lei n.° 109-E/2021, de 9 de
dezembro e pelo Regime Geral de Protecao de Denunciantes de Infragdes (RGPDI), aprovado
pela Lei n.©2 93/2021, de 20 de dezembro que lhe esta associado.

No cumprimento das obriga¢bes estabelecidas no artigo 3.2 do RGPC, o Instituto Politécnico
de Lisboa (IPL) procedeu a elaboracao do seu Plano de Prevencao de Riscos de Corrupcao e

Infracdes Conexas (PPR).

As entidades abrangidas pelo RGPC estdo ainda obrigadas a adotar e monitorizar o seu PPR,
em dois momentos distintos de avaliagdo, anualmente a execucao do PRR e de acordo com
o seu artigo 6.9, n.° 4, alinea a), em outubro de cada ano, a monitorizar as situacdes
identificadas de risco elevado ou maximo, concretizada no presente relatorio a produzir

durante o més de outubro do ano a que respeita.

Nestes termos, de acordo com os citados diplomas, é obrigatéria a adocdo, por todas as
entidades com 50 ou mais trabalhadores, de um conjunto de medidas e instrumentos de
promogao de culturas organizacionais assentes na integridade, na prevencao de riscos e na

detecdo de ocorréncias de fraude e corrupgao.

O IPL tendo por missao produzir, ensinar e divulgar conhecimento, bem como prestar
servicos a comunidade nas areas em que dispde de competéncias, contribuindo para a sua
consolidacao como instituicdo de referéncia nos planos nacional e internacional. No exercicio
da sua atividade, o IPL assume o compromisso de se reger pelas normas indicadas e pelos
seguintes principios de conduta: do Servico publico; da exceléncia do ensino, da
investigacdo, do desenvolvimento, da inovacao e da criacdo artistica; da abertura e
participacdo ativa na sociedade; da ética; da cultura de mérito; da responsabilidade social e
ambiental; da garantia da qualidade; do empreendedorismo; da cooperacdo e intercambio
cientifico com os paises europeus e de expressao oficial portuguesa; da cultura de
solidariedade institucional; da democraticidade; da valorizacao da diversidade e igualdade
nos direitos; da liberdade de expressdo e de criacdo cultural, artistica, cientifica e
tecnoldgica; e, da cultura de Inclusdo, assegurando o cumprimento das obrigacdes legais e

regulamentares que |lhe sdo aplicaveis enquanto instituicao publica de ensino superior.
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II. Metodologia

No presente relatorio, a metodologia seguida na elaboracao do presente Relatorio, foi
idéntica a de anos anteriores. Para tal, o Gabinete de Auditoria e Controlo Interno (GACI)
solicitou informagdo aos responsaveis pelos processos nos Servicos da Presidéncia, ao
Encarregado de Protegao de Dados do IPL, ao Coordenador do Departamento de Sistemas
de Informacao e Comunicacoes - DSIC e a Coordenadora do Departamento de Contratagdo
Publica e Patrimoénio do ponto de situagdo, reportado a data, do estado de implementacao
previstas no PPR para fazer face aos riscos classificados com/ como grau elevado. Foi
igualmente solicitada informacao ao Instituto Superior de Engenharia de Lisboa (ISEL) e aos
Servigos de Agao Social do IPL (SAS/IPL), considerando a sua autonomia administrativa e
financeira, relativamente ao estado de implementacao destas medidas de prevengao nas

suas instituigoes.

Em resposta a solicitagdo do GACI, cada um desses responsaveis forneceu informagoes
atualizadas sobre o estado de implementacao das medidas de prevencao previstas no PPR.

A analise dos elementos obtidos, permite avaliar se as medidas previstas, estavam:

|Z[Implementada — significa que a medida e / ou boa pratica foi completamente
executada;
Z Parcialmente Implementada e / ou em implementacgao - significa que a medida

e/ou boa pratica foi executada parcialmente / ou encontra-se ainda em implementacao
em parte das situagoes aplicaveis;

Nao implementada - significa que a medida e / ou boa pratica ndo foi executada;

® Sem efeito - significa que a medida e / ou boa pratica foi considerada desadequada.
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III. Avaliacao Intercalar da implementacao

O PPR do IPL identifica trés areas, com trés processos, onde se identificam riscos

elevados e para os quais se apresentam cinco medidas de prevengao e controlo, conforme

tabela infra:

Tabela 1 — Medidas de prevencéo previstas no PRR do IPL para resposta aos riscos elevados, por area € / ou processo

Area | processo

Medidas de prevencao e controlo de resposta aos riscos elevados

Protecao de Dados
Pessoais |
Avaliagdo do impacto
sobre a protecdo de
dados;

Levantamento de atividades enquadraveis. Realizagdo da Avaliacdo do Impacto
sobre a Protecao de Dados

Correcao de processos ou procedimentos resultantes da avaliacdo realizada

Sistemas e
Tecnologias de
Informagao e
Comunicagao |
Acesso aos sistemas a
partir do exterior

Implementagao de mecanismos de protecao da informagdo em fungdo da sua
relevancia e criticidade, nomeadamente: Detegdo de ameagas na defesa perimétrica
dos sistemas (por exemplo, regras definidas nas firewall, Intrusion Detection System
— IDS, etc.); Extensdo desta protecao desejavelmente a todos os dispositivos
(incluindo mdveis) com acesso a dados nos sistemas do IPL; Mecanismo de cifra
ponto a ponto sempre que houver necessidade de aceder remotamente, como por
exemplo com recurso a tecnologia Virtual Private Network (VPN)

Patrimoénio |
Inventariagao de bens
moveis

Verificacdo fisica dos bens podendo utilizar para o efeito testes de amostragem

Inventariagao dos novos bens com a elaboracdo de ficha de bem discriminada

A par da presente avaliacdo, importa assinalar, que:

=  Através do Despacho n.% 98/IPL-2025 do Senhor Presidente do IPL, foi nomeada a
responsavel no IPL pela implementacdo do Regime Geral de Prevencdo da Corrupcao e

pela operacionalizagao do Programa de Cumprimento Normativo, disponivel no site do

IPL na area relativa a Gestao de Riscos !;

= O PPR do IPL foi aprovado e enviado as entidades previstas no n.° 7.9 do art.° 6.° do

RGPC, encontra-se disponibilizado no sitedo IPL, e foi divulgado internamente por todas

as Unidades Organicas (UO) e Servicos responsaveis pela implementacao das medidas

nele previstas e tem sido objeto de monitorizagao intercalar e avaliagdo anual conforme

previsto no RGPC;

! Disponivel em https://www.ipl.pt/politecnico/informacao-de-gestao/gestao-de-riscos
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= O Cddigo de Conduta do IPL foi revisto em 2023, conforme Despacho n.° 12394/2023,

publicado na 2.4 Série do Diario da Republica de 4 de dezembro;
= O IPL disponibiliza um canal de denuncias internas 2 de acordo com o RGPC e o RGPDI;

= O IPL tem assegurado formacao aos dirigentes e trabalhadores que permitam conhecer

e compreender as politicas e os procedimentos adotados no ambito do RGPC;

= No ambito da transparéncia administrativa, o IPL publica no seu site todos os

documentos que lhe sao aplicaveis enquanto Instituicdo de Ensino Superior;

= O IPL no ambito da contratacdo publica assegura o rigoroso cumprimento da legislacao
aplicavel e assegura a adequada transparéncia dos procedimentos realizados, através

da sua publicacdo nos termos legais no Portal Base 3;

= O IPL dispGe de um Sistema de Controlo Interno adequado a sua atividade, que visa
mitigar a gestao dos riscos, prevenir os conflitos de interesses e registar e autorizar as

acumulacOes de funcdes dos seus colaboradores (sempre que aplicavel);

= O IPL disponibiliza um vasto conjunto de sistemas informaticos de suporte ao
processamento de dados transversais as suas UO e servigos, destacando-se as
aplicacdes especificas de apoio a sua atividade operacional, que garantem a integridade

e fiabilidade da informagao;

= O IPL dispde do Gabinete de Auditoria e Controlo Interno (GACI) responsavel pela
monitorizacdo e revisao do PPR e realizacao de auditorias a areas de risco previamente

identificadas em concordancia com o plano anual de auditorias aprovado #;

= Desde que foi emitida a Recomendacdo n.° 7/2024, de 24 de abril do MENAC, o IPL
implementou um processo de reporte mensal das UO a IPL, para resposta consolidada
do IPL ao MENAC relativamente ao cumprimento do RGPC;

Conforme ponto de situacao em Anexo, constata-se que, das cinco medidas previstas, uma
considera-se como implementada (20%), duas como estando em implementacao e / ou

parcialmente implementada (40%) e duas como nao implementada (40%).

Sendo mencionado como justificacao para a ndao implementacao das medidas previstas, as

caréncias de recursos humanos.

2 Disponivel em https://canaldedenuncias.ipl.pt/#/whistleblowersubmition/menu
3 Disponivel em https://www.base.gov.pt/Base4/pt/detalhe/?type=entidades&id=14559
4 Disponivel em https://www.ipl.pt/servicos/outros-servicos/auditoria-e-controlo-interno?mid=92
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IV. Conclusoes

O presente relatdrio de motorizacdo intercalar teve como objetivo avaliar exclusivamente o
grau de implementacao das medidas preventivas que integram o PPR do IPL para fazer face

aos riscos classificados como elevados.

Sendo o PPR um instrumento essencial para a prevencao da corrupcao e de infragOes
conexas, a sua monitorizagao revela-se fundamental para assegurar o controlo dos riscos,
acompanhar a implementacdo das medidas preventivas e permitir a sua reavaliagdo ou
eventual reformulacdo. Este processo contribui para que o PPR se afirme como um

instrumento de gestdo dinamico e adaptavel as necessidades da instituicao.

Conforme demonstrado neste relatorio, a maioria das medidas (cinco) encontra-se
implementada ou em fase de implementagao, representando cerca de 60% do total, segundo
os dados reportados pelos diversos servicos e departamentos do IPL. Verifica-se, assim, uma
articulacao adequada e eficaz entre os riscos identificados e as medidas preventivas
associadas. Contudo, destaca-se a necessidade de reforcar os recursos humanos dos

servigos, de forma a viabilizar a execugdao das medidas ainda nao implementadas.

Dessa forma, conclui-se que o IPL esta comprometido com o acompanhamento das medidas
de prevencao a desenvolver pelos seus servicos e departamentos, para fazer face aos riscos,
cuja ocorréncia possa comprometer o cumprimento da missao institucional, a atividade
desenvolvida e os principios de conduta do Instituto. O IPL continuard, portanto, a envidar
esforcos no sentido da consolidacao e evolugdo do seu PPR, garantindo que a sua atuagao
esteja alinhada com os principios estabelecidos no Regime Geral de Prevencao da Corrupgao
(RGPC).
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Anexo — Ponto de Situacao das medidas identificadas no PPR para fazer face a riscos elevados

Avaliacao dos

riscos Sl a2

implementagao

Procedimento | Fator potencial de Medidas de prevengdo e controlo Prazo de

Responsavel Fundamentagdo

/ atividade risco de resposta aos riscos Implemen

A. Relacoes Interdepartamentais
.2. Protecao de Dados Pessoais

O ISEL respondeu relativamente ao ponto da situagao pedido que este '(..)
néo se aplica para preenchimento do ISEL(...) "e os SAS/IPL informaram
que "Procedeu-se a avaliagdo do impacto sobre a prote¢do de dados
pessoals, relativamente a plataforma eletronica SASocial, que consta em
Relatorio anexo a Informagao n.° 084/07.novembro.2023/GA dos SAS/IPL."
e consideram a medida como implementada.

O EPD do considera que esta medida se encontra em implementagdo,
acrescentando que "Até ao momento ainda ndo se verificou a necessidade

Levantamento de atividades de executar uma AIPD nas atividades, ou porque as mesmas nio
enquadraveis. Realizacdo da Longo Prazo Z constituiram risco elevado, ou porque as que constituiriam risco elevado
Avaliagdo do Impacto sobre a o foram naturalmente modiificadas ou eliminadas. Importa resalvar que nos
Protegdo de Dados. termos do art.© 35.9 do RGPD a realizagédo da AIPD néo € da

responsabilidade do EPD. A AIPD deve ser executada pela entidade e o EPD
manter a sua imparcialidade para poder emitir parecer sobre a mesma. (n.°
Potencial 2 do art.© 35.9 do RGPD) 2. Ao efetuar uma avaliagdo de impacto sobre a
existéncia de um protecdo de dados, o responsavel pelo tratamento solicita o parecer do

Avaliagdo do elevado risco para ° ° Encarregado ena_arregad,? da protegdo de dados, nos casos em que este tenha sido
Impacto os direitos e 2R B de Protecsio designado.

sobre a liberdades das 3 g g de Dadgs Face ao exposto considera-se esta medida como estando em
Protegdo de s50aS o B I (EPD) implementada.

Dados. P O ISEL respondeu relativamente ao ponto da situacdo pedido que

singulares (art.°

35.9 do RGPD). este(...) ndo se aplica para preenchimento do ISEL (...) "e 0s SAS/IPL

informaram que "No dmbito dessa avaliagdo, procedeu-se a implementagdo
de medidas de mitigacdo dos riscos associados a plataforma eletronicda
SASocial, com vista a assegurar a protecdo de dados pessoais,
encontrando-se as mesmas descritas no referido Relatorio." e consideram a
medida como implementada.

Correggo de processos ou O EPD considera que esta medida se encontra parcialmente
procedimentos resultantes da Longo Prazo implementada, referindo que "Néo tendo sido realizadas formalmente
avaliagao realizada. AIPD, mas sendo analisados processos de tratamento de dados que

constituiriam um risco elevado, foi determinado caso a caso a acdo a
tomar e que resultaram na modificagado para diminuir o risco para um
nivel aceitavel, ou a eliminagéo do processo por o mesmo ja néo ser
necessario."”

Face ao exposto considera-se esta medida como parcialmente
implementada.
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Avaliagdo dos
- s Grau de

Procedimento = Fator potencial de Medidas de prevengao e controlo Prazo de
implementagdo

/ atividade e e de resposta aos riscos Implement. Fundamentagdo

Responsavel

A.3. Sistemas e Tecnologi

Implementacdao de mecanismos de
5;05?22%22??323 c?ég ;zngao O ISEL resQondeu rglativamente ao ponto da situacdo pedido que
nomeadamente: Detecdo de ! f-zste "(..) ndo se ap/{ca para preeach/mentg do ISEL (...) "e os SAS/IPL
ameacas na defesa perimétrica informaram que consideram a medld_a como |mpIementada._ .
dos sistemas (por exemplo, regras 0 D§IC respondeu que a medlda se encontrava implementacao,
definidas nas firewall Intru,sion Dirigente do refermdp que “Enco;ztrq-se /mp/emgntada defesa de filtragem de
Acesso aos Ataques externos Detection System — IDS etc.); Departamento comunicacoes & 3 nivels na fronteira do IFL com a Internet, na
sistemas a e intercecdo das § § % Extens3o desta protegéol - Longo de Sistemas conectividade das redes nao academicas e local a0s sistemas servidores
partir do comunicacdes n3o 3 3 3 desejavelmente a todos os Prazo de Informagdo M e terminais. Os dispositivos term/na/s dosNUt///zadores geridos pe/q DSIC
exterior. seguras W dispositivos (incluindo moéveis) M possuem um agente gue rfa//za P r_otegao € rep o{Te de anoma//as de
) ) com acesso a dados nos sistemas Com(LI')”S'ICgOES seguranga. As comunicagoes reaﬁ;adas a partir do exterior para
do IPL; Mecanismo de cifra ponto 5/s.temas, Intranet € suportada por_§/st¢mas de VPN usando as te;n/cis
a ponté) sempre que houver ;r/ptograﬁcas mais robustas e vidveis de momento. A comunicacao
necessidade de aceder interna entre,S/_?temas (ex. entre coTponentes web e bases de qados
remotamente, como por exemplo de suporte).e cifrada sempre que viavel. ". Face ao exposto considera-
Com recurso é tecnologia Virtual se esta medida como implementada.
Private Network (VPN).
E.2. Patrimdnio
O ISEL respondeu relativamente ao ponto da situacdo pedido que
este (...) ndo se aplica para preenchimento do ISEL (...) "e os SAS/IPL
Verificacao fisica dos bens " - informaram que consideram a medida como implementada.
podendo utilizar para o efeito I;;Igdzlg D'”gscn;is do O DCPP considera esta medida como ndo implementada, referindo que
testes de amostragem. "O colaborador responsavel pela drea do patrimdnio foi afetado a
Bem n3o logistica do IPL, e portanto ndo existe” Face ao exposto considera-se
o tiquetado por esta medida como ndao implementada.
Inventariacdo €nq P S o 8 : Fr—— :
de bens nao estar g g O ISEL resp~ondeu re;latlvamente ao ponto da situagdo pedido que
. inventariado ou a 2 s 2 este '(’..) ndo se aplica para preenchimento do ISEL(...) ". e os SAS/IPL
MOVEIS. etiqueta ter sido w w informaram que "Os bens dos SAS/IPL encontram-se inventariados e
i — 4 ossuem a respetiva ficha elaborada, encontrando-se alguns desses bens,
removida. Inventarlac_iao dos novos bens com Longo s:g;ossoal\snz Zorém, a aguafdar a conclusdo do processo de aposiga"zf de uma etiqueta
a_ela_b o_r agdo de ficha de bem Prazo dirigentes do fisica.” e consideram a medida como implementada.
discriminada. DCPP O DCPP considera esta medida como ndo implementada, referindo que
"0 colaborador responsavel pela drea do patrimonio foi afetado a
Jogistica do IPL, e portanto ndo existe” Face ao exposto considera-se
esta medida como nao implementada.
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