POLITECNICO
DE LISBOA

RELATORIO DE EXECUCAO ANUAL

PLANO DE PREVENGCAO DE RISCOS DE CORRUPCAO E
INFRACOES CONEXAS

2022

Estrada de Benfica, 529
1549-020 Lisboa N
TEL: (+351) 217 101 200 ;@pce:§ EI-._..;Netg

geral@sp.ipl.pt



POLITECNICO
DE LISBOA

Indice

FICN@ TECNICA .......uoeivieice ettt bbbt a e 2
Lista de abreviaturas, acronimos e simbolos utilizados ..............cccccveeeeeecceeeeeeee, 3
L. ENQUAAIraMENTO......c.ociciiceiieeee ettt b et et se s e e esenes 4
II.  SUMANIO EXECULIVO ...ttt 5
III.  RECOMENAAGOES ......ooveveeeeereteeeeeteteeteeeteee ettt et et eas s seseas et eteseaseseseseaseneseseasesesesensesases 7
IV, MetodOlOgIa .......coouiieeieteeeeee ettt ettt 8
V. ESErULUrA OFQANICA.........cvcveveeeecececececececce ettt 9
VI.  Avaliagdo do Sistema de Controlo INtErN0.........cccceeriviieieereeeeeee e, 14
VII. Conflito de interesses e acumulagao de fUuNGOES .........cccvvveveveiriecveiereeseeeieaee, 17
VIII. MONItorizagdo dO PlAN0 .........cceuiueviiiccere e 17
IXi  AANEXO et bbbttt h bbbt n e ens 20

Indice de Tabelas e Figuras

Figura 1 - Taxa de implementagao, POr Ar€Q ..........cccvcueeueereeieiirecreeee e 5

Tabela 1 - Lista de recomendacoes, por criticidade e responsavel pela sua implementacao 7

Figura 2 - Organograma do IPL ..........ooriiiiiiie e s 12
Tabela 2 - Modelo de geStao A€ FSCO .......ceiuiiiuieiiieeii ettt 13
Tabela 3 - Matriz de avaliacao do sistema de controlo iNterno ..........ccccceeeeeeeiieciecciecies 13
Tabela 4 - Ponto da Situacdo das medidas propostas, por nivel de risco e por area ......... 16

Relatério de Execugdo anual do Plano de Prevengdo de Riscos de Corrupgdo e Infragdes Conexas - 2022

y.aacer

Pagina 1 de 33

150

§
K

Rt



POLITECNICO
DE LISBOA

Ficha Técnica

Responsabilidade

" Gabinete de Auditoria e Controlo Interno (GACI)
pela elaboragao

Ambito Elaboracdo do Relatério de Execucdo Anual do Plano de
Prevencao de Riscos de Corrupgao e Infracdes Conexas.

Ciclo de realizacao 24 janeiro a 05 de abril de 2023

A elaboracdo do presente Relatorio encontra-se prevista no Plano
Anual de Auditoria e Controlo Interno de 2023 e decorre do
Regime Juridico de Prevencao da Corrupgdo aprovado em anexo
ao Decreto-Lei n.© 109-E/2021, de 9 de dezembro e das
Recomendacdes do Conselho de Prevencao da Corrupgao (CPC),
tendo como objetivos:

e Verificar o grau de cumprimento das medidas propostas, para

Objetivos cada uma das areas e a eficacia das mesmas;

e Conhecer os motivos que levaram a ndo implementacao de
determinadas medidas;

e Avaliar os procedimentos instituidos e o Sistema de Controlo
Interno instituido;

e Propor recomendacdes de melhoria, se necessario;

o Identificar eventuais situacoes de conflito de interesses e as
acumulacdes de funcgdes existentes;

Aprovagao Em 21 / 04 / 2023 pelo Conselho de Gestdo do IPL

Divulgacdo interna e externa através da publicagdo no site
Disponibilidade institucional do IPL e envio a Tutela, aos servicos de inspecdo e
auditoria e ao MENAC.
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Lista de abreviaturas, acrénimos e simbolos utilizados

CPC Conselho de Prevengdo da Corrupgao
CLIC-IPL Centro de Linguas e Cultura do IPL
DAJ Departamento de Assessoria Juridica
DCPP Departamento de Contratagdo Publica e Patrimonio
DGF Departamento de Gestdo Financeira
DGRH Departamento de Gestdo de Recursos Humanos
DSIC Departamento de Sistemas de Informagao e Comunicagdes
EPD Encarregado de Protecdo de Dados
ESCS Escola Superior de Comunicagdo Social
ESD Escola Superior de Danga
ESELx Escola Superior de Educagéo de Lisboa
ESML Escola Superior de Musica de Lisboa
ESTC Escola Superior de Teatro e Cinema
ESTeSL Escola Superior de Tecnologia da Saude de Lisboa
FAIPL Federagdo Académica do IPL
GACI Gabinete de Auditoria e Controlo Interno
GAT Gabinete de Apoio Técnico
GCI Gabinete de Comunicagdo e Imagem
GGA Gabinete de Gestdo Académica
GPEI Gabinete de Projetos Especiais e Inovagdo
GQA Gabinete da Qualidade e da Acreditacdo
GRIMA Gabinete de RelagGes Internacionais e Mobilidade Académica
IPL Instituto Politécnico de Lisboa
ISCAL Instituto Superior de Contabilidade e Administragdo de Lisboa
ISEL Instituto Superior de Engenharia de Lisboa
MENAC Mecanismo Nacional Anticorrupgao
MENAC Mecanismo Nacional Anticorrupgao
PPR Plano de Prevencdo de Riscos de Corrupgao e Infragdes Conexas
RGPC Regime Geral de Prevengdo da Corrupgdo
RGPDI Regime Geral de Protegao de Denunciantes de Infragdes
SAS/IPL Servigos de Agdo Social do IPL
SIADAP Sistema Integrado de gestdo e Avaliagdo do Desempenho na Administracdo Publica
SP Servicos da Presidéncia
SSO Servigo de Saude Ocupacional
uo Unidade (s) Organica (s)
4| Medida implementada
3 Medida parcialmente implementada e / ou em implementagdo
Medida ndo implementada
[ ) Medida s/ efeito
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I. Enquadramento

O presente Relatério tem como objetivo monitorizar a execugao anual do Plano de Prevengao
de Riscos de Corrupcao e Infracbes Conexas (versao 2019), doravante designado por PPR,
aprovado pelo Conselho de Gestao do Instituto Politécnico de Lisboa (IPL) em 17/09/2021,
decorrente da recomendacdo do CPC de 01/07/2009 e do Regime Geral de Prevencao da

Corrupgao (RGPC) aprovado em anexo ao Decreto-Lei n.© 109-E/2021, de 9 de dezembro.

A referida Recomendacdo preconiza que os dirigentes maximos das entidades gestoras de
dinheiros, valores ou patriménio publicos, seja qual for a sua natureza, relativamente a cada
area, processo e/ ou departamento: /) elaborem um Plano, onde sejam identificados os riscos
de corrupcao e infracdes conexas; /) com base na avaliagao dos riscos, efetuada, enunciem
as medidas a adotar que previnam a ocorréncia dos mesmos; /i) proceda ao reconhecimento
dos responsaveis envolvidos na gestao, responsaveis pela implementacdo das medidas
preconizadas; e, /v) por Ultimo, que seja efetuada a avaliacdo anual da execugao do Plano

elaborado.

Por sua vez, o RGPC, prevé que seja realizado em outubro de cada ano um relatério de
avaliacdo intercalar das situacOes identificadas de risco elevado ou maximo e até abril do
ano seguinte, um relatério de avaliagdo anual, contendo nomeadamente a quantificagdo do
grau de implementacao das medidas preventivas e corretivas identificadas, bem como a

previsao da sua plena implementagao.

Este Relatdrio, integra-se na estratégia antifraude e de gestao de riscos do IPL, para além,
de outros documentos e / ou iniciativas do IPL, nomeadamente, a existéncia de um Cddigo
de Conduta, de uma minuta de compromisso relativa a incompatibilidades, impedimentos e
escusa a subscrever pelos colaboradores do IPL, a disponibilizacdo de formagdo nestas

matérias dos seus colaboradores e a realizacao de auditorias internas, entre outras medidas.

Assinala-se, ainda, que, o Ultimo Relatdrio de execugao do PPR, reporta-se a 2019, pelo que,
a retoma do procedimento de elaboracdo destes Relatdrios de execucdo anual do PPR, tendo
por objetivos, analisar e avaliar a eficacia das medidas propostas, conhecer os motivos que
levaram a ndo implementacdo de determinadas medidas propostas, propor propostas de

melhoria e constitui um passo decisivo na implementagao da gestao de riscos do IPL.
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II. Sumario Executivo

O presente Relatério sistematiza toda a informacgdo obtida, no ambito da monitorizacao do
PPR aprovado, avaliando o grau de execucao das medidas de prevencao dos riscos
identificados, por parte dos Servigos, Unidades Organicas e / ou funcdes responsaveis pela

verificacdo das medidas adotadas.

Este Relatdrio abarca todas as areas de risco identificadas no PPR do IPL, com procedimentos
e / ou processos relativos a: Relagdes Interdepartamentais (Areas Transversais, Protecao de
Dados Pessoais, Sistemas de Informacao); Gestdo Académica; Gestao de Recursos
Humanos; Gestao Financeira; Contratagdo Publica e Patrimdnio; Acdo Social e Outros Apoios
Educativos; Cooperacao Institucional e Internacionalizagdo; Logistica; Assuntos Juridicos; e
Auditoria e Controlo Interno, perspetivando 242 medidas para fazer face a 118 riscos, que
corresponde a um racio de 2,1 medidas por risco, sendo que, 76 riscos estdo graduados

como Fraco (64%), 39 como Moderado (33%l) e apenas 3 como Elevado (3%).

Reconhece-se, 0 empenho e o compromisso de todos os responsaveis pela implementacao
das medidas previstas, através das respostas obtidas, consolidado num ponto de situagdo
global do IPL que se apresenta em anexo, verificando-se, que se encontram implementadas
e / ou em fase de implementacao 225 das 242 medidas propostas, apurando-se uma taxa

de execucao consolidada de 93%, conforme figura infra.

Figura 1 - Taxa de implementacdo do PPR, por area

93%
A. 1. Areas Transversais I 6 5%/0
A.2. Protecdo de Dados Pessoais 95%
A.3. Sistemas de Informacao 989%
B. Gestdo Académica 97%
C. Gestdo de Recursos Humanos 100%

D. Gestdo Financeira N 0 0%
E.1. Contratacdo Publica 100%

E.2. Patriménio NN 62%

F. Acdo Social e Outros Apoios Educativos 100%
G. Cooperacdo e Internadonalizacdao 100%
H. Logistica 100%
I. Assuntos Juridicos 100%
J. Auditoria e Controlo Intemo 100%
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Verifica-se, que, sete areas registaram a totalidade das medidas propostas implementadas e
as areas que carecem de maior atencao sdo as do Patriménio e as areas Transversais que

registaram taxas mais reduzidas, respetivamente de 62% e 65%.

Por UO, constata-se, que, o nivel de execugado variou entre um maximo de 99% e um minimo
de 64%, ainda que nem todas as medidas tenham sido avaliadas de igual forma pelas UO,
pois algumas eram dirigidas especificamente para determinadas areas e / ou aos Servicos
da Presidéncia (SP) do IPL.

Decorrente da monitorizacao intercalar do PPR realizada em outubro de 2022, foi aprovado
pelo Conselho de Gestdao do IPL em 18.11.2022 um Plano de Agao para a implementagao
das medidas ndo implementadas, dirigidas aos riscos mais significativos, que se espera que
no decorrer do presente ano venha a contribuir para a melhoria do nivel de execucdo do
PPR.

Por ultimo, considerando, que a gestdo de riscos deve ser tida como um processo dinamico,
decorrente do surgimento de novos riscos, ameacas e / ou oportunidades e o reforco Sistema
de Controlo Interno do IPL, apresenta-se no ponto seguinte trés recomendacgoes que se

julgam pertinentes para a boa gestdo dos riscos no IPL.
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III. Recomendagodes

Conforme mencionado no ponto anterior, decorrente da avaliacdo realizada materializada no
presente Relatorio, num processo de melhoria continua da gestao de riscos no IPL, propde-
se a adogao das seguintes recomendacoes:

Tabela 1 - Lista de recomendacoes, por criticidade e responsavel pela sua implementacao

~ . R nsavel pel
# Recomendacao Prioridade \esponsavel pela
implementacao
Implementar as iniciativas previstas no Plano de
o ~ Varios Dirigentes
Acao aprovado pelo Conselho de Gestao do IPL .-
I S P P Curto / Médio e do IPL, conforme
para adocao de um conjunto de iniciativas Longo Prazo Plano de Acao
L . . aprovado.
dirigidas a riscos mais relevantes para o IPL. P
Num processo de melhoria continua, promover a
II  revisdo e atualizagdo do PPR do IPL, de modo a Curto Prazo GACI
abranger novas areas € / ou riscos.
Promover o desenvolvimento de auditorias
internas, as dreas e processos em que se
111 reconheca a materializagao de riscos de gestdo, A todo o tempo GACI
com maior impacto e probabilidade de
ocorrerem.
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IV. Metodologia

A metodologia seguida na elaboracao do presente Relatdrio, teve em consideracao, objetivos

de integralidade e de segregacao de funcdes e contemplou uma avaliacao critica:

e Das atividades, fungdo e / ou procedimentos;

e Dos riscos potenciais identificados, tendo em consideracdo a sua probabilidade e
impacto no IPL;

e Dos controlos e das medidas instituidos, pelas diferentes areas e / ou UO do IPL;

e Auscultacdo das diferentes areas e / ou UO do IPL, em diferentes momentos;

e Dos contributos e informagOes recolhidas, relativas aos riscos de corrupcdao e aos

conflitos de interesses;

Tendo sido avaliadas as medidas propostas, com base na definicdo de quatro niveis de

implementagdo, com a representacao grafica que abaixo se apresenta:

Implementada - significa que a medida e / ou boa pratica foi completamente
executada;
Z Parcialmente Implementada e / ou em implementacao - significa que a medida

e / ou boa pratica foi executada parcialmente / ou encontra-se ainda em implementagao
em parte das situagOes aplicaveis;

Nao implementada - significa que a medida e / ou boa pratica ndo foi executada;

® Sem efeito - significa que a medida e / ou boa prética foi considerada desadequada;
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V. Estrutura Organica

O IPL enquanto Instituicdo de Ensino Superior de alto nivel orientada para a criagdo,
transmissdo e difusao de conhecimento, cultura e artes, ciéncia e tecnologia, através da
articulagdo do estudo, do ensino, da investigacao, do desenvolvimento e da transferéncia de
conhecimento, tem como missao produzir, ensinar e disseminar conhecimento, arte e
cultura, bem como prestar servigos a comunidade nas areas em que dispe de competéncias,
contribuindo para a sua consolidagdo como instituicdo de referéncia no plano nacional e

internacional.

O IPL tem como visao institucional a qualidade das suas atividades, numa perspetiva de
melhoria continua das mesmas, promovendo uma sélida, pertinente e altamente qualificada
formacao dos seus diplomados que contribui para a sua integracao no mundo do trabalho e
rege-se por principios de conduta com aplicagdo universal, nomeadamente: ética,
competéncia e responsabilidade, servico publico, igualdade, diversidade, inclusdo,

democracia e participagao.
O IPL assume os seguintes valores institucionais:

e Exceléncia do ensino e da investigagdo, desenvolvimento e criacdo artistica;

e Cultura de mérito;

e Abertura e participagao ativa na sociedade;

e Responsabilidade social;

o Reforco da cooperagao e intercambio cientifico, com realce para os paises no espago

europeu e luséfono.

O IPL nos termos da Lei, rege-se pelo Regime Juridico das InstituicGes de Ensino Superior
aprovado pela Lei n.° 62/2007, de 10 de setembro, pelos seus Estatutos homologados pela
Tutela, cfr. Despacho Normativo n.9 20/2009, de 21 de maio, alterados pelo Despacho
Normativo n.° 16/2014, de 10 de novembro e demais legislacdo que Ihe é aplicavel, sendo
dotado de autonomia estatutaria, cientifica, pedagdgica, cultural, administrativa, financeira,

disciplinar e patrimonial.
De acordo com os Estatutos do IPL sdo drgaos de governo eleitos:

e O Conselho Geral, presidido pela Professora Doutora Ana Maria Bettencourt;

e O Presidente do IPL, Professor Doutor EImano da Fonseca Margato;
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Neste ambito, assinala-se, que nos termos dos Estatutos do IPL, cfr. Despacho n.°

1816/2021, publicado na 2.4 Sériedo DR, n.° 33, de 17 de fevereiro encontram-se nomeados

pelo Presidente do IPL, os dois Vice-Presidentes, Professora Doutora Maria Jodao Simdes

Escudeiro e o Professor Doutor Antonio José da Cruz Belo e cfr. Despacho n.° 1818/2021

publicado na 2.4 Série do DR, n.° 33, de 17 de fevereiro oito Pré-Presidentes para as areas

de Internacionalizacao e Cooperacao, de Investigacdo, Desenvolvimento, Inovacdao e

Empreendedorismo, da Qualidade e Acreditacdo, do Ensino a Distancia, da Saude, da

Digitalizagao. Empregabilidade e A/lumni, da Comunicacdo Estratégica e do Sucesso Escolar

e Competéncias Transversais.

O IPL dispde ainda dos seguintes orgaos de gestao:

O Conselho de Gestao, constituido pelo Presidente, um Vice-Presidente e o
Administrador (a designar), entretanto, integrou também este 6rgdo o outro Vice-
Presidente;

O Conselho Permanente, constituido pelo Presidente, os Vice-Presidentes, os Pro-
Presidentes, o Administrador (a designar), o Administrador dos SAS e os Presidentes
e / ou Diretores das UO;

O Conselho Académico composto pelo Presidente, o Administrador (a designar), os
Presidentes e / ou Diretores das UO, os Secretarios e / ou Diretores de Servicos das
UO, os Presidentes dos Conselhos Técnico-Cientificos, Pedagdgicos e Representantes

de cada UOQ, o Presidente da FAIPL e os Presidentes das AssociagOes de Estudantes.

Tém ainda o IPL, os seguintes orgaos independentes:

O Provedor do Estudante, Prof. Trindade Nunes;

O Fiscal Unico, nomeado pelo Despacho conjunto do Ministro das Finangas e da
Ciéncia, Tecnologia e Ensino Superior n.° 2757/2019, publicado na 2.4 Série do DR,
n.% 53, de 15 de marco no qual foi designado como Fiscal Unico, a sociedade de
revisao oficial de contas Salgueiro & Associados, SROC, Lda. representada pelo
revisor oficial de contas Hugo Alexandre Mateus Salgueiro, por um mandato de cinco

anos, nao renovavel, com efeitos a partir de 19/02/2019.

Integram, o IPL:

Oito UO de Ensino e Investigacao:
Sendo, sete UO dotadas de autonomia cientifica, pedagdgica e administrativa, nos

termos da lei, dos Estatutos do IPL e dos Estatutos préprios de cada UO, a saber:
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A Escola Superior de Comunicacao Social (ESCS);

A Escola Superior de Dancga (ESD);

A Escola Superior de Educacao de Lisboa (ESELX);

A Escola Superior de Musica de Lisboa (ESML);

A Escola Superior de Teatro e Cinema (ESTC);

A Escola Superior de Tecnologia da Saude de Lisboa (ESTeSL);

E, o Instituto Superior de Contabilidade e Administragao de Lisboa (ISCAL).

E, o Instituto Superior de Engenharia de Lisboa (ISEL), UO dotada de autonomia

cientifica, pedagodgica, cultural, patrimonial, administrativa, financeira e estatutaria,

nos termos da lei, dos Estatutos do IPL e dos seus Estatutos proprios;

e Os Servicos de Acao Social do IPL (SAS/IPL), dotados de recursos humanos

proprios e de autonomia administrativa e financeira nos termos da Lei, dos Estatutos

do IPL e dos seus Estatutos proprios;

e Os Servicos da Presidéncia (SP), de acordo com o Anudncio n.° 13259/2012, de

17 de julho, alterado pelo Antincio n.° 360/2013, de 14 de novembro sao compostos:

Pelo Centro de Servigos Comuns, constituido pelos:

o

o

o

e}

e}

Departamento de Sistemas de Informagao e Comunicagdes (DSIC);
Departamento de Gestao de Recursos Humanos (DRH);
Departamento de Gestao Financeira (DGF);

Departamento de Contratagao Publica e Patriménio (DCPP);
Departamento de Assessoria Juridica (DAJ).

Pelos Gabinetes de Apoio, a saber:

o

o

e}

e}

o

o

o

O Gabinete de Apoio Técnico (GAT);

O Gabinete de Gestao Académica (GGA);

O Gabinete da Qualidade e da Acreditagcao (GQA);
Gabinete de Auditoria e Controlo Interno (GACI);
Gabinete de Projetos Especiais e Inovagao (GPEI):
Gabinete de Comunicagao e Imagem (GCI);

Gabinete de RelagGes Internacionais e Mobilidade Académica (GRIMA).

E, por grupos de trabalho ou de projeto criados por Despacho do Presidente do IPL;

Funcionam ainda em estreita colaboracao com os SP do IPL:

o

o

O Centro de Linguas e Cultura do IPL (CLIC-IPL);
O Servigo de Saude Ocupacional (SSO-IPL);
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No ambito do Regulamento Geral de Protecdo de Dados (RGPD) mantem-se nomeado o Eng.
Nuno Alves Pires, como Encarregado de Protecao de Dados, cfr. Despacho n.® 6574/2019,
publicado na 2.2 Série do DR, n.° 138, de 22 de julho.

No que respeita aos Dirigentes intermédios do IPL, ao longo dos anos de 2020 a 2022,
registaram-se diversas cessagdes, nomeagoes e recondugdes de comissdes de servigo, nos
termos da Lei, dos Estatutos do IPL e dos Estatutos préprios das suas UO, publicadas em
DR.

Apresentando-se em seguida a organizacao interna do IPL, em 31/12/2022, mapeada no

seguinte organograma.

PROVEDDR
DO ESTUDANTE

FISCAL UNICD

Figura 2 — Organograma do IPL !

WICE
PRESIDEMCIA

FRO
PRESIDENCIA

ADMINISTRADOR

CENTRO DE LINGLIMAS
ECULTURA [CLIC-ERL)

DEFARTAMENTO DE
SEETEMAS DE INFORMACAD
E COMUNICAQOES [ D50C)

DEPARTAMENTO DE GESTAD
DE RECURSOS HUMANOS
IDGRH]

LABORATORIOS
DE INVESTIGACAD

DEPARTAMENTO DE
GESTAD FINAMCEIRA
IDGF)

DEFARTAMENTO DE
CONTRATACAD PUBLICA
EPATRIMONIO (DCPP)

DEPARTAMENTO
DE ASSESSORIA JURIDICA
(D)

1 Disponivel no Site do IPL em https://www.ipl.pt/sites/default/files/organograma V3.pdf

CONSELHO
DiE GESTAD

CONSELHD
FERMANENTE

COMNSELHD
ACADEMICO

GABINETE DE AP0
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GABINETE DE GESTAD
ACADEMICA |GGA)

GABINETE DE QUALIDADE
E ACREDITACAD (GOA)

GABINETE DE ALUDITORIAE
CONTROLO INTERNO [GACI)

GABINETE DE PROJETES
ESPECIAL E INOVAGAD (GPE)

GASINETE DE COMUNICATA
E IMAGEM (GCN

GAEINETE DE RELACOES
INTERNACIOMAR E MOBLIDADE
ACADEMICA, (GRINA|

SERVICD DE SAUDE
OCUPACIONAL (550891
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POLITECNICO
DE LISBOA

Os SP e os SAS/IPL, no ambito do Sistema de Gestao da Qualidade dispde de um conjunto
de processos certificados pela Norma ISO 9001:2015, perspetiva-se que esta possa vir a ser
estendida a outras areas e / ou UO do IPL, reforcando assim os procedimentos de controlo

interno instituidos, com um impacto positivo na gestao de risco do IPL como um todo.

Para além da certificacao de processos mencionada, constata-se, a existéncia de um elevado
numero de procedimentos aprovados e publicados em DR, dirigidos a docentes, alunos e ao
IPL do modo geral, de onde se destaca a Norma de Controlo Interno publicada através do
Regulamento n.° 785/2015, publicado na 2.4 Série do DR n.0 223, de 13 de novembro.

De referir, que, a comunidade do IPL integra cerca de 14 mil alunos, 1275 docentes e 361
trabalhadores ndo docentes, sendo lecionados, 86 cursos conferentes de grau académico
(41 licenciaturas — 1.0 ciclo e 45 mestrados — 2.9 ciclo) e diversos cursos nao conferentes de
grau (cursos de especializacdo de pds-licenciatura) em nos dominios cientificos da
engenharia, contabilidade e gestdo, tecnologias da saude, educacao, comunicacdo, musica,

teatro, cinema e danca.

Assinala-se, ainda, que, apesar das limitagOes existentes, o IPL tem apostado em cursos de
doutoramento em associacao, sendo exemplo destes, o doutoramento em Artes - Artes
Performativas e da Imagem em Movimento, resultado da parceria entre a Universidade de

Lisboa e as escolas artisticas do IPL de Danga, Teatro e Cinema e Musica de Lisboa.

Em 2022, o IPL (excluindo ISEL e SAS/IPL) registou receita cobrada de cerca de 60,9 M€
(valor que inclui o saldo da geréncia anterior) e a despesa executada de cerca de 42,5 M€,

originando um saldo final da execucao orcamental de cerca de 18,4 M€.

Relatério de Execugdo anual do Plano de Prevengdo de Riscos de Corrupgdo e Infragdes Conexas - 2022

Sapcer_

Pagina 13 de 33

$
o
\|s°

R



POLITECNICO
DE LISBOA

VI. Avaliacao do Sistema de Controlo Interno

A responsabilidade da gestdo de risco do IPL, assenta no modelo das trés linhas de defesa,

repartindo-se as competéncias de cada um dos niveis, do seguinte modo:

Tabela 2 - Modelo de gestao de risco

Dirigentes das UO e
Dirigentes intermédios
dos Servicos e Unidades

Gabinete de Auditoria e
Controlo Interno

Presidéncia e
Conselho de Gestao

Responsabilidade pela

implementagdo das boas Elaborar o relatorio anual de
Criar e manter um Sistema de N
praticas e das medidas e execugao do Plano e a avaliar o
Controlo Interno adequado que
controlos preventivos previstos seu grau de cumprimento
abarque todos os processos e L ] , o
para mitigagao dos riscos através de auditorias aos
riscos relevantes para o IPL.
identificados nas diferentes processos neles mencionados.

areas e / ou processos.

Tendo como referéncia a metodologia proposta pelo Grupo Técnico do Conselho
Coordenador da Avaliagdo dos Servicos e as respostas obtidas pelas diferentes areas,
servicos e / ou UO do IPL no ambito da monitorizacao do PPR procedeu-se a avaliacao do

Sistema de Controlo Interno do IPL, conforme matriz infra:

Tabela 3 - Matriz de avaliacdo do sistema de controlo interno

Aplicado
Sim | Ndo :N/A

Questoes Fundamentagao

1 — Ambiente de Controlo

1.1 Estdo claramente definidas as especificacdes v
técnicas do sistema de controlo interno?

1.2 E efetuada internamente uma verificagdo
efetiva sobre a legalidade, regularidade e boa v
gestao?

1.3 Os elementos da equipa de controlo e
auditoria possuem a habilitagdo necessaria para o v
exercicio da funcao?

1.4 Estdo claramente definidos valores éticos e de
integridade que regem o servico (ex. cédigos de v
ética e de conduta, carta do utente, principios de
bom governo)?

1.5 Existe uma politica de formagao do pessoal
que garanta a adequacdo do mesmo as funcbese = vV
complexidade das tarefas?
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POLITECNICO
DE LISBOA

Questoes

Aplicado

Sim | Nao N/A

Fundamentagao

1.6 Estao claramente definidos e estabelecidos

contactos regulares entre a direcdo e os v
dirigentes das unidades organicas?

1.7 O servico foi objeto de acdes de auditoria e v
controlo externo?

2 — Estrutura Organizacional

2.1 A estrutura organizacional estabelecida v

obedece as regras definidas legalmente?

2.2 Qual a percentagem de colaboradores do

2
servico avaliados de acordo com o SIADAP 2 e 3? n/d
2.3 Qual a percentagem de colaboradores do
servico que frequentaram pelo menos uma acao n/d ?

de formagao?

3 — Atividade e Procedimentos de Controlo Administrativo Implementados no Servico

3.1 Existem manuais de procedimentos internos? v
3.2 A competéncia para autorizacao da despesa v
esta claramente definida e formalizada?
3.3 E elaborado anualmente um plano de v ngli:ir;%::lcjaa:edci de
?
compras: melhorias
Sempre que o n.% de
3.4 Esta implementado um sistema de rotacéo de v ricrl;:i‘c’tzs gueTeiE:Z;a
funcdes entre trabalhadores? Eotativi d’a de de
trabalhadores
3.5 As responsabilidades funcionais pelas
diferentes tarefas, conferéncias e controlos estdo v
claramente definidas e formalizadas?
3.6 Ha descricao dos fluxos dos processos,
centros de responsabilidade por cada etapa e dos v
padrbes de qualidade minimos?
3.7 Os circuitos dos documentos estao claramente v
definidos de forma a evitar redundancias?
3.8 Existe um plano de gestdo de riscos de v
corrupcao e infragbes conexas?
3.9 O plano de gestdo de riscos de corrupgao e v

infrag0es conexas é executado e monitorizado?

2

Nesta data ainda se encontra disponivel informag&o de todas as unidades organicas do IPL.
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DE LISBOA

Questoes

Aplicado

Sim | Ndo N/A

Fundamentagao

4 - Fiabilidade dos Sistemas de Informacgao

4.1 Existem aplicagdes informaticas de suporte ao
processamento de dados, nomeadamente, nas
areas de contabilidade, gestdo documental e
tesouraria?

O SI para a gestao
documental existente
carece de melhorias.

4.2 As diferentes aplicagOes estdo integradas
permitindo o cruzamento de informagdo?

4.3 Encontra-se instituido um mecanismo que
garanta a fiabilidade, oportunidade e utilidade dos
outputs dos sistemas?

4.4 A informacdo extraida dos sistemas de
informagao é utilizada nos processos de decisdo?

4.5 Estdo instituidos requisitos de seguranca para
0 acesso de terceiros a informacao ou ativos do
servico?

4.6 A informagdo dos computadores de rede esta
devidamente salvaguardada (existéncia de
backups)?

4.7 A seguranca na troca de informagdes e
software esta garantida?

5 — Outros

Nada a acrescentar.

Para além desta avaliacao e da monitorizacdo intercalar do PPR, face ao contexto pandémico
vivido e a inexisténcia de Diretor do GACI até 30.06.2022, a atividade do GACI foi limitada

nao se tendo desenvolvido auditorias a areas identificadas de maior risco, no entanto, para

2023 ja se perspetiva a retoma da atividade normal do GACI conforme Plano de Auditoria e

Controlo Interno aprovado.

Importa referir, que, o setor de auditoria e de controlo interno dos SAS/IPL efetuou

auditorias/ controlos as dreas que se encontram expostos a maiores riscos de corrupgao,

contribuindo para a avaliacdo e monitorizacdo do Sistema de Controlo Interno instituido.
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VII. Conflito de interesses e acumulagao de funcoes

POLITECNICO

DE LISBOA

No tocante as acumulacdes de fungdes, cujo procedimento se encontra amplamente

divulgado, a todos os colaboradores do IPL foram autorizados 891 pedidos de acumulagao

de fungbes em 2022 (+123 pedidos, face ao ano anterior).

No periodo a que se refere a monitorizacdo do PPR foram apresentadas 2 declaracdes de

impedimento, alegando a existéncia de conflito de interesse e/ou pedindo dispensa de

intervencao em qualquer procedimento (+1 face a 2021)

E, no ambito do n.° 5 do artigo 67.° CCP, os elementos integrantes dos juris dos processos

aquisitivos, assinam uma declaracdo prévia de inexisténcia de conflito de interesses.

VIII.Monitorizacao do plano

Conforme expresso, verifica-se, que a generalidade das medidas se encontram

implementadas, parcialmente implementadas e / ou em implementagao e reconhece-se, que,

sempre que tal se mostre adequado, deve ser assegurada a sua continuidade e em

determinados casos a sua atualizagdo, apresentando-se na tabela infra o ponto da situacao

resumo das medidas propostas, por area, por nivel de risco.

Tabela 4 - Ponto da Situacdo das medidas propostas, por nivel de risco e por drea

Area / procedimento

N.° de medidas e / ou boas praticas propostas por nivel de risco

% de

implementacgao
Fraco Moderado Elevado Total

A. Relagdes Interdepartamentais
A. 1. Areas Transversais 13 7 0 20
M Implementada 1 3 0 4

65%
£ Parcialmente e / ou em implementacdo 7 2 0 9
N&o implementada 5 2 0 7
A.2. Protecdo de Dados Pessoais 17 1 2 20
M Implementada 5 1 0 6
- - 95%
£ Parcialmente e / ou em implementacdo 11 0 2 13
Ndo implementada 1 0 0 1
A.3. Sistemas de Informagéo 4 36 1 41
M Implementada 0 24 0 24
- - 98%
%  Parcialmente e / ou em implementagdo 4 11 1 16
N&o implementada 0 1 0 1
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Tabela 4 - Ponto da Situacdo das medidas propostas, por nivel de risco e por area (cont.)

POLITECNICO
DE LISBOA

. ° . . p .
Area / procedimento N.° de medidas e / ou boas praticas propostas por nivel de risco . % de B
implementacgao
Fraco Moderado Elevado Total

B. Gestdo Académica 16 19 0 35
¥ Implementada 4 6 0 10
- - 97%
£ Parciaimente e / ou em implementag&o 12 12 0 24
N&o implementada 0 1 0 1
C. Gestdo de Recursos Humanos
C.1. Recrutamento 6 3 0 9
M Implementada 1 2 0 3

- 100%
2 Parciamente e / ou em implementacado 5 1 0 6
N&o implementada 0 0 0 0
C.2. Processamentos diversos 5 1] 0 5
¥ Implementada 5 0 0 5
: 100%
Z Parcialmente e / ou em implementagdo 0 0 0 0
N&o implementada 0 0 0 0
C.3. Assiduidade e analise de pedidos 14 2 0 16
¥ Implementada 13 1 0 14

100%

Z Parcialmente e / ou em implementagdo 1 1 0 2
N&o implementada 0 0 0 0
C.4. Acumulagio de fungdes 8 0 0 8
¥ Implementada 7 0 0 7
- - 100%
£ Parciaimente e / ou em implementag&o 1 0 0 1
N&o implementada 0 0 0 0
D. Gest&o Financeira 18 2 0 20
¥ Implementada 15 1 0 16

- 90%
Z Parcialmente e / ou em implementagdo 2 0 0 2
N&o implementada 1 1 0 2
E. Contratacdo Publica e Patriménio
E.1. Contratacdo Publica 15 13 0 28
M Implementada 5 4 0 9
- 100%
Z  Parcialmente e / ou em implementagao 10 9 0 19
N&o implementada 0 0 0 0
E.2. Patriménio 8 3 2 13
¥ Implementada 0 2 0 2

62%

Z  Parciamente e / ou em implementagado 6 0 0 6
N&o implementada 2 1 2 5
F. Acao Social e Outros Apoios Educativos 0 4 0 4
¥ Implementada 0 2 0 2
- - 100%
Z Parcialmente e / ou em implementagao 0 2 0 2
N&o implementada 0 0 0 0
G. Cooperacio e Internacionalizagdo 0 5 0 5
M Implementada 0 1 0 1

- 100%
2 Parciamente e / ou em implementacdo 0 4 0 4
N&o implementada 0 0 0 0
H. Logistica 6 0 0 6
¥ Implementada 4 0 0 4
- 100%
Z  Parcialmente e / ou em implementagdo 2 0 0 2
N&o implementada 0 0 0 0
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POLITECNICO

DE LISBOA

Tabela 4 - Ponto da Situacdo das medidas propostas, por nivel de risco e por area (cont.)

e e et N.° de medidas e / ou boas praticas propostas por nivel de risco ) % de ~
implementagao
Fraco Moderado Elevado Total
L Assuntos Juridicos 6 0 0 6
M Implementada 6 0 0 6
= 100%
Z  Parcialmente e / ou em implementagdo 0 0 0 0
Ndo implementada 0 0 0 0
J. Auditoria e Controlo Interno 6 0 0 6
M Implementada 3 0 0 3
- - 100%
Z  Parcialmente e / ou em implementagdo 3 0 0 3
N&o implementada 0 0 0 0
Total 142 95 5 242
M Implementada 69 47 0 116 93%
(1]
% Parcialmente e / ou em implementagdo 64 42 3 109
Nao implementada 9 6 2 17

Apresentam-se em anexo, as matrizes de risco de forma detalhada por procedimento.
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IX. Anexo

Procedimento

A. Relagdes Interdepartamentais

A. 1. Areas Transversais

Constituigdo da Repiblica Portuguesa (CRP);
Carta Etica da Administragdo Publica (CEAP);

POLITECNICO
DE LISBOA

Relatério de Execucdo - Anexo III - Levantamento de boas praticas e gest&o de riscos

Risco de corrupgéao e infragdes
conexas

a. (Des)Favorecimento pessoal por

Quem pode cometer

Classificagao do risco
proe Jorav.] cuae.

Medidas de Prevencdo

i. Implementar um sistema de dentincia de casos ou situagdes de

Responsavel pela
verificagdo

Pds

Consolidado

Fundamentacio

Apesar de ter sido colocado em consulta publica uma proposta de regulamento de
denuncias voluntarias de irregularidades em 14/11/2019 este ndo chegou a ser
implementado.

4 . |familiaridade com os intervenientes, | Todos os trabalhadores. | Baixa | Baixa | Fraco = " o - y . Entretanto coma publicagdo do Decreto-Lei n.© 109-E/2021, de 9 de dezembro, que
Cddigo do Procedimento Administrativo (CPA); " ) . o 7 ' A 4
1. Genericamente (todos Cédigo Penal (CP); Norma de Controlo I;tem)o trabalho ou projeto. corrupgéo ou de mé administragéo interna (whisteblowing). Dirigente do Gabinete de aprovou o Regime Geral de Prevengdo da Corrupgdo (RGPC) e a Lein.© 93/2021, de 20
procedimentos). (NCI); Lei de Prote’géo de Dados Pessoais Auditoria e Controlo de dezembro, que estabeleceu o Regime Geral de Protecdo de Denunciantes de
" 5 3 nfragBes, torna-se necessario formular nova proposta.
(LPDP’), Regulamento Geral sobre a Protecio Interno (GACT) InfragBes, t ario formula propost:
de Dados (RGPD) e Deliberagéo da Comissdo A . L L
Nacional de Protegdo de Dados (CNPD). b. Aceitacio de ofertas. Todos os trabalhadores. | Baixa | Baxa | Fraco |" Impler:entar um glstenv_a_de de~nu_ncwa de €asos ou sntqagoes de Idem.
corrupgao ou de mé administragdo interna (whistleblowing).
CRP; CEAP; Lei Geral do Trabalho em Fungbes N licacs iric (bl A 5,
Publicas (LGTFP); CPA; CP; Regime Juridico de Todos trabalhadores a | Baixa | Média | Fraco gengﬁff;;r:gam da Repiblica das delegagbes e subdelegages Delegante e Subdelegante. M
Incompatibilidades e Impedimentos dos a. Exercicio indevido de autoridade quem tenham sido
2. Delegagéio de competéncias. Titulares de Cargos Politicos e Altos Cargos  [delegada ou subdelegada, para beneficio |delegadas e
Publicos; Estatuto do Pessoal Dirigente dos  |pessoal ou de terceiros. as ii. Criagio de uma repositorio, de registo informético, contendo todas Dirigente do Departamento ; Apesar dos SP do IPL terem informado que esta medida se encontrar acautelada, um
Ny N e Fa d 3 de 0, 2 A R : e - N
Servigos e Organismos da Administragdo competéncias. Baixa | Média [ Fraco as delegacbes e subdelegagdes vigentes, revogadas e caducadas. de Assessoria Juridica X namero significativo de UO responderam que esta medida estava apenas parcialmente
Central, Regional e Local do Estado. (DAJ). implementada.
N « — — Presidente; Conselho
a. Avaliagéo de desempenho favorecendo . . . i- Intervengdo no processo de_avfhagao ."°5’""'t°.”,° .SIADAP do Coordenador da Avaliagdo; Quer os SP, quer as dif uoir ter operaci estas estruturas no
T Avaliadores. Média | Média | Moderado |conselho coordenador da avaliagdo, comissGes paritarias e do L~ M |z[ Py
ou prejudicando trabalhadores. ) Comissdes Paritarias e ambito do SIADAP.
Presidente do CD. X
Conselho de Avaliagdo.
N = . = . . o
Bava | Baa | Fraco | Irmlementagaq d_o Cddigo de Boa Conduta para a Prevengdo e Conselho de Gestio do IPL. Apesar de aprovaqo e dwulgago o cddigo de Conduta cfr. Despach_o n.©9361/2019, o
Combate ao Assédio no Trabalho mesmo carece de implementac&o de algumas das medidas a preconizadas.
b. Assédio moral ou discriminagéo contra
os trabalhadores, por razdes pessoais,  [Todos os trabalhadores. ii. Constituicdo de uma Comissdo, composta por 11 elementos, 1 Presidente do IPL e
sexuais, religiosas, ideolégicas ou outras. Bava | Bava | Fraco designado p_e\o Presldfeqte do IPL e 10 _eleltos pelos trabalhadores, um | Dirigente 130 Departamento o se encontra nomeada a comissio prevista no Despacho n. 9361/2019.
por cada unidade organica e organizacional, para acompanhamento de Gestdo de Recursos
das situagBes de assédio no trabalho. Humanos (DGRH)
Média | Média | Moderado |i. Formagdo de dirigentes e chefias em gestdo de pessoal e lideranca. Dirigente do DGRH. |Z[ Os dirgentes rECEUtédOS sa0 detento_res do FQ RGEP ou CADAP' Caso ndo o sejamo IPL
LGTFP: Sist Integrado de Gests promove a frequéncia destas formagGes que incluem as referidas componentes.
; Sistema Integrado de Gest&o e
Avaliagio do Desempenho na Administragio ~ [C- Tomada de medidas lesivas contra os Apesar de ter sid9 colocado em consulta publica uma proposta de regulamento de
Plblica (SIADAP); Estatuto da Carreira do colabora:dor:s que rezurtem atgs‘ deu Todos os trabalhadores. fienuncias voluntérias de irregularidades em 14/11/2019 este ndo chegou a ser
Pessoal Docente do Ensino Superior corrupgdo, de ma conduta ou violagdo = . P 3 ~
~ Politécnico (ECPDESP); Regulamento do dos deveres profissionais. Média | Média | Moderado !;)rlr:p‘e..!‘e;:z"eurrr";:;:l":sg;d;:?ﬂzi'?ﬂ?&ﬁ;ﬁ;‘;ﬁ:a§°e5 de Dirigente do GACI. Entretanto coma publicagdo do Decreto-Lei n.0 109-E/2021, de 9 de dezembro, que
3. Relagdes interpessoais Processo de Avaliagio de Desempenho e de péa < 9)- aprovou o Regime Geral de Prevengdo da Corrupgiio (RGPC) e a Lei n.© 93/2021, de 20
Posicionamento Remuneratdrio dos Docentes de dezembro, que estabeleceu o Regime Geral de Protegéo de Denunciantes de
no Instituto Politécnico de Lisboa; Cédigo de InfragBes, torna-se necessario formular nova proposta.
Boa Conduta para a Preveng&o e Combate a0 . ' Ses de f sode d nef Jaborad
|Assédio no Trabalho. Baira | Bava | Fraco |- ReAlZAr ages de formacao de dirigentes, chefias e colaboradores Dirigente do DGRH. Até & data apenas foram ministradas formagdes a dirigentes e chefias neste dmbito
sobre 0s riscos de corrupgdo e as formas como os gerir.
Apesar de ter sido colocado em consulta publica uma proposta de regulamento de
denuncias voluntarias de irregularidades em 14/11/2019 este ndo chegou a ser
ii. Criar um sistema de den(incia de casos ou situagdes de corrupgéo implementado.
o } sava [ maba | Fraco | o e (Whetoblonng). < pea Entretanto coma publicagio do Decreto-Lei n.© 109-E/2021, de 9 de dezermbro, que
d. Dissimulagdo ou ndo detencdo de Avaliadores. < 9 aprovou o Regime Geral de Prevengdio da Corrupgdo (RGPC) e a Lei n.© 93/2021, de 20
conduta corrupta de trabalhador. de dezembro, que estabeleceu o Regime Geral de Proteg&o de Denunciantes de
Dirigente do GACI. InfragBes, torna-se necessario formular nova proposta.
Considerando, o contexto pandémico vivido nos anos de 2020 e 2021 e a inexisténcia de
iil. Realizar auditorias regulares de trabalhos realizados sem _ um dirigentes nomeado para o GACI até 30.06.2022, a atividade do GACI foi limitada e
Baixa | Baixa [ Fraco . 9 X ndo se desenvolveram auditorias as areas identificadas de maior risco. No entanto, o

supervisdo ou expostos a maiores riscos de corrupgao.

setor de auditoria e de controlo interno dos SAS/IPL efetuado auditorias/ controlos as
4reas que se encontram expostos a maiores riscos de corrupgao.
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(normativo exemplificativo)

Risco de corrupgao e infrages
conexas

Quem pode cometer

POLITECNICO
DE LISBOA

Relatério de Execucdo - Anexo III - Levantamento de boas praticas e gestao de riscos

Medidas de Prevenciao

Responsavel pela
verificagdo

PdS
Consolidado

Fundamentacio

a. Divulgagdo de informagdo privilegiada

i. Verificagdo periddica e sistematica da informagdo relevante para

Dirigente do Gabinete de

Foram enviados pelo GCI alertas para que os varios setores do IPL validem e atualizema

'em meios nao autorizados e ou ndo Todos os trabalhadores. | Baixa | Baixa | Fraco Instituicio, Comunicagéo e Imagem informacio divulgada,
institucionais (jornais, blogs, etc.). IGao. (GCI). < ‘gada.
:;J 'i):;:fegta: de informago inadequada e Todos os trabalhadores. | Média | Média | Moderado [ii. Saneamento da informagdo a divulgar. Dirigentes.
- iii. O Gabinete de Gestdo Académica (GGA) ddo conhecimento ao GCI Dirigentes do GACI e do Nem o GACI, nemao GCI tiveram conhecimento do mapa de registo das reclamagdes,
s - CPA; CP; s B B F o "
4. Comunicagéio e Imagem CRP; CEAP; CPA; CP; RIES; NCI c. Promogéo inadequada da imagem da Todos os ava | Baa "% e GACI do mapa de registo de reclamagdes. conforme preconizado.
instituicdo. sava | Bava | Fraco |V Verificagdo periddica e sistemdtica da informagdo relevante para Foram enviados pelo GCI alertas para que os varios setores do IPL valideme atualizema
Instituigdo. informac&o divulgada.
d. Divulgag&o de informagao indevida, s e . s Dirigente do GCI.
~ T v. Verificagéo periddica e sistemética da informag&o relevante para
fruto de relagSes profissionais Todos os trabalhadores. | Baixa | Baixa [ Fraco o Idem.
Lo Instituigdo.
privilegiadas (ex-colaboradores).
Decreto-Lei n.© 447/88, de 10 de dezembro; ) . Elaboracio de umplano de arquivo e da formalizacio das normas As rgspostas obtidas pgrmtlram—nos perceber que o IPL ndo lepoe de um Plano de
Decreto- Lei n.©121/92, de 2 de julho; Lein.® Baixa | Média | Moderado orientadoras. Arquivo com normas orientadoras para todas as UO, tendo sido proposto um plano de
107/2001, de 30 de agosto; Decreto-Lein.© i} / Diret: 4 acdo para a implementacdo desta medida que aguarda operacionalizagdo.
" . o iretores de
5. Arquivo / fresen/agao da 47/2004, de 3 de marco; Pecretc lein. 2 Quebr_a do Slgl‘g proflgslo‘nal por Todos os trabalhadores . ii. Inventariagdo da documentagéo depositada em cada um dos cada Unidade Orgénica Apenas alguns Servicos e / ou Unidades Organicas tém esta medida implementada, pelo
Documentagéo 93/2007, de 29 de marco; Decreto acesso a informaggo privilegiada. comacesso. Baba | Média | Moderado diferentes espagos destinados ao arquivo da documentagdo (U0). ue se considera que esta estara parcialmente implementada
Regulamentar n.° 35/2007, de 29 de margo, pac a 620 - : q a P mp! .
Lei de Protegdo de Dados Pessoais (LPDP); j )
RGPD e Deliberagio da CNPD. Baixa | Média | Moderado [iii. Acesso restrito ao suportes documentais preservados. Idem.
de Dados Pessoal
i. Inclus&io em documento enquadravel de "aviso legal de protecdo de Existe espago para melhoria estando em curso a reviséo do documento e procedimento.
Baixa | Baixa | Fraco |dados para Trabalhadores" e registo de tomada de conhecimento Os dados pessoais dos trabalhadores sdo apenas utilizados no &mbito do processo de
pelos mesmos. candidatura e nos termos da lei que se reveste este procedimento.
ii. Inclusdo em documento enquadravel de "aviso legal de protegdo de
a. Utilizagdo dos dados do titular para fins Baixa | Baixa | Fraco |dados para candidatos a emprego em fungBes publicas" e registo de Idem.
que ndo Ihe foi dado conhecimento Todos os tomada de conhecimento pelos mesmos.
prévio. comacesso. iii. Inclusdo em documento enquadravel de "aviso legal de protegdo de
Baixa | Baixa | Fraco |dados para alunos" e registo de tomada de conhecimento pelos M Aquando da inscrigdo é apresentada as informagGes em matéria de protegdo de dados.
mesmos.
iv. Inclusdo em documento enquadravel de "aviso legal de protegdo
Baia | Baixa | Fraco |de dados para candidatos a aluno" e registo de tomada de IZ[ Idem.
conhecimento pelos mesmos. Encarre 5
. " gado Protegdo de
L. Informaéio ao titular dos dados. ~ (RGPD. i. Inclus&o em documento enquadravel de "aviso legal de protecdo de Dados (EPD). s x| - " . "
PR N&o sdo disponibilizados dados a terceiros sem o conhecimento do titular dos dados, a
Baixa | Baixa | Fraco |dados para funciondrios" e registo de tomada de conhecimento pelos ) e "
Nndo ser nos casos obrigatdrios por lei.
mesmos.
ii. Inclusdo em documento enquadravel de "aviso legal de protegdo de _
Baixa | Baixa [ Fraco |dados para candidatos a emprego emfunges publicas" e registo de Py Idem.
b. Disponibilizagdo de dados do titular a tomada de conhecimento pelos mesmos. B
terceiros sem tomada de conhecimento do| 1295 % F
erceiros sem tomada de conhedimento doj ., 2 cesso. iii. Inclusdo em documento enquadravel de "aviso legal de protegéo de
mesmo. Baixa | Baia | Fraco |dados para alunos” e registo de tomada de conhecimento pelos ™M Aquando da inscrigio & apresentada as informagdes em matéria de protegdo de dados.
mesmos.
iv. Inclusdo em documento enquadravel de "aviso legal de protegdo
Baia | Baba | Fraco |de dados para candidatos a aluno" e registo de tomada de ™M Idem.
conhecimento pelos mesmos.
a. Incumprimento do Regulamento Geral | Todos os trabalhadores i. AgBes de formagdo sobre a Protegdo de Dados em contexto - Ainda que tenham sido ministradas formagdes sobre o tema, o EPD informou que
5 3 3 = B Alta | Moderad = . . - . > 4 -
2. Tratamento de dados pessoais. RGPD. de Protegdo de Dados. com acesso. aa ° oderado organizativo. Dirigente do DGRH IZ[ recentemente ndo temsido desenvolvidas agdes de formagao sobre esta temética
a. Acesso a informagdo digital interna, A ) . o
3. Procedimentos de seguranga na  |Resolugdo do Conselho de Ministros n.® privilegiada, confidencial que pode Baia | Baba | Fraco |i. Parceria como CNCS para formagdo certificada. |
utilizagdo dos sistemas de 36/2015 (Estratégia Nacional de Seguranga do [conduzir a um ntimero néo avel de [Todos os EPD e Dirigente do DGRH.
informagdo. Ciberespago); RGPD. mfragosis incluindo a possibilidade de Bava | Bava | Fraco |T A_goes de formag_ao sobre boas préticas na utilizagdo dos sistemas Rec te ndo tem sido agBes sobre esta temAtica.
corrupgao. de ao dispor dos
a. Inexisténcia por parte dos Baba | Bava | Fraco i. Revisdo de contratos ja celebrados e elaboracéo de adenda aos Ape§ar de se registarem alg.ljr.r?as Iacur)as, dive[sas uo re'fgremter implementado esta
subcontratantes de garantias suficientes mesmos. medida, tendo o EPD disponibilizado a informagéo necessaria a este pretexto.
=~ - P N Dirigente do Departamento
4. Tratamento de dados pessoais em de execugdo de medidas técnicas e Intervenientes nos ii. Criagdo de Pr ta de Acord diment & de Compras Pblicas e
re- ime de subcontrata .g RGPD. organizativas adequadas de uma forma  |processos de Baixa | Baixa | Fraco "-b fiagao de l:;pos_a de CD{ i para procedimentos que nao Patrirrt)'nll‘i)a' Gestores de Idem.
9 Gao. que o tratamento satisfaga os requisitos | contrataggo. obriguema celebragao de contrato. Contra'm' EPD.
do RGPD e assegure a defesa dos direitos . N ' :
iii. Novos contratos a celebrar com inclusdo de clausulado em
do titular dos dados (art. 28.° do RGPD). Baixa | Baixa | Fraco Idem.

conformidade com o RGPD
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(normativo exemplificativo)

Risco de corrupgao e infragdes
conexas

Quem pode cometer

POLITECNICO
DE LISBOA

Relatério de Execugdo - Anexo III - Levantamento de boas praticas e gestdo de riscos

Medidas de Prevencido

Responsavel pela
verificagdo

Pds
Consolidado

Fundamentagédo

Todos os trabalhadores

Foi adquirida uma aplicagdo informdtica para o efeito, encontrando-se a sua aplicagéo

Isténci B B F i Criagd I v 3 X . A
;'aégix‘zt:;ca‘iasc:?;:gg;‘%::ﬁé::; que iniciem atividades de il raco . |i. Criagdo de modelo de registo de atividades de tratamento @ em curso, com diferentes estadios nas vérias UO do IPL.
categorias, prazos, entre outros. tratamento sem i. Informatizaco com recurso a aplicacio informética que permita _
:‘:gx;‘::;et’e“ aSMeSMaS | gaiva | Baixa | Fraco  [gerir todo o ciclo do tratamento de dados e conformidade como X Idem.
i ivi . RGPD.
5. Registos das atividades de RGPD. EDP
tratamento. - i i o
b. Descontrolo organizativo e ineficdcia | Todos os trabalhadores | gaixa | Baixa | Fraco |i. Criagio de modelo de registo de atividades de tratamento. b Idem.
na resposta aos pedidos recebidos e que |que iniciem atividades de h
podem conduzir ao incumprimento nos tratamento sem " P A L ;
; . ii. Informatizagdo com recurso a aplicagdo informética que permita
prazos legais de resposta (art. 30.°do  |comunicaremas mesmas . ) o
RGPD) previamente Baia | Baixa | Fraco [gerir todo o ciclo do tratamento de dados e conformidade como Py Idem.
. ) RGPD.
RGPD; Regulamento n.© 798/2018 Diario da i L de atividades er is. Realizacio da Avaliagio O ISEL res_pondeu que ndo foj im_vlgmentada esta me_d!da e o EPD referiu que é
Repibli 2 ciri B Média | Alta | Elevado = iy desenvolvido sempre que se justifica nos termos definidos no RGPD. Pelo que se
plblica, 2.2 série, N.© 231, 30 de noverrbro a) Potencial existéncia de um elevado Direo, Dirigentes e do Impacto sobre a Protecdo de Dados. X i 3 i
6. Avaliagdo do Impacto sobre a de 2018; Regulamento n.© 1/2018, da CNPD,  [°: direltos ¢ Iberdades a0, Drig considera que a medida encontra-se parcialmente implementada.
Proteg&o de Dados. relativo a lista de tratamentos de dados rSCo para 08 I|re|to(s el 3er : des as ). outros Carggs ;om EDP 0 ISEL d 50 foi impl tada esta medid EPD referi
. P —y pessoas singulares (art. 35.° do RGPD). |autonomia de decisdo. " = " —_ _ respondeu que ndo foi implementada esta medida e o referiu que o
pezsoalspsu{eltt_)s ZA\';:‘:gao de Impacto Média | Alta | Elevado 2;;\2::?0 de processos ou procedimentos resultantes da avaliagéo ‘g’ procedimento ¢ adotado sempre necessario. Pelo que se considera que a medida
sobre a Protegao de 0. . encontra-se parcialmente implementada.
istemas de Informagdo
i. Implementag@o de mecanismos de protegéo da informagao em
fungdo da sua relevancia e criticidade, nomeadamente: Detegdo de
Resolucio do Conselho de Ministros n.o ameagas na defesa perimétrica dos sistemas (por exemplo, regras
. . < ) S . . definidas nas firewall, Intrusion Detection System— IDS, etc.); Dirigente do Departamento ~ . . . .
1. Acessos aos sistemas a partir do  |41/2018; Regulamento de termos e Condicdes |a. Ataques externos e intercecdo das x = x € Nemtodas as medidas previstas se encontram implementadas devido a
) o . . N - Todos. Alta | Alta | Elevado |Extensdo desta protecdo desejavelmente a todos os dispositivos de Sistemas de Informagéo X -~ Py
exterior. de utilizagdo das infraestruturas e servicos  |comunicagBes ndo seguras. - Y y N > @ constrangimentos varios.
tecnolégicos do IPL (incluindo mdveis) com acesso a dados nos sistemas do IPL; e Comunicagdes (DSIC).
} Mecanismo de cifra ponto a ponto sempre que houver necessidade de
aceder remotamente, como por exemplo com recurso a tecnologia
Virtual Private Network (VPN).
O DSIC informou que ndo estd ao seu alcance direto e capacidade a implementagdo
total desta medida, que implicaria coordenag@o entre departamentos e provavel
edia | Media | Moderado i. Formag&o de boas préticas na utilizagdo dos sistemas de informagdo Dirigente do DSIC; o contratagdo externa da formagdo. Foi realizada apenas formagdo na area de seguranca
ao dispor dos trabalhadores. Dirigente do DGRH; EPD. @ no dmbito do protocolo com o CNCS. Sendo que, o EPD referiu que recentemente néo foi
. ministrada fungdo nestas matérias pelo que se considera a medida como parcialmente
Regulamento de termos e condigbes de ~ .
I P . 5 a. Acesso de terceiros a informagdo implementada.
2. Utilizagdo de computador. utilizagdo das infraestruturas e servigos AN - - Todos os
tecnolégicos do IPL privilegiada e/ou ndo autorizada.
ii. Implementagdo de politicas de seguranga (GPO) com vista a reduzir
e s o e decbboaucados (or oxero, Hoquel automdtco | | DPgente o DSIC. I (oo 15 mitos oo cootisce VPN temicmpo i e atiade 6o atidde.
do computador ao final de alguns minutos sem atividade)
vadia | Baa | Fraco |- PrOCesso definido de acordo com uma politica de «Atribuigéo de =) Nem todas as medidas previstas se encontram implementadas devido a
direitos de acesso e privilégio de forma restrita e controlada». @ constrangimentos varios.
Resolugdo do Conselho de Ministros n.© a. Acesso a sistemas que dependam de
3. Atribuigdo e recuperagdo de 41/2018; 1to de Termos e Con: agdo com recurso a dados de ii. Atribuicdo de credenciais de acesso efetuada de forma a permitir a .
passwords . de utilizagdo das infraestruturas e servigos autenticagdo de outro utilizador que ndo Trabalhadores do DSIC. sua auditoria, sem permitir outro acesso que ndo o do destinatario da Drigente do DSIC. )
tecnolégicos do IPL. 0 proprio. Média | Baixa [ Fraco [informagdo (por exemplo envio de informagdo de autenticagdo, i{ Idem.
gerada automética e aleatoriamente, por SMS, com validade limitada,
ou por envelope, no primeiro acesso redefinir a password.
i. Criagdo procedimento de registo e manuteng&o de perfis de acesso
com indicagdo do sistema que acede e agdo que pode efetuar sobre
a. Concegdo de acesso a sistemas sem . os dados (Create, Read, Update, Delete - CRUD), devendo ter em =)
B; Médi F . &
garantia de segregagdo de fungGes. Trabalhadores do DSIC. ava | Meda 120 \contaa segregacao de fungdes existentes e os privilégios de acesso < [dem.
que devem estar associados a essas fungdes, bem como como
4. Concessao de privilégios de Resolugdo do Conselho de Ministros n.© principio da necessidade de conhecer. Dirigente do DSIC.
acesso a sistemas. 41/2018; RGPD. i. Criag&o procedimento de registo e manutencdo de perfis de acesso '
com indicagdo do sistema que acede e agdo que pode efetuar sobre
b. Concegdo de acesso a sistemas sem Trabalhadores do DSIC. | Baia | Media | Fraco os dados (Create, Read, Update, Delete - CRUD) devendo ter em * Idem.

autorizagdo superior.

conta a segregagdo de fungdes existentes e os privilégios de acesso
que devem estar associados a essas fungdes, bem como como
principio da necessidade de conhecer.
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POLITECNICO
DE LISBOA

Relatério de Execucdo - Anexo III - Levantamento de boas praticas e gestéo de riscos

Pds

5 Fundamentacao
. " " . Consolidado
Procedimento R el aces Quem pode cometer Medidas de Prevengdo Respor!save_l petd
conexas verificagdo
(normativo exemplificativo)
Media | media | Moderado | Segregagéo interna de acessos e concessao de acessos sob o M 0 DSIC informou que é restrito ao essencial o acesso de cada membro da equipa a cada
principio da necessidade de aceder. sistema. O ISEL respondeu que implementou esta medida.
Media | Media | Moderado ii. Dotag&o de capacidade de monitorizagdo, registo e analise de toda Dirigente do DSIC; IZI O DSIC informou que os sistemas produzem registos de atividade que permitema
a atividade de acessos de modo a procurar ameagas provaveis. Dirigente do Setor ée auditoria posterior e a identificagdo de padres anormais de acesso.
. L N Sistemas de Informagéo e
. . iii. Deve ser guardado registo de atividade (/og) de todas as agdes ~
Média | Média | Moderad b X X
cdia | Meda [Moderado que um utilizador efetue independentemente do seu perfil e fungdo. Comunicagdes (SSIC) M Idem.
Media | Media | Moderado |V Todos os registos de atividade (/og) devem ser armazenados R Nem todas as medidas previstas se encontram implementadas devido a
apenas em modo de leitura. ] constrangimentos varios.
Ti do DSIC -
a. Adulte[agéo de dadOS_ informaticos; Setor de _S'\Stemas de v. Deve ser guardado registo de atividade (/og) de todos os acessos §
Falsificagdo de informagao. Informacdo e Média | Média [ Moderado |e tentativas falhadas de acesso, obedecendo aos requisitos }Z Idem.
Comunicagdes (SSIC). anteriores. -
vi. Garantir que os registos de atividade provenientes dos diversos .
wedia | wedia | moderado [SUbSIStemas (Sistemas Operativos, aplicages, browsers, Sistema de Dirigente do DSIC; o O DSIC informou que os registos coletados incluem de base os identificadores do sistema
Gestdo de Base de Dados — SGBD, ....) s&0 inequivocamente Dirigente do Setor de lem que ocorrerame o enderego IP e/ou conta envolvida no evento.
associados & sua origem. Sistemas de Informagdo e
Comunicagdes (SSIC).
vii. Os registos de atividade (log) devem conter, no minimo, o
enderego de acesso (IP e Porto), Host, HASH da conta do utilizador B 5 N . N N
N . o Meédia | Média [ Moderado [que efetuou a agdo, agdo efetuada (CRUD), data/hora/minuto/ ™M :)el)stlgdltr:;cmuu que sempre que tecnicamente disponiveis, tais elementos ficam
Resolugdo do Conselho de Ministros n. . segundo (TimeStamp) da agéo, dado sobre o qual foi efetuada a 9 }
. 41/2018; Regulamento de Termos e Condigdes' i 5
5. Gestdo de Sistemas de ) X . alteragdo.
Tnformacio e AplicagBes. de utwlgapao das mfrae;trutqras e_serv»gqs
tecnoldgicos do IPL; Lei do Cibercrime (Lein.® Méd . i. Segregaco interna de acessos e concesséo de acessos sob o 0 DSIC informou que € restrito ao essencial, 0 acesso de cada membro da equipa a cada
ja | Média | Moderado | 259" A ™M !
109/2009, de 15 de setembro). principio da necessidade de aceder. sistema
Média | Media | Moderado ii. Dotagdo de capacidade de monitorizagdo, registo e analise de toda IZ[ O DSIC informou que os sistemas produzem registos de atividade que permitema
a atividade de acessos de modo a procurar ameagas provaveis. auditoria posterior e a identificagdo de padres anormais de acesso
. . iii. Deve ser guardado registo de atividade (/og) de todas as ages
Meédia | Média | Moderad b X
cdia | Meda [Moderado que um utilizador efetue independentemente do seu perfil e fungdo. M Idem.
Media | Media | Moderado |V Todos os registos de atividade (/og) devem ser armazenados R Nem todas as medidas previstas se encontram implementadas devido a
T do DSIC - apenas em modo de leitura. @ constrangimentos varios.
b. Acesso, partiha e divulgacdo de Setor de Sistemas de v. Deve ser guardado registo de atividade (/0g) de todos os acessos Dirigente do DSIC; B
informaggo privilegiada. Informacgo e Média | Média | Moderado |e tentativas falhadas de acesso, obedecendo aos requisitos Dirigente do SSIC. X Idem.
Comunicagdes (SSIC). anteriores. -
vi. Garantir que os registos de atividade provenientes dos diversos
wédia | Media | Moderado subsistemas (Sistemas Operativos, aplicages, browsers, Sistema de M O DSIC informou que os registos coletados incluem de base os identificadores do sistema
Gestdo de Base de Dados — SGBD, ...) sdo inequivocamente 'em que ocorreram e o enderego IP e/ou conta envolvida no evento.
associados a sua origem.
vii. Os registos de atividade (/og) devem conter, no minimo, o
enderego de acesso (IP e Porto), Host, HASH da conta do utilizador . . . . . y
Meédia | Média | Moderado |que efetuou a agio, agio efetuada (CRUD), data/hora/minuto/ ™M ?ED:tIaC d';‘:‘”"”“ que sempre que tecnicamente disponives, tais elementos ficam
segundo ( 7imeStamp) da agdo, dado sobre o qual foi efetuada a 9 :
alteragdo.
Media | Media | Moderado | Segregacdo interna de acessos e concessdo de acessos sob 0 M O DSIC informou que é restrito ao essencial, 0 acesso de cada membro da equipa a cada
principio da necessidade de aceder. sistema.
Media | media | Moderado | Dotagdo de capacidade de monitorizagdo, registo e andlise de toda M O DSIC informou que os sistemas produzem registos de atividade que permitema
a atividade de acessos de modo a procurar ameagas provaveis. auditoria posterior e a identificagéo de padrGes anormais de acesso.
5 B Media | Media | Moderado [ Deve ser qguardado re_glsto de atividade (/og) de tcda§ as agbes IZI Idem.
Resolugdo do Conselho de Ministros n.© T do DSIC - que um utilizador efetue independentemente do seu perfil e fungdo.
6. Gestio de Infraestrut d 41/2018; Regulamento de Termos e CondigGes Adulteracio de dados informaticos; Setor de Infraestrut Dirigente do DSIC;
- Gestao de Infraestruturas de de utiizacio das infraestruturas e servicos | auleragao de dados informaticos; or de Infraestruturas wedia | wedia | mogerado |V Tod0S 05 registos de atividade (1og) devemser armazenados irigente do g © Nemtodas as medidas previstas se encontram implementadas devido a
Informagdo e Comunicagdes. tecnoldgicos do IPL; Lei do Cibercrime (Lei n.0 Falsificagao de informagao. gi::fz;:ﬁg:: e apenas em modo de leitura. Dirigente do SIIC. P constrangimentos varios.
109/2009, de 15 de setembro). coes: = S -
. . V- Deve ser guardado registo de atividade (/o) de todos os acessos =) Nem todas as medidas previstas se encontram implementadas devido a
Média | Média [ Moderado |e tentativas falhadas de acesso, obedecendo aos requisitos = constrangimentos VArios.
anteriores. 9 :
vi. Garantir que os registos de atividade provenientes dos diversos
wédia | Media | Moderado subsistemas (Sistemas Operativos, aplicagdes, browsers, Sistema de [z[ O DSIC informou que os registos coletados incluem de base os identificadores do sistema
Gest&o de Base de Dados — SGBD, ....) séo inequivocamente lem que ocorrerame o enderego IP e/ou conta envolvida no evento.
associados a sua origem.
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POLITECNICO
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Relatério de Execugdo - Anexo III - Levantamento de boas praticas e gestao de riscos

Pds

Consolidado Fundamentagdo
RECOE co:::‘?::se Ef=vtes Quem pode cometer Medidas de Prevencao Res:::;::e;:ela
(normativo exemplificativo) <
Trabalhadores do DSIC - vil. Os registos de atividade (/og) devem conter, no minimo, o
a. Adulteracéo de dados informéticos; Setor de Infraestruturas endereco de acesso (IP e Porto), ost, HASH da conta do utiizador Dirigente do DSIC; 0 DSIC informou que sempre que tecnicamente disponiveis, tais elementos ficam
o eaceo > et _ Média | Média | Moderado | que efetuou a aio, agio efetuada (CRUD), data/hora/minuto/ o ' M ; g
Falsificacdo de informagdo (continuag&o). [de Informagdo e = . Dirigente do SIIC. registados.
ComunicagBes. segundo ( 7imeStanp) da acdo, dado sobre o qual foi efetuada a
: alteragdo.
Meédia | Media | Moderado i. Segregagdo interna de acessos e concessdo de acessos sob o M 0 DSIC informou que € restrito ao essencial, 0 acesso de cada membro da equipa a cada
principio da necessidade de aceder. sistema.
Média | Média | Moderado | Dotagdo de capacidade de monitorizagdo, registo e andlise de toda M O DSIC informou que os sistemas produzem registos de atividade que permitema
a atividade de acessos de modo a procurar ameagas provaveis. auditoria posterior e a identificagdo de padrdes anormais de acesso.
Média | Média | Moderado |- DEVe ser guardado registo de atividade (/og) de todas as agdes Idem.
Resolugio do Conselho de Ministros n.0 que um utilizador efetue independentemente do seu perfil e fungdo.
6. GEStagde Infraestruturas de 41/2018; Regulamento de Termos e Condigdes’ wedia | média | Moderado | V- TodOS 0 registos de atividade (/og) devem ser armazenados Nemtodas as medidas previstas se encontram implementadas devido a
Informagdo e Comunicagdes de utilizago das infraestruturas e servigos ia & [Mederade | o henas em modo de leitura. imentos varios.
(continuagéo). tecnoldgicos do IPL; Lei do Cibercrime (Lei n.© do DSIC -
109/2009, de 15 de setembro). b. Acesso, partilha e divulgacio de Setor de Infraestruturas v. Deve ser guardado registo de atividade (/og) de todos os acessos Dirigente do DSIC;
informagso privilegiada. de Informaciio e Média | Média | Moderado e tenFativas falhadas de acesso, obedecendo aos requisitos Dirigente do SIIC. Idem.
Comunicagdes. anteriores.
vi. Garantir que os registos de atividade provenientes dos diversos
Média | Média |Moderado i (Sistemas Operativos, aplicagdes, browsers, Sistema de |z[ O DSIC informou que os registos coletados incluem de base os identificadores do sistema
Gestdo de Base de Dados — SGBD, ....) sdo inequivocamente ‘em que ocorreram e o enderego IP e/ou conta envolvida no evento.
associados a sua origem.
vii. Os registos de atividade (/og) devem conter, no minimo, o
enderego de acesso (IP e Porto), Host, HASH da conta do tiizador 0 DSIC informou que sempre que tecnicamente disponiveis, tais elementos ficam
Média | Média | Moderado |que efetuou a acdio, acio efetuada (CRUD), data/hora/minuto/ ™ reqetadas Que sempre q P 4
segundo ( 7imeStamp) da agdo, dado sobre o qual foi efetuada a 9 "
alteragdo.
0 DSIC informou que os backups s6 estdo acessiveis a umgrupo restrito de membros do
Baixa | Alta |Moderado |i. Segregagdo de fungdes e acessos. |z[ DSIC que necessitam destes para a fungdo que desempenham. O ISEL respondeu que
implementou esta medida
~ 0 DSIC informou que, esta medida esta dependente da implementaggo do DC, alguns
o ) Resolugdo do Conselho de Ministros n.o a. Perda parcial ou total da informagéo saa | Ata | Mogerado | Criagdo da redundéncia online dos sistemas de informacgo e © servigos menos exigentes estdo replicados na sala técnica T7, nos SP e na sala técnica
7. Garantia da integridade, 41/2018; RGPD; Lei do Cibercrime (Lei n.0 digital e infraestruturas de comunicagéo comunicagdo pela criagdo de Datacenter no Campus de Benfica. ® existente na ESTeSL. Pelo que se considera esta medida como parcialmente
disponibiidade, & recuperado de 109/2009, de 15 de setembro); Regulamento do IPL © suas UO por ocorrenca de: 2690 | Todos. Dirigente do DSIC. Jimplementada.
dados e servigos dos sistemas de e o0 (50 (UE) 2018/151 de 30 de janeiro | TS 860 externa; evento natural; 0 DSIC informou que os backups s&o armazenados emocal distinto do sistera alvo da
informag&o. L incéndio, inundagdo; ciberataque; isténci i -l izaga & o ’ o
& de 2018; Diretiva (UE) 2016/1148. terrorismo. “ q Baba | Alta [Moderado d.sfi:t's;enaa de backups de informagso em localizagéo geografica salvaguarda, ndo existem copias dos backups num segundo local. O ISEL respondeu
) . que implementou esta medida
. -~ ; o . Ainda que o ISEL tenha referido que implementou parcialmente esta medida. O DSIC
Baixa | Alta |Moderado :;/e g;‘;igrds;:;: de(grk)s ervice Continuity (ITSC) e em particular referiu que ndo é vidvel a sua implementagdo, pois ndo existem recursos minimos para
v g replicagdo de fungBes. Pelo que se considera a medida como n&o implementada.
a. Inexisténcia de confirmagdo da N . s .
= y . . - . . - I O DSIC informou que este sistema existe a anos, contudo alguns servigos e pessoas
recegdo do pedido e por conseguinte a i. Implementag@o de sistema de registo e gestdo de comunicagdes . . I\
ossibilidade de inexisténcia de prova da Todos os trabalhadores. | Baixa | Alta |Moderado comos servicos do TPL (por exemplo OTRS) insistem em realizar pedidos por e-mail ou telefonicamente, & margem do mesmo. O ISEL
8. Rececdio, seguimento e resposta a rpeahza 20 do mesmo. P 8 P s respondeu que implementou esta medida.
p;: ddor CPA. G 3 Dirigente do DSIC; EDP.
b. Eliminagdo dos pedidos recebidos sem . Implementacio de sist d ist tHo d nicact
qualquer registo. Inexisténcia de Todos os trabalhadores. | Baixa | Alta |Moderado | ITPI€MeNtacao de sistema de registo e gestao de comunicagoes ™ Idem.
monitorizacio dos tempos de resposta. comos servigos do IPL (por exemplo OTRS)
aa | Ata |Moderado | Sensibilizagdo dos membros da comissdo para as consequéncias da . Nem todos as UO tém esta medida implementada, pelo que se considera que esta estara
Lh dead d corrupgéo e infragdes conexas. , Dglgeﬂti d?: uo; n parcialmente implementada.
. Processos de admiss&o dos " " residente do Conselho
y . CRP; CEAP; CPA; CP; RJIES; NCI; Regime Docentes (designados ~ . . e e ~ N .
candidatos a concursos especiais, Juridico dos Graus e Diplomas do Ensin?) comojliris(de sgriagéo) aa | Ata |Moderado |I* Verificagdes aleatérias, por amostragem, pelos responséveis pelos | Técnico-Cientifico (CTC); A aplicagdo informatica em uso nas UO do IPL tem mecanismos de controlo instituidos
pds-graduagdes e mestrados, Superior (RIGDES); Regulamentos especificos a. Admissdo indevida. pessoal ndo docente d(’)s servigos académicos das UOs, a um niimero minimo de processos. Dirigentes dos Servicos nesta area, ainda que, nemtodas as UO fazema verificagdo aleatéria prevista.
reingressos, mudangas de cursoe |4 e i titut dé émicos de cada UO e
transferéndia. ‘@ cada Escola ou Instituto. Servigos academicos. iii. Todo o trabalhador-estudante néo pode participar no processo de | do Centro de Linguas e
Baia | Alta | Moderado |admissdo na UO emque estuda ou pretende estudar, ou onde haja Cultura (CLIC). ]
alguém que ndo permita aquele garantir a sua imparcialidade.
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Relatério de Execucdo - Anexo III - Levantamento de boas praticas e gestdo de riscos

Pds

Consolidado Fundamentacdo
Procedimento Risco de corrupgéo e infragdes Quem pode cometer Medidas de Prevengdo Respor!savel pela
(normativo exemplificativo) conexas verificagéo
saa | Ata |Moderado | Verificagbes aleatorias, por amostragem, pela Diregdo da Escola ou R A aplicagdo informética em uso nas UO do IPL tem mecanismos de controlo instituidos
unidade, a um niimero minimo de processos . ® nesta area, ainda que, nemtodas as UO fazema verificagdo aleatoria prevista.
2. Processos de seriagdo dos Trabalhadores docentes ii. Especificagéo e divulgagdo da situagdo/pontuagdo dos candidatos
candidatos a concursos especiais, CRP; CEAP; CPA; CP; RIIES; NCI; a. Adutteracio da seriacio a pedido ou (designados como juris sava | Ata |Moderado |€™ cada item (o conhecimento da valoragdo dada a cada item Coordenadores de curso; Q Idem.
pds-graduacdes e mestrados, Regulamentos especificos de cada Escola ou e‘m troca de dinheiro ou outros bens. de seriagdo) e pessoal contribuira para a detegdo de eventuais irregularidades e traduz a Dirigentes dos Servigos @
reingressos, mudancas de curso e |Instituto; RJGDES. . n&o docente dos servigos verdadeira adogéo do principio da transparéncia). Académicos de cada UO.
transferéncia. académicos. -
iii. Todo o trabalhador-estudante ndo pode participar no processo de
Baixa | Alta |Moderado [seriagdo na UO emque pretende estudar, ou onde haja alguémque |z[
ndo permita aquele garantir a sua imparcialidade.
a. Por acordo entre o estudante e o i. Verificagdes aleatorias, por amostragem, a um numero minimo de L - . o
CRP: CEAP; CPA: CP: RIIES; NCI: Manual trabalhador poderd ser efetuada a Trabalhadores dos Baixa | Média | Fraca [processos de matricula em cada ano letivo, cruzando dados com os 2 A a[:hc'agao |nfol1rnat|ca em ufodnas U?JgofIPL tem "E;',ams:ms‘detc.o."mb \r\itntuldos
3. Matricula e renovagdo de inscrigdo Acad’ém‘co V(anexro ao’ Des, a’cho n’ ° matricula e inscrigdo de um estudante com|servigos académicos e estudantes prescritos. Dirigentes dos Servigos - nesta area, ainda que, nemtodas as azema verificagao aleatoria prevista.
de estudantes. . p. . matricula e inscrigdo prescrita no ano interessados (tais como émicos de cada UO.
9328/2013, de 16 de julho); RIGDES. ! ! P - N N . N i
letivo anterior, a pedido ou emtroca de  |alunos). sava | Media | Fraca | Controlo efetivo do regime de prescrigdes, utilizando para o efeito =) Idem.
dinheiro ou outros bens. as potencialidades do programa académico em vigor. @
aixa | Baa | Fraco |i Verificagdes aleatérias, por amostragem, pelos responséveis pelos R A aplicagdo informética em uso nas UO do IPL tem mecanismos de controlo instituidos
servigos académicos das UOs, a um ndimero minimo de processos. @ nesta area, ainda que, nemtodas as UO fazema verificacdo aleatoria prevista.
E:%I;\Zg;egﬁ::ug:sﬁitl:;z:eFrdeequencla de Docentes (designados Baa | Baa | Fraco i Uniformizagio de critérios entre Escolas. M Existe um Regulamento ‘de candidaturas e_frequencia de Unidades Curriculares Isoladas
- . h . e como jiris de seriagdo), Dirigentes dos Servigos e de estudantes em regime de tempo parcial no IPL
4. Inscrigdo a tempo parcial. Estudantes em Regime de Tempo Parcial do a. Admissao indevida. - P
IPL anexo ao Despacho n.© 20754/2009, d pessoal ndo docente dos Académicos de cada UO. - Nem todas as UO tém esta medida implementada, pelo nsid t
anexo ao Despacho n. , de servicos académicos. Baixa | Bava | Fraco ||, Bolsa de jdri de procedimento. R le p las gs e_ esta medida implementada, pelo que se considera que esta
15 de setembro. @ estara parcialmente implementada.
Baixa | Baa | Fraco |iv. Publicitacio das decisdes. =) Nemtodas as UO tém esta medida implementada, pelo que se considera que esta
: 6a : @ estara parcialmente implementada.
i, VerificacBes aleatrias, por amostrage Jos responsaveis pelos A aplicagdo informética em uso nas UO do IPL tem mecanismos de controlo instituidos
Baixa | Baixa | Fraco slerv' o5 agcadém'cos das’l?Os aum nl?nle“;op:ininb dzo rocessopse |z[ nesta area, ainda que, nemtodas as UO fazema verificagdo aleatéria prevista, sendo
_ s ' P : que nem todas as UO tem regime pos-laboral.
5. Mudanca de regime: noturno- CRP: CEAP; CPA: CP: RIIES; NCI: RIGDES. a. Possibilidade de discricionariedade na ggizit‘;gg;e;:?pos o s o Dirigentes dos Servicos < Nemtodas as UO tém esta medida implementada, pelo que se considera que esta
diurno e diurno-noturno. ' [l el U " |autorizag&o dos pedidos. L 1< Baia | Baba [ Fraco [ii. Uniformizagdo de critérios entre Escolas. Académicos de cada UO. X 2 . o !
académicos. estara parcialmente
iii. Todo o trabalhador-estudante ndo pode langar notas na UO em
Baixa | Baixa | Fraco |que estuda, ou onde haja alguém que ndo permita aquele garantir a |z[
sua imparcialidade.
a. Por acordo entre o estudante e o Trabalhadores dos Bava | Media | Fraca i. Verificages aleatorias, por amostragem, a um nimero minimo de =] Nemtodas as UO tém esta medida implementada, pelo que se considera que esta
. . CPA: CP: . NCI: arti o 5 = P X p
6. Anulagio de matricula e (d::i’iaiigrA;ZZr::t; gJ:eEf(’) :‘0:[[’)::"39:"‘;7n o ;r:lzzga:g;merfuls:;i;ztrl::)gla;:em servigos académicos e processos de anulagéo de matricula. Dirigentes dos Servigos ° estaré parcialmente implementada.
reembolso. 9326/2013, de 16 de julho); RIGDES. incumprirento do estabelecdo no manual | reressados (@scomo 1 i verficages aleatdras, por amostragem, a umnimero minio de | ACPAAME0s de cada LO- . dem
académico. g processos de alteragdes de inscrigdes. @
:éa;;[.:sg;do :ntrye ° es:uganse eo Trabalhadores docentes | Baixa | Média | Fraco |* Verlﬁcagoesg \gator\as, por a'“’s”a,ge"” pe\'qs responsaveis pelos Presidente do CTC; ,:; Idem.
- , CRP; CEAP; CPA; CP; RIIES; NCI; trabalhador podera ser efetuada a (designados como jdris servigos académicos das UOs, a um niimero minimo de processos. Presidente do Conselho -
7. Inscrigio em exames de época Re: lyJ\amenéos es’ ec\’flcos de’ oadé Escola ou inscrigdo de um estudante que ndo de seriagdo) e pessoal Pedagdgico (CP);
especial. I gﬁt tor RJGDSP cumpre os critérios para se inscrigdo em | < d C 1 dpe - ii. Todo o trabalhador-estudante ndo pode participar no processo de Diri tg % 5 :
nstituto; : época especial, a pedido ou emtroca de naod })cgn @ oS Servicos | pixa | Media [ Fraco inscrigdo a exame de época especial na UO em que estuda, ou onde A \ngs':n.es (;Js edm%ljé |z[
dinheiro ou outros bens. academicos. haja alguém que nio permita aquele garantir a sua imparcialidade. cademicos de cada UO.
sava | Ata |Moderada i. VerificagBes aleatorias, por amostragem, pelo Responséavel pelo =) A aplicagdo informatica emuso nas UO do IPL tem mecanismos de controlo instituidos
Servigo, a um niimero minimo de processos em cada ano letivo. @ nesta area, ainda que, nemtodas as UO fazema verificagdo aleatoria prevista.
. . D . . | 2 l;orc;rdofn;re 0 estudante e o Trabalhadores ndo ~ ~ Dirigente da UO; Conselho
8. Lancamento de notas e CRP; FEAP, CPA; CP; RJIES; NCI; Manual trabalhador ndo docente ou dOCE"Fe _|docentes e docentes e ii. Segregagdo de fungdes: efetuado por um docente ou trabalhador Técnico-Cientifico;
S |Académico (anexo ao Despacho n.© podem ser alteradas notas ou creditagdes | " dos Servigos Académicos e validado por outro trabalhador dos ot - o Nemtodas as UO tém esta medida implementada, pelo que se considera que esta
creditagBes. ) ) interessados (tais como | Baixa | Alta |Moderada py o o Dirigentes dos Servigos X A
9328/2013, de 16 de julho); RIGDES. de um estudante, a pedido ou emtroca Jun Servigos Académicos para efeitos de integragao das classificagdes nos | démicos de cada UO. @ estara parcialmente implementada.
de dinh tros b alunos). histéri cadémicos de cada UO.
le dinheiro ou outros bens. istoricos dos estudantes.
Baixa | Alta |Moderada [iii. Publicitagiio das decisdes. b Idem.
i, VerificacBes aleatérias, por amostrage! los responsaveis pelos _ Através do Despacho n.° 12014/2022 foi aprovado o Regulamento de creditagéo de
Baixa | Baixa | Fraco |’ Goes ' P 'gem, pek po pel % competéncias do IPL, no entanto nemtodas as UO fazema verificagdo aleatéria
servigos académicos das UOs, a um nimero minimo de processos. @ prevista
Docentes -
CRP; CEAP; CPA; CP; RIIES; NCI; RIGDES; a. Pl?SSIbIthdE de utl\lzagao_ |nsorreta da curmjunsfle seriagdo), ii. Especificago e divulgagéo da situagdo {pontuagao dos candidatos Presidente do CTC; )
9. Creditacio Regulamentos especfficos de cada Escola ou n de apreciagdo pessoal ndo docente dos sava | Bava | Fraco |€M cada item (o conhecimento da valoragdo dada a cada item Dirigentes dos Servigos R Nemtodas as UO tém esta medida implementada, pelo que se considera que esta
” existente nos critérios legal e Servigos contribuira para a detegdo de eventuais irregularidades e traduzir a i @ estara parcialmente implementada.
Instituto. - AN " : = L A Académicos de cada UO.
regulamentarmente estabelecidos. académicos/Gabinetes de verdadeira adogdo do principio da transparéncia).
internacional
iii. Sensibilizagdo dos membros da comissdo para a correta aplicagdo _
Baia [ Baixa | Fraco |dos critérios definidos e para as consequéncias da corrupgao e P Idem.
infragdes conexas.
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(normativo exemplificativo)

Risco de corrupgéao e infragoes
conexas

Quem pode cometer

Trabalhadores dos

POLITECNICO
DE LISBOA

Relatério de Execugéo - Anexo III - Levantamento de boas praticas e gestéo de riscos

Baia

Moderada

Medidas de Prevencdo

i. VerificagBes aleatdrias, por amostragem, pelo Responséavel pelo
Servigo, a um nimero minimo de certiddes emitidas em cada ano
letivo.

Responsavel pela
verificacdo

PdS
Consolidado

Fundamentagdo

A emissdo de certiddes e de declaragdes é validada pelo responsavel dos Servigos

10. Emissio de declaracdes ou CRP; CEAP; CPA; CP; RJIES; NCT; Manual |, cyci6ieacaq ou contrafacio de Servicos académicose | Baixa | Alta [Moderada [ii. Revisio do Manual Académico. Dirigentes dos Servigos Aguarda a revisdo e atualizagdo do manual académico do IPL
certificados. Académico (anexo ao Despacho n.o declaragbes ou certides por trabalhador. |interessados (tais como Académicos de cada UO e
: 9328/2013, de 16 de julho); RIGDES. . I famil do CLiC.
alunos e familiares). iii. Todo o trabalhador ndo pode langar notas na UO em que estuda,
ou onde haja alguém que ndo permita aquele garantir a sua
B Alta [Moderad
aa @ oderada imparcialidade (ex. trabalhadores que tenham algum familiar a estudar M
na UO).
a. Por acordo entre o estudante e o i. Todo o trabalhador-estudante ndo pode langar notas na UO em que
o » - |cre; ceap: cpa; cp; RiES; NCT: Manual trab‘altmdor podera’fer emitida uma Trab;lhadoregd(_)s Baixa [ Alta |Moderada _estuda_, ou onde haja alguém que n&o permita aquele garantir a sua B ) [Z[
11. Emisséo de certiddo de conclusdo . certiddo de conclusdo sem que o servicos académicos e imparcialidade. Dirigentes dos Servicos
e . Académico (anexo ao Despacho n.© ) N . P
de curso ou de certidéo de registo. : N estudante tenha terminado o curso, a interessados (tais como N . L | L Académicos de cada UO. R o . ,
9328/2013, de 16 de julho); RIGADES. pedido ou emtroca de dinheiro ou outros [alunos). saxa | Ala |Moderada |1+ VErificagBes aleatdrias, por amostragem, a um nimero minimo de Nemtodas as UO tém esta medida implementada, pelo que se considera que esta estara
bens. processos de conclusdo de curso em cada ano letivo. parcialmente implementada.
i. Elaboragdo de um regulamento comuma todos os Servigos
Académicos do IPL, que deve prever regras claras sobre o processo
de emissdo de certiddo de registo / conclusédo de curso e de carta de _
. “ a. Falsificagéo da carta de curso por Trabalhadores dos Baixa | Alta |Moderada |curso, incluindo sobre a verificagdo de todos os documentos por um Gabinete de Gestdo P Idem.
(lgf.:tn:ss;c;:: d(;?r;: g,e E::D(ofe rta siiﬁzis: dalpl;(:'\:gajodgzsmg:fieﬁ;i;a trabalhador, a pedido ou emtroca de servigos académicos e trabalhador diferente daquele que os emitiu, as regras de utilizagdo Académica (GGA);
néi g d ’ n.o 4524/200p9 d .E, de fi o dinheiro ou outros bens. interessados (tais como do papel , o seu acondicionamento em local fechado e os Dirigentes dos Servigos
o graduada) . , de 5 de fevereiro. alunos). procedimentos a adotar em caso de inutilizagdo de folhas. Académicos de cada UO.
Bava | Ata |Moderada il VE‘rificagoes aleatdrias, por amostragem, pelo Responsavel pelo R Idem.
Servico. L
i. Elaboragdo de umregulamento comuma todos os Servigos
Académicos do IPL, que deve prever regras claras sobre o processo
de emissdo de diplomas e suplemento ao diploma, incluindo sobre a
Baixa | Alta [Moderada |verificagdo de todos os diplomas e suplementos emitidos por um Idem.
trabalhador diferente daquele que as emitiu, as regras de utilizagéo
a. Falsificagdo do suplemento ao diploma |Trabalhadores dos do papel de diploma, o seu acondicionamento em local fechado e os GGA: Dirigentes dos
13. Emissdo do Suplemento ao RIGADES e Portaria n.© 30/2008, de 10 de por trabalhador, a pedido ou emtroca de [servicos académicos e procedimentos a adotar em caso de inutilizagdo de folhas. Servig{)s 9 émicos de
Diploma. Janeiro. dinheiro ou outros bens. !}Eenroess)sadcs (tais como ii. Todo o trabalhador-estudante n&o pode emitir o diploma e/ou cada UO.
. Baixa | Alta [Moderada [suplemento ao diploma na UO em que estuda, ou onde haja alguém |z[
que ndo permita aquele garantir a sua imparcialidade.
. Vgrmcagoes a’\eatonagv por arm_stragem, pelo Responsavel pelo Nem todas os Servigos e / ou Unidades Organicas tém esta medida implementada, pelo
Baixa [ Alta |Moderada |Servigo, a um niimero minimo de diplomas e suplementos em cada ano

C. Gestdo de Recursos Humanos

C.1. Recrutamento

letivo.

que se considera que esta estara parcialmente implementada.

i. Aplicagdo dos procedimentos previsto no Despacho 5606/2006, na

F Méd B
raca @ ano redagdo conferida pelo Despacho 2726/2010. M
1. Recrut: e ) Docentes e outras Fraca | madia | Baio ii. Declaragdo de isengdo dos membros do juri com compromisso de Pres:;ier&tg? /D‘Dvlret:re; de Nem todos os Servigos e / ou UO tém esta medida implementada, pelo que se considera
- Recrutamento por concurso: Procedimento RH, estabelecido no SGQ, CRP; |a. (Des)favorecimento de candidato; individualidades (incluindo suscitar impedimento, escusa e suspeigdo. cade oiorgente do que esta estard parciaimente implementada.
- pessoal ndo docente; . D " " - ; - P ) DGRH; Dirigente do
N CEAP; CPA; CP; Regime Juridico das Intervencéo em processo emsituagéo de |técnico superiores) . y
- pessoal docente; Instituicges de Ensino S o (RIIES): NCL  |impedid designad jtris d ) L o Gabinete de Projetos
- bolseiros. nstituicGes de Ensino Superior ({ ); NCL - [impedido. lesignados como Jurisde | | media| saxo |i- Recurso preferencial a membros do jiri e/ou especialistas Especiais e Inovagio R Idem.
seriagdo. externos. =
(GPEI).
Fraca | Média | Baixo |iv. Nomeago de jris diferenciados para cada concurso. b Idem.
Fraca | Atta |Moderado i. Prévia e ateerada divulgagdo da necessidade de recrutamento de M
docentes convidados.
Docentes e outras
. — 5 —
2. Recrutamento de docentes Regulamento . 427/2009, de 25 de a. (Des)fa:/orec\mento de cand_ldatol \n'dlvllduahdad_es (incluindo| ii. Aplicacdo do Regularrent_o n.©467/2009, de 25 de no\{enbro Presldente§ /_D_lretores de
. " ) . cp- ) Intervengdo em processo emsituagdo de |técnico superiores) Fraca [ Alta |Moderado [Regulamento de contratagdo de pessoal docente, especialmente cada UO; Dirigente do |z[
convidados. novembro; CRP; CEAP; CPA; CP; RJIES; NCL |/ ¥ ) < . .
impedido. designados como jris de contratado e monitores ao abrigo do artigo 8.° de ECPDESP.
seriagdo.
Fraca | Ata |Moderado iii. Declaragdo de isengdo dos proponentes/assinantes do parecer com =) Nemtodos os Servigos e / ou UO tém esta medida implementada, pelo que se considera

compromisso de suscitar impedimento, escusa e suspeigéo.

que esta estara parcialmente implementada.
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(normativo exemplificativo)

POLITECNICO
DE LISBOA

Relatério de Execugdo - Anexo III - Levantamento de boas praticas e gestéo de riscos

Risco de corrupgdo e infragées
conexas

Quem pode cometer

Prob. |Grav.| Qualif.

Medidas de Prevencéo

Responsavel pela
verificagdo

Pds
Consolidado

Fundamentacdo

a. Favorecimento de candidatos;

Superior hierarquico

Presidentes / Diretores de

Nem todos os Servigos e / ou UO tém esta medida implementada, pelo que se considera

3. Mobilidade profissional. CRP; CEAP; CPA; CP; LGTFP. Intervencéo em processo emsituagdo de 9, Baixa | Baixa | Fraco [i. Nomeagdo de umjiri que dé parecer e fundamente a selegdo. cada UO; Dirigente do 54 " " :
. - imediato. « que esta estara parcialmente implementada.
impedido. DGRH.
a. Escoha infundada de determinada | 1099 O SUperior Presidentes / Diretores de )

4. Formagao profissional. CRP; CEAP; CPA; CP; LGTFP. acao de formagdo profissional para q 4 Baixa | Baixa | Fraco |i. Proposta fundamentada de plano de formag&o. cada UO; Dirigente do X Idem.

C.2. Processamentos diversos

favorecimento pessoal ou a terceiros.

técnicos dos recursos
humanos.

DGRH.

i. Folha de processamento dos vencimentos e de ajudas de custo
deve ser objeto de conferéncia, no sentido de confirmar a adequagéo

Baixa | Baixa | Fraco [das remuneragBes processadas e dos descontos efetuados ao IZ'
trabalhador (Caixa Geral de Aposentagdes, Seguranga Social, IRS e
outros) e de outros abonos recebidos.
a. Pagamentos indevidos a troco de Trabalhadores dos Dirigente do DGRH.
. . _ § ) A " . s s . i Distribuic . . . : X
:e:‘:?]z?;s;)r;ento de: Procedimento RH, estabelecido no SGQ; beneficios pessoais ou a terceiros. recursos humanos. aia | Baixa raco  |ii. Distribuicdo dos processos por varias fases e intervenientes. M
o . Sistema de Normalizagdo Contabilistica para as o ite, & Vi
- abonos variaveis e eventuais. Adminstragoes PL'lbhcgas (SNC-AP), P Bava | Bava | Fraco |ii. Rotatividade das funcdes. | f;r;g{:;;\;:; n.° de recursos humanos o permite, é efetuada a rotatividade de
Bava | Bava | Fraco |v Prormga'o e divulgagaq entre 0s traba\hz:dores das regras legais e M
éticas aplicaveis ao exercicio das suas fungdes.
b. Utilizacio abusiva do recurso a Dirigentes e i. Recurso a trabalho extraordinario de forma esporadica e
tr‘abalhoixtraor dindrio traEalha dores. Baixa | Baixa | Fraco |devidamente justificado, planeamento das tarefas e dos recursos Dirigente do DGRH. |z[
. . humanos disponiveis.
C.3. Assiduidade e analise de pedidos
~ . Todos os dirigentes que
a. Atribuicgo de dias de férias superiores | Trabalhadores dos Baia | Baixa | Fraco |i. Conferéncia, numa base de amostragem, pelo Dirigente dos RH. tenhama seu cargo outros ™M
" . aos que o trabalhador tem direito. recursos humanos. =
- - Procedimento RH, estabelecido no SGQ; CRP; trabalhadores; Dirigentes
1. Elaboragdo do mapa de férias. 4
CEAP; CPA; CP; LGTFP. b ‘. ) ha d or hierdraui responsaveis pelos RH de
- (Des)favorecimento na escolha dos | Superior hierdrquico Baixa | Baixa | Fraco [ii. Alternancia, entre trabalhadores, de periodos mais solicitados. cada UO. Dirigente do ™M
dias de férias. imediato. DGRH.
Baixa | Baixa | Fraco |i. Cada UO verifica com periodicidade as justificagdes de auséncia. Todos os dirigentes que ™M
Superior hi . tenhama seu cargo outros
2. Andlise de justificacdes das falt: Procedimento RH, estabelecido no SGQ; CRP; |a. Considerar indevidamente uma falta : pde to e trabalhad trabalhadores; Dirigentes
- Andlise de justificacoes das faltas. | -pxp. cpp. cp: (GTFP. como justificada. :;“3 iato e 'aha adores | gaixa | Baixa | Fraco |ii. Distribuigdo dos processos por vérias fases e intervenientes. responséveis pelos RH de ™
jos recursos humanos. cada UO e Dirigente do . - . S e
Baba | Baba | Fraco |ii. Rotatividade das funcdes. DGRH. [ t;r;g::aazfez n.0 de recursos humanos o permite, é efetuada a rotatividade de
Mé . i. Andlise dos sumarios de aulas para efeitos de controlo de =) Nemtodas as UO tém esta medida implementada, pelo que se considera que esta estara
édia | Média |Moderado | "% 7 Presidente e @ i i
a. Considerar indevidamente uma Tr de assiduidade dos docentes. @ parcialmente implementada.
3. Controlo assiduidade CRP; CEAP; CPA; CP; LGTFP. P . Presidentes/Diretores das
auséncia como presenca ao servico. Recursos Humanos.
Média | Média | Moderado |ii. Distribuicéo dos processos por varias fases e intervenientes. |z,
i. Verificagdo domiciliaria de doenga e juntas médicas em caso de Todos os dirigentes que
Todos os trabalhadores. | Baixa | Média | Fraco  [suspeigdo de baixa fraudulenta, nos termos dos artigos 200 a 23 da | tenhama seu cargo outros |z'
4. Controlo de baixas médicas e CRP: CEAP: CPA: CP; LGTFP. a. Falsas baixas médicas e acidentes de Lei n.© 35/2014 ,de 20 de junho. trabalhagores; Dirigentes
acidentes em servico. ! ! e : servico. pelos RH de
Todos os trabalhadores. | Baixa [ Média | Fraco |ii. Solicitar intervengéo da satide ocupacional. cada UO e Dirigente do ™M
i. Promoggo de sistemas de controlo interno: conferéncia das analises
8 B F i
Trabalhadores dos ana | Baa " a0s pedidos, numa base de amostragem. Todos os dirigentes que M
. a. Considerar indevidamente que se recursos humanos; tenhama seu cargo outros
5. Andlise de requerimentos de Procedimento RH, estabelecido no SGQ; CRP; N e S ~ . trabalhadores; Dirigentes
cencas semvencimento CEAP: CPA: CP: LGTFP. encontram cumpridos os requisitos. superior hierarquico Baixa | Baixa | Fraco |ii. Distribuicio dos processos por varias fases e intervenientes. responsaveis pelos RH de ™M
. ! e : imediato e intervenientes L
1o processo. cada UO e Dirigente do S — —
Baba | Baba | Fraco  |iil. Rotatividade das funges. DGRH. M f;r;g:’:aiz:; n.0 de recursos humanos o permite, é efetuada a rotatividade de
Baia | Baa | Fraco | PrOMOGE0 de sistemas de controlo interno: conferéncia das analises IZ
aos pedidos, numa base de amostragem.
Trabalhadores dos Orgdo colegial (por ex. - a ida i ” 3
) recursos humanos: Baba | Baba | Fraco |ii. Definiciio detalhada da tramitacio dos processos. Conselho Técnico & Nemvtodas as. UO tém esta medida implementada, pelo que se considera que esta estara
6. Andlise de requerimentos de Procedimento RH, estabelecido no SGQ; CRP; |a. Considerar indevidamente que se P e ~ parcialmente implementada.
. ~ . ) Ry ) e superior hierdrquico Cientifico) com essa fungéo
equiparagdo a bolseiro. CEAP; CPA; CP; LGTFP. encontram cumpridos os requisitos. imediato e int et licavel
imediato & Intervenientes | g, | paixa | Fraco  ||iii. Distribuigio dos processos por varias fases e intervenientes. aseu cargo, se apicavel. ™M
No processo. Presidente.
o . —
Bava | Bava | Fraco |iv. Rotatividade das funcBes. M Sempre que o n.° de recursos humanos o permite, € efetuada a rotatividade de

trabalhadores
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C.4. Acumulagdao de fungdes

(normativo exemplificativo)

Risco de corrupgao e infragdes
conexas

POLITECNICO
DE LISBOA

Qualif.

Medidas de Prevengao

Responsavel pela
verificagdo

Pds

Consolidado Fundamentacdo

Baixa | Média | Fraco |i. Conferéncia das analises aos pedidos, numa base de amostragem. ™M
C?"‘S?'T‘" Técnico Baixa | Média | Fraco [ii. Realizagdo de formagdo especifica sobre o tema. Todos os dirigentes que E
Cientifico (quando
aplicavel); trabalhadores tenhama seu cargo outros
1.Andlise de requerimentos de Procedimento 04, estabelecido no SGQ; CRP; |a. Considerar indevidamente que se P! ! . . iii. Distribuicdio dos processos por varias fases e intervenientes trabalhadores; Dirigentes
~ ~ ) D ey ) o dos recursos humanos; Baixa | Média | Fraco ) " o e P M
acumulagdo de fungdes. CEAP; CPA; CP; Artigos 19° a 24° da LGTFP. |encontram cumpridos os requisitos. superior hierarquico (obrigatoriedade de andlise de evidéncias de DGRH). responsaveis pelos RH de
imediato; Administrador; " cada U0 mhgente do Sempre que o n.© de recursos humanos o permite, é efetuada a rotatividade de
Presidente do IPL. Baixa [ Média | Fraco |iv. Rotatividade das fungdes. M trabalhadores !
Baixa | Média | Fraco |v. E: de regras e M
. o Baia | Media | Fraco i. Elapora?o de instrugao que fixe os procedimentos e condigdes de M
a. Incompatibilidades; utilizagdo de autorizagao dos pedidos.
recursos pblicos no exercicio da 3 — " —
atividade privada; exercicio de atividades | Trabalhadores Todos os dirigentes que Foram enviados vérios oficios para as UO sobre este tema decorrente da auditoria do
5. Exercido de atividade em Artigo 340-A dos ECPDESP: CRP: CPA: CP: ndo autorizadas; exercicio de atividade |interessados, dos Baixa [ Média | Fraco [ii. Ampla divulgagdo do regime de acumulagGes. tenhama seu cargo outros IZ' TdC e foi atualizado o modelo de requerimen?o de acumula_géo Fe fqu@es, subscrito pelo
. = ~ 9 [k privada durante o horério de trabalho;  [recursos humanos e o trabalhadores; Dirigentes , emque este declara ter conhecimento da legislagdo aplicavel.
acumulagéo de fungdes. RJIES; NCI. - = S P
comprometimento da isencdo e a superior hierarquico responsaveis pelos RH de
imparcialidade exigidas no exercicio de imediato. iii. Controlo do exercicio da atividade de docéncia em regime de cada UO.
fungdes publicas; Ndo declaragéo de Baa | Media | Fraco dedicagdo exclusiva cumprindo os requisitos impostos pela Comissao M

D. Gestdo Financeira

conflitos de interesse.

Nacional de Protegdo de Dados (CNPD), através da Deliberag&o n.©
227/2017, de 14 de fevereiro.

i. Sempre que um trabalhador anule um recibo devera emitir listagem

de recibos anulados, anexar original e duplicado do recibo, justificar o
motivo da anulagdo e entregar ao responsavel do servigo ou
trabalhador designado, para conhecimento. As faturas sdo geradas

Baixa [ Baixa | Fraco |por pessoas diferentes de quem emite o recibo (salvaguardar o L . M
a. N30 emisso ou anulacio indevida de principio da segregacdo). As notas de crédito e reembolsos ndo sdo R_eSDOF‘_SGVEIS pela area
recibos, de modo a eliminar a receita ou | 172palnadores afetos aos emitidos na tesouraria. Definigio de uma politica de acessos as  financeira de cada U0 e
CRP; CEAP; CPA; CP; RIIES; NCI. recebimento de dinheiro, ficando o postos de cobranga e & aplicagdes informaticas com base no nivel de responsabiidade de cada | ‘Dirigente do Departamento
! . area académica utilizador. de Gestao Financeira
trabalhador com o montante recebido. (DGF)
Bava | Baba | Fraco ii. Justficar por escrit'o e pedir auForizagao para efett{ar'a respetiva M
anulagdo ao responsavel do Servigo ou quem o substituia.
1. Arrecadagdo de receita. iii. Conferéncia pelos Servigos da Presidéncia das situagdes de
Baixa | Baixa | Fraco = p ™
anulagdo efetuadas pelas diferentes Unidades Organicas.
N i. Generalizaggo do sistema informatico de faturaggo. O funcionario do . .
2. Recebimento de valores sem emisséo Trabalhadores afetos aos 0sto de cobranca ndo tem acesso ao modulo de faturagio apenasa | ReSPonsavels pela drea
CRP; CEAP; CPA; CP; RIIES; NCL. de recibos (por faha de sistema Baia | Baba | Fraco [POSTO < 2 ! Gao apen: financeira de cada UO e ™
N o postos de cobranca. recebimentos. No caso de ndo haver sistema por problemas técnicos, e
informatico). = Dirigente do DGF.
0s postos de cobranga sdo encerrados.
Baixa | Baixa | Fraco |i. Integragdo automdtica da receita académica. - 2 M
a. Entrega de valores ndo coincidentes | Trabalhadores afetos aos Responsaveis pela drea
CRP; CEAP; CPA; CP; RIIES; NCI. - Py ; - o " " financeira de cada UO e
com somatdrio de recibos. postos de cobranga. ii. Conferéncia diaria dos valores recebidos, com folhas de caixa -
o A > Dirigente do DGF.
Baia | Baixa | Fraco [discriminativas, pelo responsavel dos servigos ou trabalhador |z|
designado para tal, que ndo tenha efetuado recebimentos.
P Trabalhadores afetos aos ~ . N Responsaveis pela area
CRP; CEAP; CPA; CP; RIIES; NCL. a. Perddo ndo autor_lzado de juros a um postos de cobranca e & Bava | Bava | Fraco | Verificagdo periodica da exl_stencla de despachq autorizador em financeira de cada UO e IZ'
estudante com propinas em atraso. L c casos de pagamento da propina em atraso, semjuros.
area académica. Dirigente do DGF.
i.. Verificagdo sobre correta aplicag&o de férmula de juros. Responsaveis pela drea
2. Cobranga de juros por propinas : 5 : P A
em atrasog J por propl [ Trabalhadores afetos acs Baixa | Baixa | Fraco |Parametrizagdo da férmula de célculo dos juros no CXA é feita pelos financeira de cada UO e M
) 5 ibilic j 5 SP e vedada a todos os utilizadores do CXA. Dirigente do DGF.
CRP; CEAP; CPA; CP; RIIES; NCI b (P‘?SS'b”"fde. dde cobrar juros emvalor | . s de cobranga e & gen -
Inferior ao devido. 4rea académica. Responséveis pela area
Baixa | Baixa | Fraco |ii. Publicitagdo da formula de célculo. financeira de cada UO e
DAJ.
3. Emissdo de documentos com 2. Receber dinheiro para emitir Trabalhadores afetos aos i. Todos os documentos que véo para despacho, verificar fiﬁ:igz:::a; :Itsta%zl:'i?:;ege
N CRP; CEAP; CPA; CP; RJIES; NCI. documentos, com urgéncia, sem cobrar a |postos de cobranga e a Baixa | Baixa | Fraco | q P P ! |z|

urgéncia.

taxa devida para o efeito.

area académica.

aleatoriamente a data de entrada e o pagamento efetuado.

cada UO e Dirigente do
DGF.
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Procedimento

(normativo exemplificativo)

Relatério de Execugdo - Anexo III - Levantamento de boas pra

Risco de corrupgao e infracdes
conexas

Quem pode cometer

POLITECNICO
DE LISBOA

s e gestdo de riscos

Medidas de Prevengiao

Responsavel pela
verificagdo

Pds
Consolidado

Fundamentacgdo

4, Alugueres, cedéncias de espagos

Trabalhadores afetos aos

Responsaveis pela drea

0 DGF ndo conhece atempadamente todos os contratos de prestagdo de servico,
apesar de ndo existirem muitos consideramos ser um ponto fraco cuja responsabilidade

e prestagdo de servigos (ndo CRP; CEAP; CPA; CP; RIIES; NCI. a. Ndo faturagdo. postos de cobrangaa | Média | Média | Moderado |i. Criagdo de umma base de dados comalertas. financeira de cada UO. néo & do DGF. Sendo que a genialidade das UO refere néo ter implementada esta
receitas escolares). area financeira. : medida o ISEL respondeu que a mesma estaria implementada parcialmente. pelo que se
considerou a medida como ndo i
" ) N . Responsaveis pela area
5. Recebimentos superiores aos CRP; CEAP; CPA; CP; RIIES; NCL. a. Fx:ar}o trp;o no cofre até ser entregue | Trabalhadores afetos aos Baia | Baba | Fraco i, Pagamento preferencial via Multibanco. financeira de cada UO e M
valores a cobrar ao destinatario. postos de cobranga.
Dirigente do DGF.
6. Recebimentos por transferéncia a. Ndo identificagdo da proveniéncia do Trabalha'dor_es S . L Responsaveis pela drea
~ 'CRP; CEAP; CPA; CP; RIIES; NCI. responsaveis pela Baixa | Baixa | Fraco |i. Exigir o comprovativo do pagamento antes do inicio do evento. |z[
sem identificacdo valor izacdo de eventos financeira de cada UO.
7. Abertura/fecho, diariamente, do . . . . .
Terminal TPA ficando com o registo a. Ndo haver risco de extravio de Trabalhadores afetos aos i Fazer um controlo,’todas 0s dias, para ser efetuado/registado o Responsaveis pela drea
- " . CRP; CEAP; CPA; CP; RJIES; NCI. . e o Baa | Baxa | Fraco |n.%de "Per” que terd que ser obrigatoriamente sequencial quanto ao | financeira de cada UO e |z[
diariamente do "Per(periodo) e TR qualquer "fecho". postos de cobranga. A "
=~ 0 . numero. Dirigente do DGF.
(transagdo)" do dia.
4. Néo recebimento de valor Trabalhadores afetos aos i. Conferéncia didria dos valores recebidos, com folhas de caixa Responsaveis pela area
8. Emissdo de recibos. CRP; CEAP; CPA; CP; RJIES; NCL. . " . Baixa | Baixa | Fraco |discriminativas, pelo responsavel dos servigos ou trabalhador financeira de cada UO e ™M
correspondente ao recibo emitido. postos de cobranga.
designado para tal. Dirigente do DGF.
Responsaveis pela area
a. de 2 M s i. Obrigatoriedade de confirmagdo dos bens e / ou servicos prestados financeira de cada UO,
9. Pagamentos a fornecedores (CRP; CEAP; CPA; CP; RIIES; NCI. fornecedores sema contraprestagdo intervenientes nos Baixa | Média | Fraco |* 19 Ga 160S I Dirigente do DGF e |z[
N constantes da fatura.
respetiva. processos. trabalhadores que
confirmam as faturas.
_ Foi ministrada formagdo dentro do possivel, no entanto, apesar dos esforgos, néo foi
Trabalhadores Baixa | Baixa | Fraco |i. Formagdo de qualidade na area do SNC-AP. Dirigente de cada UO com P possivel dotar os funcionario de formagdo de qualidade, pelo que se considera a medida
. ) - - - o A almente i
10. Implementagdo do SNC-AP CRP; CEAP; CPA; CP; RIIES; NCI. _a Possibiidade do r_1a0 cumprimento intervenientes nos I?SPO‘ A - na area COMO parcamente.
integral dos normativos. R . B ) financeira e Dirigente do
Processos. ii. Recurso preferencial a contratagdo externa ou assessoria de DGF
Baia | Baba | Fraco : g ™M
qualidade.
D.2. Caixa e seus equivalentes
Dirigente de cada UO com . 2 N - o
. . . L . - . 0O DGF informou que apenas fazemos a conferéncia do processo a posteriori € que ndo
< . Manual de Procedimentos de Fundo de a. Uso indevido dos valores (entre a Funcionario responsavel . . - responsabilidade na area = A N N "
1. Gestdo do Fundo de Maneio. y - iy o Baixa | Média | Fraco |i. Auditorias regulares. N A - X tem como fazer auditorias regulares, pelo que, se considera a medida como parcialmente
Maneio. reconstituigdo e a prestagdo de contas). |pelo Fundo de Maneio financeira e Dirigente do @ .
DGF.
Dirigente de cada UO com
2. Depésitos bancarios CRP; CEAP; CPA; CP; RIIES; NCL a. Levantamento indevido de valores. Dirigentes com acesso as Baia | Alta |Moderado [i. ReconcilacBes bancérias mensas. responsabilidade na area M Ainda que algumas UO reportem dificuldades na implementagdo regular da medida,

E. Contratacéo Publica e Patrimonio

E.1. Contratagdo Publica

contas bancérias

financeira e Dirigente do
DGF.

considera-se que a mesma estd implementada.

1. Aquisigdo de bens, servicos e
empreitadas por ajuste direto e
consulta prévia.

CRP; CEAP; CCP; CPA; CP; RIIES; NCI; CP;
Procedimento PR.MEI do SGQ.

a. Favorecimento de fornecedores

Todos os trabalhadores
intervenientes do
processo.

i. Reduzir o recurso ao ajuste direto e a consulta prévia, privilegiando

Baixa | Média Fraco = " N
a adogdo de procedimentos com publicitagdo.
ii. A escolha dos fornecedores deve ser efetuada, preferencialmente,
Baixa | Média | Fraco |através do recurso a informagéo disponivel on-line e deve considerar-
se como pratica a rotatividade dos fornecedores a consultar.
Baixa | Média [ Fraco |[iii. Segregagdo de fungdes.
. iv. Estabelecimento de fluxogramas quanto aos procedimentos entre
Baixa | Média Fraco .
as UO ‘s e 0s SP.
Baixa | Média | Fraco |v. Vi trabalhadores inter

UO's e Dirigentes do
Departamento de
Contratagdo Publica e
Patriménio (DCPP).

[DX0)

Muitos procedimentos solicitados pelas UO ja vem com indicag&o da entidade a convidar
e sdo de valor inferior a 20.000€, pelo que dificulta a implementagdo desta medida. Pelo
que se considera a medida como parcialmente ir

Quando o pedido de aquisigéo é efetuado por uma UO ou servigo do IPL, o requerente
indica o(s) fornecedor(es) a convidar, pelo que se considera a medida como parcialmente

Nem sempre se verifica possivel, dado o n.© de recursos humanos do DCCP.

Fluxogramas definidos na aplicagéo informdtica de gest&o de processos aquisitivos.

Nem sempre se verifica possivel, dado o n.© de recursos humanos do DCCP
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POLITECNICO
DE LISBOA

Relatério de Execugdo - Anexo III - Levantamento de boas praticas e gestao de riscos

PdS

e Fundamentagdo
o At A . Consolidado
Procedimento Risco de corrupgo e infragSes Quem pode cometer Medidas de Prevencao Respor!save! pela
N N N conexas N verificagdo
(normativo exemplificativo) [oJTEI
a. Supress&o dos procedimentos
necessarios/fases da realizagéo da Trabalhadores afetos & E g 5 5 b 2
N i £ = . i. Formag&o na area da Contratagéo Publica e da sua relagdo comas .\ - =)
despesa, designadamente a prévia area da contratagdo Baixa | Média [ Fraco UO's e Dirigentes do DCPP. X
y = o P regras de despesa no Estado. @
cabimentagdo e autorizagdo da despesa |publica.
por quem detém competéncia.
b. Utilizagdo de procedimentos concursais ‘Trabalhadores afetos 3
in.ade uag:os P 4rea da contratagdo Baixa [ Média [ Fraco |i. Segregagdo de fungbes. 'UO's e Dirigentes do DCPP. se verifica possivel, dado o n.° de recursos humanos do DCCP
q publica.
Apesar do planeamento efetuado pela DCPP, o documento intitulado de "Plano anual
de aquisigdes” deveria ser objeto de melhorias, nomeadamente, através de um
meédia | Media | Moderado i. Estabelecer um plano anual de aquisigdo de bens e servigos e de prévio das i dos diferentes servigos e UO [a realizar antes da
empreitadas, calendarizado e centralizado. elaboragdo do orgamento para o ano seguinte]Jorgamentag&o prevista para cada umdos
procedimentos, indicagdo da rdbrica orgamental e apés compilagdo global, aprovagdo do
) mesmo pelos 6rgdos de gestdo do IPL.
c. Fracionamento da despesa (diversos d balhad
rocedimentos de aquisicdo do mesmo Todos os trabalhadores ii. Formalizar as regras de organizagdo dos processos de aquisicao
P . " intervenientes no . . . - UO's e Dirigentes do DCPP. I . P .
bem, servigo ou empreitada ao longo de processo Média | Média | Moderado |que que 0s mesmos da |z[ Operacionalizado através da aplicagdo informética em uso.
umano). : informagdo e documentaggo relevante.
O processo de gestdo de stock existente ndo permite valorizar os stocks existentes.
_ Sendo que, ilisti e, 0s stocks existentes ndo se registados na
Média | Média | Moderado |iii. Melhoria do processo de gest&o de stocks. Py contabilidade do IPL, pois todas as aquisigdes de artigos administrativos e / ou para
consumo s3o levados a gastos do exercicio, pelo que se considera que esta medida esta
2 Procedimentos a sequr nos CRP; CEAP; CCP; CPA; CP; RIIES; NCI; CP; apenas parcialmente implementada, e, o processo carece de melhorias.
N Iy Procedimento PR.MEI do SGQ.CRP; CEAP; . . " . o< P . "
processos de aquisicao de bens, ) . . . Q ) : d F"".“ec"“e"“’ de t?gns, servicos e | Todos os trabalhadores . . . " N . L Muitos procedimentos solicitados pelas UO ja vem com indicagdo da entidade a convidar
- ) ~ CCP; CPA; CP; RJIES; NCI; CP; Procedimento |empreitadas por familiares ou pessoas . N i. Reduzir o recurso ao ajuste direto e a consulta prévia, privilegiando ” - = PP, e . 2 .
servicos, empreitadas e concessdes ~ - intervenientes no Baixa | Baixa [ Fraco ~ . S UO's e Dirigentes do DCPP. e sdo de valor inferior a 20.000€, pelo que dificulta a implementacéo desta medida. Pelo
PR.MEI do SGQ. com relages de forte amizade ou a adogdo de procedimentos com publicitagdo. . . y .
inimizade processo. que se considera a medida como parcialmente implementada.
. P . - Se."!"e que possivel determnarp 5999 base se_m r'eForrer_a consulta A maioria dos Pregos Base sdo determinados com base no histdrico de outros
e. Passagem de informag&o privilegiada Baixa | Média [ Fraco preliminar ao mercado e cruzar, privilegiando o histérico existente na M procedimentos realizados,
aquando da consulta preliminar ao  Todos os intervenientes Instituicdo. .\ - .
3 UO's e Dirigentes do DCPP.
mercado para determinagdo do prego No processo. i . ] o
base. Baia | Média | Fraco |" Fazer consultas ao mercado via recolha de pregos disponibilzados M Realizado sempre que existam catalogos disponiveis online.
na Internet.
f. Favorgclr'r\e_nto de fornecedores ou  Todos os intervenientes il. Aplicagéo de uma f|c~ha de av;\laga:o do dese_rvpenho do . , - s Nemtodas as UO témesta medida implementada, pelo que se considera que esta estara
concessionarios de forma obter Baixa | Baixa [ Fraco [fornecedor/de avaliagdo da satisfagdo da qualidade do fornecimento, |UO's e Dirigentes do DCPP. X : .
., NO processo. " P @ parcialmente implementada.
beneficios. a aplicar aos fornecedores criticos pelo DCPP.
g. Nao apresentagdo de documentos de Baixa | Média [ Fraco i OI_)_riga_toriedade de verificaio de todos os documentos de ,; Nem sempre se verifica possivel, dado o n.© de recursos humanos do DCCP
habilitag&o, apresentagéo de documentos habilttagéo por 2 pessoas.
fora de prazo ou apreser_wagao de Intervenientes no UO's e Dirigente do DCPP.
documentos falsos (considerar como processo. " N N
valida a adjudicao a um fornecedor que Baa | Media | Fraco |- Segregagao de fungdes entre a pessoa que recebe as propostas de Idem.
néo esta habilitado para tal). contratagéo e a que verifica os documentos.
h. Risco de avangar coma execugdo de
trabalhos complementares sem prévia ‘Intervenientes no 'i. Formalizar as regras de organizagdo dos processos de aquisicéo
autorizagdo do 6rgdo competente para tal rocesso Média | Média | Moderado |que que 0S MesMoS C a i da 'UO's e Dirigentes do DCPP. |z[ Operacionalizado através da aplicagdo informatica em uso.
e realizar novo procedimento para P! : informagéo e documentac&o relevante.
efetuar o pagamento destes trabalho.
. N = : Apesar do DCCP ter respondido que esta medida estd implementada, o ISEL respondeu
. . i. Recurso preferencial a contratagéo externa de equipa de ) . N
Meédia | Média | Moderado fiscalzacio que a mesma esta parcialmente implementada. Pelo que se considera que a mesma como
60 parcialmente implementada.
ii. Promover por amostragem, auditorias internas a algumas
. Fiscalizagat icig i N instalagBes abrangidas pelos respetivos contratos, que permita Nem todas os Servigos e / ou Unidades Organicas tém esta medida implementada, pelo
. . :v:rlftcuzhlzzi:Eu(:;gc(;eantem:?t;;;r:;?na ‘!’rabalhadores afefos a | Meda | Méda (Moderado avaliargo servico pgrestaSD em cofrparagéo comas o?:rig:;&es . que se considera qfe esté estard parcialmgnte implementada. ™ i
3. Procedimentos exclusivos dos CRP; CEAP; CCP; CPA; CP; RIIES; NCI; CP; . area da contratagdo . N Dirigentes do DGPP.
) . qualidade inferior & prevista nos L A contratuais das entidades executantes. ] .
processos de empreitadas. Procedimento PR.MEI do SGQ. N . ~ publica e Dirigentes das UO's.
respetivos projetos de execugdo, com [ LS S el fl oo o - _ L
favorecimento da entidade executante, %3P P Média | Média | Moderado |1- Regime de rotatividade, nas nomeagges dos técnicos para Nem sempre se verifica possivel, dado o n.© de recursos humanos do DCCP
participagéo como elementos do juri. '
eadia | Media | Moderado |V* Estabe-\ecln'ept(z dg vérios niveis de respgnsablhdade na Tdem.
contratag&o. Existéncia de juri plural e rotativo.
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POLITECNICO
DE LISBOA

Relatorio de Execucao - Anexo III - Levantamento de boas praticas e gestao de riscos

Pds

Consolidado Fundamentacdo

Procedimento

(normativo exemplificativo)

Risco de corrupgéo e infragdes
conexas

Quem pode cometer

Medidas de Prevengdo

Responsével pela
verificagdo

a. Inexisténcia de alerta atempado para o
CRP; CEAP; CCP; CPA; CP; RIIES; NCI; CP; termo doﬂs ccntrat'us_, gerandoa sua Traba\hadores afefos @ . i. Construgdo de uma base de dados dos contratos em vigor e "
. renovagdo automatica, sem possibilidade |area da contratagdo Baixa | Média | Fraco P e Dirigentes do DCPP. |Z|
Procedimento PR.MEI do SGQ. M N N P verificagdo periddica da mesma.
de avaliagdo da necessidade de efetiva  [publica.
renovagdo.
4. Renovagdo de contratos. .
i. Verificagdo anual da base de dados de contratos, elaborando uma
CRP; CEAP; CCP; CPA; CP; RIIES; NCI; CP; |b. Falta de alerta deliberada, no sentido | 112Palinadores afetos a i listagem mensal dos contratos que poderdo ser renovados, e que -
- area da contratagdo Baixa [ Média | Fraco [devemser avaliados com uma antecedéncia minima de 90 dias em Dirigentes do DCPP. |zl
Procedimento PR.MEI do SGQ. de favorecer o fornecedor. . PN -
publica. relagdo a data em que devam ser denunciados, para ndo se
renovarem automaticamente.
a. Utilizagdo da contratagdo de prestagdo | Todos os intervenientes
= . CRP; CEAP; CCP; CPA; CP; RJIES; NCI; CP;  |de servigos como mecanismo para do processo (desde o . . . Dirigentes do DGPP.
Meédia | Média | Moderad
5. Prestagio de servigos. Procedimento PR.MEI do SGQ. satisfagdo de necessidade de carater que solicita executa e “ ia | Moderado |i. Levantamento das necessidades de pessoal de carater permanente. Dirigentes das UO's. |Z'
permanente. autoriza).
Baixa | Alta |Moderado [i, Cumprimento dos mecanismos de requisigio de material ja definidos. M
CRP; C_EAP; CCP; CPA; CP; RJIES; NCI; CP; |a. Desvp de material para uso proprio ou [Todos os trat res UO's e Dirigentes do DCPP.
Procedimento PR.MEI do SGQ. de terceiros. Responsaveis sectoriais. ii. Segregagdo de fungBes, no sentido em que a pessoa que . N . ) .
g =) Tendo em consideragdo a resposta do DCCP, considera-se que esta medida esta
Baixa | Alta |Moderado |encomenda o material ndo seja a mesma que o verifica aquando a sua x 3 .
~ y parcialmente implementada.
6. Verificagdo de material aquando rececdo.
da sua rececéo. i. Obrigatoriedade de verificagdo, quanto & quantidade entregue e .
b. Fatta de fiscalizacio de materiais no | Trabalhadores afetos & Média | Média | Moderado a0s requisitos de qualidade adjudicados, evidenciada eminformagéo a = Idem.
CRP; CEAP; CCP; CPA; CP; RIIES; NCI; CP; | Iscalizaca ! remeter para o DCPP. ’
Procedimento PR.MEI do SGQ. que respeita a quantidade e qualidade recegdo de materiais / UO's e Dirigentes do DCPP.
: ’ aquando da entrega pelos fornecedores. |Responsaveis sectoriais. | . ii. Controle anual de materiais adquiridos, por trabalhador diverso do
Meédia | Média | Moderado N = = Idem.
que rececionou (segregagao de fungdes).
o 5 At | media | Elevado | Verificagdo fisica dos bens podendo utilizar para o efeito testes de Dirigentes do DCPP. Tendo em consideragdo a rgsposta do DCCP, as rgspoitas da's‘UO e o reporte de falta
a. Bemndo etiquetado por ndo estar amostragem. de recursos humanos, considera-se que esta medida ndo esta implementada.
inventariado ou a etiqueta ter sido Todos os t
removida. i faca 5 i & '
Atta | media | Elevado | Inventariagdo dos novos bens coma elaboragdo de ficha de bem Responsavel pelas UO's e Idem.
discriminada. dirigentes do DCPP.
b. Apropriagdo de bens publicos, i. Reconciliagdo dos registos contabilisticos com os registos do Responsavel pelas UO's e
- o . | B B F ; s i x
- . designadamente para fins privados. Todos os trabalhadores ava | Bana " inventario (CIBE). dirigentes do DCPP. Idem.
1. Inventariagdo de bens méveis. CRP; CEAP; CPA; CP; RIIES; NCI; SNC-AP.
Alta | Bava | Moderado [ Acgsfso re'st_nto aos bens em especial nomeadamente os audiovisuais Rezp(_)nsavel zelgscggs e |Z'
<. Transferéncia de bens sem e os informaticos. irigentes do .
P Todos os t
comunicagao. o s - . y 2
Alta | Bara | Moderado | Verificago fisica dos bens podendo utilizar para o efeito testes de Dirigentes do DCPP. Tendo em consideragao a rgsposta do DCCP, as r(_espos}as davs_UO e o reporte de falta
amostragem. de recursos humanos, considera-se que esta medida ndo esta implementada.
d. Cedéncia de equipamento por pessoa [ oc tranalhadores. | Bana | Baba | Fraco |i. Verificago peribdica das fichas de sakda ou requisicio interna. Dirigentes do DCPP. Idem.
ou drgéo sem competéncia.
a. Protelar a transferéncia de patrimonio
o CRP; CEAP; CPA; CP; RIIES; NCI; SNC-AP; para o IPL dos terrenos do dominio do i. dar continuidade procedimento tendente & regularizagdo do -
. X . | & Alta | Moderad L .
2. Bens iméveis Decreto-Lein.© 51/2017. Estado onde foram edificadas Todos os trabalhadores e @ oderado patrimdnio afeto ao IPL junto das entidades competentes. Dirigentes do DCPP. M
construgdes pelo Instituto.
CRP; CEAP; CPA; CP; RIIES; NCI; SNC-AP. a. Abates sema autorizagdo do érgdo Todos os trabalhadores. | Bava | Bava | Fraco |" Vermcagaq sqbre sea autoleagao de abate foi proferida pelo Orgdo Requnsavel pelas UO's e ‘:”\ Tenqo em corjsnderagao a resposta do DCCP, considera-se que esta medida esta
C ‘com competéncias para o efeito. dirigentes do DCPP. parcialmente implementada.
CRP; CEAP; CPA; CP; RIIES; NCL; SNC-AP. b. Proposta de abate indevidamente de [ oo oee | Bava | media | Fraco | 2ustificagdo do abate efetuada por técnico interno ou verificagéo Responsavel pelas UO's e Idem.
bens. externa. dirigente do DCPP.
3. Abates. : P " - " -
i. Conferéncias dos equipamentos nos respetivos locais de depdsito, . 8
5 Baia | Média | Fraco [conferéncias fisicas periodicas para verificar se os bens que foram Responsdvel pelas UO's e Idem.
) Utilizaggo indevida de bem abatido cas p: pa q dirigente do DCPP. g
CRP; CEAP; CPA; CP; RIIES; NCI; SNC-AP. semconfirmagiodo  |Todos os t alvo de abate, ainda se encontram o local.
abate fisico do bem. <
B ii. Isolamento dos bens a abater, em local de acesso restrito e Responsavel pelas UO's e
aixa | Média [ Fraco o Idem.
controlado. dirigente do DCPP.
a) Ofertas & Instituicgo sem processo s s . i. Medidas de controlo interno, como a divulgag&o acrescida das Responsavel pelas UO's e © Id
formal de aceitagéo (no inventariagéo de ava | Bava | Fraco | oqras sobre aceitagiio de doagdes. dirigente do DCPP. @ em:
4. Doagbes. CRP: CEAP; CPA; CP; RIIES; NCI; SNC-Ap, | BeNS: eventuaimente geradora de Todos os trabalhadores.
apropriacdo de bens publicos, de Responsavel pelas UO's e -
utilizagdo indevida de bens publicos, Baixa | Baixa | Fraco [ii. Elaboracdo de lista dos bens doados. dirigente do DCPP. P;g Idem.
designadamente para fins privados). 9 .
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(normativo exemplificativo)

F. Acdo Social e Outros Apoios Educativos

RJIES; Lein.© 37/2003, de 22 de agosto, que
estabelece as bases de financiamento do
ensino superior; Regulamento de Atribuicdo de
Bolsas a Estudantes do Ensino Superior,
republicado em anexo ao Despacho n.®
5404/2017, 30 de maio.

1. Atribuigdo de bolsas de estudo e
outros beneficios sociais.

G. Cooperagao e Internacionalizagao

G.1. Cooperagao Institucional

Risco de corrupgao e infragdes
conexas

Quem pode cometer

POLITECNICO
DE LISBOA

Relatério de Execucdo - Anexo III - Levantamento de boas praticas e gestéo de riscos

Medidas de Prevengdo

i. A manutengdo da dissociagdo das agdes de auditoria interna das
agdes de fiscalizagdo, sendo que a primeira agdo deverd ser realizada

Responsavel pela
verificacdo

Pds
Consolidado

Fundamentacdo

Os SAS tem desenvolvido agdes de fiscalizagdo, mas o GACI ndo tem desenvolvido

B Alta | Moderad b B toria i i i
- ) aixa a oderada pelo GACI dos Servicos da Presidéncia e a segunda, pela Direcio de X agbes de aud!torla interna, pelo que se considera que a medida apenas se encontra
2. Aplicagdo indevida do Regulamento de Servigos de Apoio Social dos Servigos de Ago Social. parcialmente implementada.
atribuigdo de bolsas de estudo e outros  [Todos os trabalhadores Diretor de Servigos de
beneficios sociais, podendo gerar o com competéncia para Apoio Social (DSAS); Todos os trabalhadores envolvidos diretamente coma atribuigio de bolsas de estudo
favorecimento de alguns estudantes no | tal. Diretor do GACL. assinaram uma declarag&io sob compromisso de honra, que se encontra nos respetivos
beneficio social a conceder. sana | Ala |Moderada |+ ASSinatura de declaraggo tipo, com compromisso de suscitar |z' processos individuais, na qual declaram ter conhecimento do regime legal de
impedimento, escusa e suspeigdo caso se verifique. incompatibilidades e impedimentos previstos na Lei e que se comprometema pedir
dispensa nos proc emaque se essas inc e
impedimentos.
N /i rmnutt_enga_o di dissociagdo das acoes de Eiudm”a |'nterna dgs Os SAS tem desenvolvido agGes de fiscalizagdo, mas o GACI ndo tem desenvolvido
b. Um estudants d tatuto de Bara | Alta | Moderasa |29085 e fiscalizagi, sendo que a primeira agio deverd ser realizada agdes de auditoria interna, pelo que se considera que a medida apenas se encontra
bélsgrzsel::oizi:uz:; i;zf:!jira d: tt:]olsea Todos os trabalhadores pelo GACI dos Servicos da Presidéncia e a segunda, pela Diregéo de Diretor de Servigos de pgrcia\rrent e implementa dé peloa g P
. com competéncia para Servigos de Apoio Social dos Servigos de Agéo Social. Apoio Social (DSAS); :
mensal e do complemento de alojamento, tal Diretor do GACL.
por ndo ter sido atualizado no programa. ii. Cruzamento de dados entre os Servios de Acio Social e os Desde o0 ano \gtwo de 2917/_2018 quea mfornragao académia passou a ser importada no
Baba | Alta [Moderada ™ SICABE através de um ficheiro extraido diretamente do programa académico em uso nas

Servigos Académicos, de forma otimizada.

diferentes UO do IPL.

1. Acompanhamento e execugéo de
protocolos, convénios e acordos.

especial financeiras.

processo protocolar.

acompanhamento por UO.

cada UO's e Dirigente da
DGF.

P . - Gabinete de Gestdo da " _— " "
. Média | Média | Moderado |i. Criagdo de minutas de protocolos, convénios e acordos. N Prevista a criagdo de um procedimento para gestdo dos protocolos.
a. Celebragdo de protocolos, convénios e Todos os trabalhadores cda | Meda (Moderado < P Qualidade (GGQ). < P para g p
CRP; CEAP; CPA; CP; RJIES; NCI. acordos que ndo visema missdo e o intervenientes no — — — —
interesse institucional. processo protocolar. ii. Implementar um sistema de informag&o Unico que registe as A plataforma Projetos Net (em fase de testes) serve este propésito. Esta construida e
Média | Média [ Moderado |diversas atividades do IPL e das UO's, sejam parcerias, projetos, GGQ e GPEL Py parcialmente carregada, tendo no préxima edigdo do concurso IDI&XCA, em 2023, uma
participagdes em redes ou associagoes. fase mais avancada de desenvolvimento.
b. Incumprimento das formalidades Responsaveis pela . o P - . . A N e
CRP; CEAP; CPA; CP; RIIES; NCL. relativas a obrigacBes das partes (como |execucio do protocolo, | Meédia | Média | Moderado iii. Designar um responsavel interno para verificagéo e Responséveis das UO's. R Nemtodas 0s Servigos e / ou Un[dades. Organlctas tém esta medida implementada, pelo
= Phes acompanhamento por UO. i que se considera que esta estara parcialmente implementada.
por exemplo prazos de execugéo). convénio e acordos.
Responsaveis das UO's,
c. Incumprimento de clusulas, em Todos os trabalhadores iv. Designar um responsavel interno para verificagdo e Servigos Financeiros de
CRP; CEAP; CPA; CP; RIIES; NCI. - " intervenientes no Meédia | Média | Moderado | * X Idem.

G.2. Internacionalizacdo

2. Atribuigdo de apoio financeiro

(Bolsas de Mobilidade Internacional). RIIES; Legislagdo comunitaria.

a. Atribuigdo indevida de apoio financeiro.

Todos os trabalhadores
com competéncia para
tal.

Baixa

Alta

Moderada

i. Auditorias aleatdrias a processos.

Responsavel pelo Gabinete
de Relagdes Internacionais
e Mobilidade Académica
(GRIMA); Dirigentes dos
Servigos Académicos de
cada UO.

)

De acordo coma informaggo prestada pelo GRIMA é feita verificagdo dos processos por
parte desse Gabinete e sdo realizadas auditorias por parte de entidades externas.

H. Logistica

a. Utilizagéo indevida para beneficio

Todos os trabalhadores

e s € s s . .. Verificacs - I o, . stica.
pessoal ou de tercelros, autorizados a conduzir, aixa | Baixa raco  |i. Verificagdo periddica do boletim didrio do veiculo. Responsavel pela logistica |z[
. . o . . _|b. Desrespeito pelas regras de seguranga |Todos os trabalhadores Baia | Média | Fraco i, Submissdo esporadica a exames médicos pela satide ocupacional Responsavel pela logistica |ZI 0 SSO do IPL assegura com uma periodicidade regular consultas e exames médicos a
CRP; CEAP; CPA; CP; RIIES; NCI; Decreto-Lei | yo transito. autorizados a conduzir. - PO P P: g P pela logistica. todos os trabalhadores do IPL
n.© 170/2008, de 26 de agosto; to
1. Uso de veiculos de servico de Uso de Veiculos do IPL (anexo ao Despacho [c. N&o comunicagdo de anomalia
n §092/2012,'pubhcado em Diério da relacionada com o veicuo, Todos os trabalhadores . P . e . P . =) Nemtodas as UO tém esta medida implementada, pelo que se considera que esta estara
Replblica, 22 série, n.© 113, de 12 de junho |nomeadamente qualquer dano, furto ou . N Baixa | Baixa | Fraco |i. Verificagdo periédica do boletim didrio do veiculo. Responsavel pela logistica. X . .
. 4 v autorizados a conduzir. @ parcialmente implementada.
de 2012). roubo, falta de componentes, sinistro ou
.comportamento andmalo.
d. Condug@o por pessoa ndo autorizada. |Todos os trabalhadores. | Baixa | Baixa | Fraco ;:;g;zﬁ;: das autorizagBes concedidas pelo Presidente em Didrio Responsavel pela logistica. >i< Idem.
i. Pedido de despesa devi fi como . L . . o = .
CRP: CEAP: CPA: CP; RIIES; NCI; Decreto-Lei 0s trabalhadores Baixa | Baixa | Fraco do estatuido no Cdigo dos Contratos Publicos. Responsavel pela logistica. M Existe um procedimento de contratacdo publica anual para a prestacdo destes servigos
2. Manutenggo dos veiculos. n.°170/2008, de 26 de agosto; Regulamento |a. Desnecessidade de manuteng&o. responséveis pela -
de Uso de Veiulos do IPL. logistica. Baixa | Baka | Fraco |i. Obrigatoriedade de solictar ao fornecedor as pecas substituidas. | Responsével pela logistica. ™ E efetuado o controlo visual na oficina e posterior encaminhamento para o

tratamento/recuperagdo de residuos da oficina
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(normativo exemplificativo)

Procedimento

L Assuntos Juridicos

1. Assegurar a representagio em Entre outros diplomas legais: CRP; CEAP;

Risco de corrupgao e infracdes
conexas

a. Incumprimento da tramitagdo
procedimental e processual (vicios formais

Quem pode cometer

Trabalhadores

POLITECNICO
DE LISBOA

Relatério de Execucdo - Anexo III - Levantamento de boas praticas e gestao de riscos

Clas: acdo do risco

Prob. |Grav.| Qualif.

Medidas de Prevengédo

i. Criagdo de uma base de dados, devidamente atualizada e partilha

Responsavel pela
verificacdo

Pds
Consolidado

Fundamentagéo

0 DAJ ndo assegura a representagdo do IPL nos processos jurisdicionais |contenciosos.

inistrati L . ; i i B B F iri . = ol A >
processos adninistrativos e de CPA; CPTA; CC; CPC; CP; CPP; LGTFP. e materiais) com vista ao favorecimento intervenientes nos ava | Bava raco pelos restantes colegas. Drigente do DAJ M A representagdo emjuizo do IPL é efetuada por mandatarios externos
contencioso. - processos.
de terceiros.
a. Manipulagdo da fundangntagéo das 5 Bara | Bava | Fraco i. EsFr_utura hietrarquizada/ dg deciséo, coma consequente andlise das IZI
respostas/pareceres através da restricdo . . matérias em diferentes niveis.
N ~ Juristas e dirigente do
da informagdo consultada para a DAJ
elaboragdo da proposta de deciséo, N " .
" . tendo emvista o favorecimento ilicito. Baba | Bava | Fraco i Duplo grau de apreciagdo. | Considera-se que as medidas propostas se encontram implementadas, porquanto, seja
2. Emitir pareceres juridicos. E‘;Ze g:.trfsg(l:plir;u&s lggaI(SinRfG"?FiAP’ /o chefe do departamento, seja a Presidéncia do IPL, é sempre feita uma segunda
. [t . b. Erro intencional na apreciagio do saixa | Baa | Fraco |V EStrutura hierarquizada de deciséo, coma consequente anlise das [} apreciagdo das informagdes
processo, possibilitando a sua anulagdo matérias em diferentes niveis.
y - Juristas e dirigente do
contenciosa ou proposta de deferimento |1, J
(incorreto) do pedido, tendo emvista o B " .
favorecimento ilcito. Baha | Baba | Fraco |ii. Duplo grau de apreciagdo. ™
a. Incumprimento da tramitagdo i - . =
3. Elaborar projetos de diplomas Entre outros diplomas legais: CRP; CEAP; procedimental e processual (vicios formais . i. Criagdo de uma base de dados, devidamente atualizada e partilha - Sempre t_]ue a Presldenc\a_ do IPL solcita apoio na elaborago de diplomas, 0 DAJ elabora
N N P it 3 L . " Juristas. Baixa | Baixa | Fraco Dirigente do DAJ. |z[ a respetiva proposta. Existem algumas normas regulamentares que decorremda
normativos. CPA; CPTA; CC; CPC; CP; CPP; LGTFP. e materiais), com vista o favorecimento pelos restantes colegas. iniciativa do DAJ
do préprio ou de terceiros.
Auditoria e Controlo Interno
. ~ " . " . B Existe uma declaraggo "tipo "subscrita cada vez que é admitido um novo colaborador no
s N Baixa | Baixa | Fraco &Dec\aragao de confiito de interesses de auditores e dirigente do 7}/ IPL, no entanto, ndo existe evidencias em como seja subscrita idéntica declaragdo
a. Omissdo intencional de agBes de previamente & realizagio dos trabalhos desenvolvidos pelo GACL.
controlo em areas ou servigos Auditores internos.
determinados. Todos os relatérios de ages de controlo tem duplo grau de apreciagéo, pois, depois de
Baixa | Baixa | Fraco |ii. Duplo grau de apreciagdo dos relatérios das agdes de controlo. |z[ elaborados pelos técnicos, sdo subscritos pelo Dirigente do GACI, objeto de parecer do
Vice-Presidente e aprovagdo do Sr. Presidente.
b. Favorecimento ou branqueamento de sava | Bava | Fraco | Declaragdo de conflito de interesses de auditores e dirigente do 'i/ Idem.
1. Auditoria e controlo interno, tout ) ) - ; .- P GA . =
CRP; CEAP; CPA; CP; NCIL. situagBes irregulares no &mbito das " . Presidente.
court. o = ot Auditores internos.
auditorias e agdes desenvolvidas junto
das unidades auditadas Baixa | Baixa | Fraco |ii. Duplo grau de apreciagdo dos relatérios das agdes de controlo. |z[ Idem.
saa | Bava | Fraco |GA DCeIc\aragao de conflito de interesses de auditores e dirigente do v\ Idem
c. Omissdo intencional de irregularidades ” . }
Auditores internos.
detetadas
Baa | Baa | Fraco  |ii. Duplo grau de apreciagdo dos relatérios das agdes de controlo. M Idem.
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