POLITECNICO
DE LISBOA

Termos e Condi¢Oes de utilizagc&o das infraestruturas e servigcos

tecnolégicos do IPL

O Instituto Politécnico de Lisboa (IPL), reconhece o direito dos cidadaos a protecao dos
seus dados pessoais, assegurando que todos os titulares, que confiam o tratamento dos
mesmos ao IPL, tém conhecimento da finalidade e do processo de tratamento da
informacdo prestada, bem como, quais os direitos que Ihes assistem nesta matéria e a
forma de exercicio dos mesmos, nos termos e em conformidade com o disposto no artigo
8., n.° 1, da Carta dos Direitos Fundamentais da Unido Europeia («Carta»), do artigo
16.°n.° 1, do Tratado sobre o Funcionamento da Unido Europeia (TFUE) e do Regulamento
Geral da Protecéo de dados (EU) 2016/679 de 27 de abril (RGPD).

Neste contexto, e tendo presente que a persecucdo de tais designios depende de uma
combinacdo solida de utilizadores responsaveis, tecnologias adequadas e processos
seguros, o IPL, ao abrigo do disposto no artigo 24.° do RGPD, e em estreito cumprimento
das exigéncias legalmente prescritas pelos artigos 136.°, n.° 1 e 4, do Cddigo de
Procedimento Administrativo, designadamente o artigo 18° (aprovado pelo Decreto-Lei n.°
4/2015, de 07 de janeiro), estabelece os presentes Termos e Condi¢des, tendo em vista a
facilitacdo da aplicacdo efetiva do RGPD no quadro das caracteristicas e especificidades
préprias que lhe sédo colocadas enquanto Instituicdo de Ensino Superior Publica.

1. Objeto e &mbito de aplicagdo

A Politica de Utilizacdo Aceitavel (PUA) das infraestruturas e servicos tecnoldgicos do IPL
tem como objetivo estabelecer os principios orientadores para uma utilizacdo correta e
responsavel dos recursos tecnolégicos, com vista a salvaguarda da reputacao da instituicao,
da seguranca da organizacao e dos seus utilizadores, e da persecuc¢éo da misséo do IPL.

A presente politica prevalece sobre a eventual regulamentacdo especifica que cada Unidade
Organica (UO) ou Servico possa fixar, sendo aplicavel a todos os utilizadores referidos no
ponto 2.

2. Utilizadores

Consideram-se utilizadores das infraestruturas e servigos tecnoldgicos do IPL os seguintes
utilizadores com vinculo contratual, nomeadamente: docentes, investigadores, bolseiros,
trabalhadores ndo docentes e outros prestadores de servicos. Além destes, sdo ainda
considerados como utilizadores, estudantes, alumni e aposentados do IPL. Sdo também
utilizadores outros com ligacdo ocasional ao IPL.
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Aplica-se ainda a utilizadores sem vinculo ao IPL e que de forma ocasional utilizam as
infraestruturas e servigos tecnologicos para fins variados como, apresentacdo de
candidaturas, inscricdes em cursos ndo conferentes de grau, ou ainda para usufruto de um
servigo prestado pelo IPL através de meios eletronicos.

Atento o tipo e perfil de utilizador bem como as suas necessidades, 0 acesso as
infraestruturas e servicos tecnologicos podera ser concedido de forma diferenciada.

3. Principios gerais

A utilizacdo das infraestruturas e servigos tecnologicos do IPL devera ser realizada em
estreita consonancia com os Estatutos do IPL, tendo em vista a prossecucdo da missao a
gue 0 mesmo se encontra adstrito, nos termos do art.° 2.° da Lei n.° 62/2007, de 10 de
setembro a qual aprova o Regime Juridico das Instituicdes de Ensino Superior, enquanto
Instituicdo de Ensino Superior Publica.

Na utilizacdo das infraestruturas e servigos tecnoldgicos aplica-se o principio da utilizacéo
responsavel por parte de todos os seus utilizadores, nos termos estabelecidos neste
documento. O IPL reserva-se o direito de alterar as condicGes aqui expressas e aplicar
medidas de restricdo nas situacbes em que entender que a utilizacdo dos seus recursos
tecnoldgicos ndo estd de acordo com o definido no presente documento.

N&o é permitida a utilizagdo das infraestruturas e servigos tecnolégicos, nomeadamente,
para fins comerciais ou, de uma maneira geral, para fins ndo compativeis com a finalidade
institucional do IPL. A utilizagdo para fins publicitdrios das infraestruturas e servigos
tecnoldgicos so é autorizada para divulgacao de atividades enquadradas na misséao do IPL.

4. Restri¢cdes

Sendo o IPL uma entidade utilizadora da rede RCTS (Rede para a Ciéncia, Tecnologia e
Sociedade, da FCCN), ndo é permitida qualquer utilizacdo das infraestruturas e servicos
tecnologicos que viole as regras estabelecidas na Carta do Utilizador daquela rede (regras
disponiveis em https://www.fccn.pt).

Na utilizag@o das infraestruturas e servigos tecnolégicos ndo é permitida qualquer agéo que
viole as normas estabelecidas no presente documento ou as disposi¢cfes legais em vigor,
com especial énfase nas disposi¢cdes consignadas na legislacdo aplicavel em matéria de
seguranca do ciberespaco, protecao de dados pessoais e criminalidade informatica.

A utilizacdo de recursos do IPL devera nortear-se por uma utilizacdo responséavel, ndo
sendo consideradas utilizacdo responsavel situagdes que interfiram ou possam interferir, de
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forma lesiva, com outros utilizadores ou servi¢os, sejam eles internos ou externos ao IPL,
nomeadamente:

a. com o propdsito do exercicio de atividades ilegais ou ilegitimas;

b. com o propésito de desrespeitar a integridade fisica e moral dos membros da
comunidade académica e do publico em geral em particular, em atos de promogé&o
de assédio, xenofobia, terrorismo ou difamacao;

c. para criacdo, transmissdo ou acesso a conteudos sem respeito pelos direitos de
propriedade intelectual, copyright ou trademark;

d. para o exercicio de qualquer atividade comercial, incluindo a venda de servicos e
produtos;

e. para obter ou tentar obter acesso ndo autorizado, para identificar vulnerabilidades,
em sistemas ou infraestruturas.

f. outras situac6es que nao estando discriminadas anteriormente possam interferir com
a seguranca e disponibilidade das infraestruturas.

Os recursos disponibilizados através das infraestruturas e servicos tecnolégicos do IPL nao
poderdo ser disponibilizados a terceiros — a titulo de venda, aluguer ou cedéncia.

Em certos casos, e sempre na dependéncia de autorizacdo prévia do Presidente do IPL ou
em quem ele delegue, o acesso podera ser facultado a terceiros, nomeadamente e apenas
guando se trate de instituices do sistema de ensino, ciéncia, tecnologia e cultura, com as
quais a IPL tenha colaboragao.

Qualquer utilizagdo ndo autorizada, nos termos do presente documento, dos recursos
disponibilizados pelas infraestruturas e servigos tecnoldgicos do IPL € considerada como
uso indevido e, como tal, passivel nomeadamente de procedimento disciplinar e criminal.

5. Identificacdo e autorizacao de utilizadores

Com excecao dos contetdos disponibilizados publicamente, o acesso aos recursos do IPL é
efetuado mediante a atribuicdo de credencias de acesso especificas.

O principio base de criacdo de contas de utilizadores para acesso as infraestruturas e
servigos tecnolégicos atende ao perfil do utilizador bem como ao recurso e/ou servigco que o
mesmo necessita de aceder. Tendo também em consideracdo que o IPL como fornecedor
de Identidade tem como responsabilidade o fornecimento de assercdes de identidade
confidveis e exatas, a servicos préprios e de terceiros, torna-se essencial garantir um
processo de atribuicdo de credenciais com elevado grau de confiabilidade e seguranca,
obrigando a uma maior responsabilizag&o dos intervenientes em todo 0 processo.
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Sao elegiveis para a atribuicdo de contas de acesso a recursos os utilizadores identificados
no ponto 2.

O IPL no processo de atribuicdo de identidade a utilizadores recolhe no minimo os dados:
nome e email.

Assim para além das situac6es atras identificadas, poderdo ser criadas contas de utilizador
de cariz temporario e com permissdes limitadas, para acesso a redes sem fio, e outros
servigos eletronicos.

A autorizagcdo de acesso aos recursos pressupde a aceitacdo expressa da presente politica,
mantendo-se valida enquanto subsistir o direito de acesso. A mesma pode ser suspensa ou
cancelada em caso de incumprimento ou por razdes de seguranca.

As autorizacdes atribuidas sdo pessoais e intransmissiveis, competindo ao utilizador manter
a confidencialidade e protecdo das credenciais que Ihe sejam atribuidas.

6. Recursos disponiveis

Email:

O enderego de correio eletrénico disponibilizado é do tipo institucional e tera em qualquer
ambito a terminacdo ipl.pt. Trata-se de um recurso para utilizacdo como meio oficial de
comunicagéo entre todos os utilizadores referidos no ponto 2.

Rede sem fios:

A rede sem fios disponibilizada pelo IPL é a rede eduroam (Education Roaming) e tem por
objetivo principal disponibilizar & comunidade académica um servico de acesso a internet,
possibilitando a mobilidade entre as instituicbes participantes. A utilizacdo deste recurso
pressupbe o conhecimento e aceitacdo de termos e condi¢cdes préoprios disponiveis em
https://www.eduroam.pt.

Solugdes na nuvem:

As solugbes na nuvem disponibilizadas, por exemplo do tipo Microsoft Office 365, utilizam o
sistema integrado de autenticacdo do IPL para fins de validagc&o de relacdo entre o utilizador
e a instituicdo. A utilizacdo destes recursos pressupfe o conhecimento e aceitagdo de
termos e condigdes proprios.

Software:
O software disponibilizado pelo IPL n&o pode ser copiado, reproduzido ou distribuido.
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A utilizacdo de software que coloque em causa a seguranca e estabilidade da infraestrutura
tecnoldgica do IPL é expressamente proibida.

Hardware:

N&o é permitido a utilizacdo de hardware, que possa provocar interferéncia na infraestrutura
tecnoldgica do IPL, sem parecer prévio do Departamento de Sistemas de Informacéo e
Comunicacao (DSIC) do IPL.

E da responsabilidade do utilizador zelar pelo hardware disponibilizado pelo IPL, ndo sendo
permitida qualquer alteracao das caracteristicas do mesmo sem autorizacao prévia para o
efeito.

Comunicacdes fixas e moveis:
As comunicages, sdo alvo de registo para efeitos de monitorizacdo de custos e conferéncia
de faturacéo emitida pelos operadores.

Sao complementares as presentes disposicdes o Despacho n.° 04/IPL-2017 e o
Regulamento da Norma de Controlo Interno do IPL - Regulamento 785/2015, Diario da
Republica n.° 223/2015, Série Il de 2015-11-13.

7. Privacidade e tratamento de dados pessoais

O IPL no ambito da persecucdo da sua missdo e atribuicbes recolhe dados pessoais dos
utilizadores durante a utilizacdo das suas infraestruturas e servicos.

O IPL garante o estrito cumprimento da legislacdo em vigor em matéria de protecdo de
dados e privacidade, bem como pauta a sua atividade pela garantia dos direitos e liberdades
dos utilizadores, de acordo com a sua Politica de Privacidade, Cédigo de Conduta e
Regulamento da Norma de Controlo Interno.

8. Monitorizagéo e conservacao de registos

No cumprimento das respetivas obrigacdes legais e estatutarias, o IPL monitoriza e regista a
utilizacdo das infraestruturas e servigos tecnoldgicos sob sua gestdo, designadamente, com
0 objetivo de conservar os registos considerados necessarios para o correto suporte técnico
dos equipamentos e garantir seguranca das infraestruturas do IPL. Tal monitorizacdo sera
realizada em consonancia com o0s requisitos minimos das Redes e Sistemas de Informacéao
preceituados na Resolucédo de Conselho de Ministros 41/2018, no estrito cumprimento do
interesse da organizacao e dos seus utilizadores.

No ambito da monitorizacdo o IPL garante a nao interferéncia nas comunicacdes eletronicas
protegidas por algoritmos criptograficos, respeitando os direitos, bem como a privacidade e
liberdade dos seus utilizadores.
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O IPL recolhe os dados referentes a utilizagdo das infraestruturas e servicos de forma
pseudonimizada, compreendendo unicamente os dados necessarios para os efeitos
previamente identificados, nomeadamente enderecos I[P, portos, protocolos, data,
hora, browser user-agent e outros metadados. No ambito de alguns servicos poderdo ser
tratados mais dados, sendo o utilizador previamente informado dos dados adicionais nas
condicdes de utilizac&do de cada servico.

Na auséncia de outro prazo de conservacédo definido nas condi¢gfes de utilizagdo préprias do
servigo ou por imposicao legal, os registos serdo mantidos por um periodo minimo de 12
meses e maximo de 24 meses.

E expressamente proibido o acesso a estes registos a qualquer pessoa externa ao IPL. O
acesso por técnicos do IPL apenas € autorizado no ambito do processo de monitorizacao de
seguranca das infraestruturas e servigcos ou em situacées excecionais e justificadas para
analise técnica ou cumprimento de obrigacdes legais.

9. Incumprimento e resposta a incidentes

No ambito das suas competéncias de resposta a incidentes de seguranca e detecdo de
vulnerabilidades, a equipa do Departamento de Sistemas de Informacdo e Comunicacdo
(DSIC) do IPL analisa os casos de incumprimento das presentes disposicoes.

Para cada caso, notifica o Presidente do IPL ou em quem este delegar, o Presidente/Diretor
da Unidade Orgéanica ou em quem este delegar, e o infrator, se identificado, e avalia da
decisdo de suspensdo temporaria do acesso as infraestruturas e servicos tecnolégicos ou
outras medidas que permitam mitigar os impactos. Nas situacdes em que envolva dados
pessoais notifica 0 Encarregado de Protecdo de Dados do IPL.

10. Responsabilidade

O IPL ndo assume qualquer responsabilidade pelo uso das suas infraestruturas e servicos
tecnolégicos quando este envolva alguma atuacdo contraria a lei, aos estatutos e
regulamentos e as presentes disposicoes, impendendo tal responsabilidade sobre os
utilizadores.

11. Alteracdes aos termos e condi¢cOes de utilizacdo das infraestruturas e
servigos tecnologicos

O IPL reserva-se o direito de a qualquer altura, proceder a reajustamentos ou alteracbes aos
presentes Termos e Condigbes e a Politica de Utilizacdo Aceitavel das Infraestruturas e
Servicos Tecnoldgicos, sendo essas alteracfes devidamente publicitadas.
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12. Questdes e Sugestdes

Para esclarecer qualquer duvida, apresentar uma reclamagdo ou comentario sobre matérias
relativas aos Termos e Condi¢des e a Politica de Utilizacdo Aceitavel das Infraestruturas e
Servicos Tecnoldgicos devera ser enviado um email para protecaodados@ipl.pt.
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