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Ficha Técnica

A elaboragao do Plano de Prevengao de Riscos, incluindo os riscos de
Ambito corrupgao e infragdes conexas, encontra-se prevista no Plano Anual
de Auditoria Interna e decorre do exposto art.° 6 do RGPC.

V1 - Versao de 2009

V2 — Versao de 2017

Controlo de V3 - Versgo de 2019

versoes:
V4 - Versao de 2023
V5 — Versao de 2026
Aprovacao Aprovado em 09/09/2026 pelo despacho do Sr. Reitor da UPL
Divulgacdo interna e externa através da publicagdo no site
Disponibilidade institucional da UPL e envio a Tutela, aos servigos de inspecao e ao
MENAC.
Responsabilidade

- Gabinete de Auditoria e Controlo Interno (GACI)
pela elaboracao

Este documento esta otimizado para impressao frente e verso; por
essa razao, existem algumas paginas intencionalmente deixadas em
branco, para um correto posicionamento deste Plano quando
impresso.

A versao digital deste documento é disponibilizada no site da UPL em
formato .pdf, apresentando algumas vantagens que ndo estarao
presentes na edicao em papel, nomeadamente, a possibilidade de
utilizar os marcadores do indice e a possibilidade de recorrer as
hiperligagdes que estdo embutidas no documento.

Nota de edicao

Seja amigo do ambiente: poupe papel, utilize a versao digital deste documento
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Federation of European Risk Management

AE Associacdo de Estudantes FERMA o
Association
C Classificacdo do Risco GACI Gabinete de Auditoria e Controlo Interno
ccp Codigo dos Contratos Publicos GAT Gabinete de Apoio Técnico
CLIC-UPL  Centro de Linguas e Cultura do UPL GAT-UO Gabinete de Apoio Pedagdgico
CPA Cédigo do Procedimento Administrativo GCI Gabinete de Comunicagao e Imagem
CPC Conselho de Prevencao da Corrupgao GCI-UO  Gabinete de Comunicacdo e Imagem das UO
CP Conselho Pedagégico GCP Gabinete de Coordenacdo Pedagdgica
CRP Constituicao da Republica Portuguesa GEE Gabinete de Estudos Estratégicos
C0SoO Committee of Sponsoring Organizations GGA Gabinete de Gestdo Académica
CTC Conselho Técnico-Cientifico GIP Gabinete de Informatica e Produgdo
DAG Divisdo Académica (UO) GPD Gabinete de Planeamento e Desenvolvimento
DAJ Departamento de Assessoria Juridica GPEI Gabinete de Projetos Especiais e Inovacao
DCPP Dep_a\rtgmento de Contratagao Publica e GQ Gabinete da Qualidade
Patrimonio
DGF DGF Departamento de Gestao Financeira GQA Gabinete da Qualidade e da Acreditacdo
DGF-UO ' Divisdo de Gestao Financeira das UO GRA Gabinete de Relacbes Académicas
DGRH Eﬁﬁar:;r:ento de Gestdo de Recursos GRC Gabinete de Relagdes com a Comunidade
DR Diario da Republica GRC-UO lCJ%(asblnete de Relagdes com a Comunidade das
o . . . Gabinete de Relacdes Internacionais e
DSAS Diregao de Servigos de Apoio Social GRIMA Mobilidade Académica
DSIC Departan_1ent9 de Sistemas de Informacao I Impacto do Risco
e Comunicacoes
ECPDESP ESt?t“tO da C_arrequ glo I?essoal Docente do IGEC Inspegdo-Geral da Educagdo e Ciéncia
Ensino Superior Politécnico
EPD Encarregado de Protegao de Dados IPL Instituto Politécnico de Lisboa
ESCS Escola Superior de Comunicagao Social ISCAL Inst|’_cu_to SUBeI‘IOI‘ d.e Contabilidade e
Administracao de Lisboa
ESD Escola Superior de Danga ISEL Instituto Superior de Engenharia de Lisboa
ESELx | Escola Superior de Educacdo de Lisboa 1SO International Organization for Standardization
ESML Escola Superior de Musica de Lisboa LGTFP LP?' Ggral dos Trabalhadores em Funcoes
Publicas
ESSL Escola Superior de Salde de Lisboa MENAC | Mecanismo Nacional Anticorrupcao
ESTC Escola Superior de Teatro e Cinema P Probabilidade de ocorréncia do Risco
FAUPL  Federagdo Académica do UPL PCN Programa de Cumprimento Normativo
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QUAR | Quadro de Avaliacao e Responsabilizagao SGI Servico de Gestdo Informatica
RCN Responsavel pelo Cumprimento Normativo SGRH Servigo de Gestdo de Recursos Humanos
RGPC Regime Geral de Prevencao da Corrupcao SGTAL  Servico de Gestdo Técnica e Apoio Logistico
RGPD Regulamento Geral de Protecao de Dados SIADAP Sistema Integrado de_ G_estaoNe A\,/all_agao do
Desempenho na Administracao Publica
Regime Geral de Protecao de Denunciantes . ~ N
RGPDI de InfracBes SIC Servigo de Informagao e Comunicagao
R3ICS Regime Juridico da Ciberseguranca SIC-UO | Servigo de Informagao das UO
RIIES Reglme Juridico das Instituigdes de Ensino SNC-AP Slstgma de ~Normcflllz.ac;ao Contabilistica para as
Superior Administracoes Publicas
SAD Servigos Administrativos SR Servigos da Reitoria
SAD-UO  Servigos Administrativos das UO SPL Servigo de Planeamento
SAG Servigos Académicos e de Gestdo SPL-UO ' Servigo de Planeamento das UO
SAG-UO Servicos Académicos das UO SQA Servico de Qualidade e Avaliagao
SAS Servigos de Agao Social SQA-UO  Servigo de Qualidade e Avaliagao das UO
SAS/UPL  Servigos de Acao Social da UPL SREI S qe Re_lagoNes Bt
Internacionalizacdo
SBD Servigo de Biblioteca e Documentagao SSIC Setor d.e S|§temas de Informacdo e
Comunicacoes
SCD Servigo de Comunicagao e Documentagdo SSO-UPL : Servico de Salde Ocupacional da UPL
SCD-UO  Servigo de Comunicacao das UO STI Servigos de Tecnologias de Informagao
SGA Servigo de Gestdo Académica STL Servigos Técnicos e Logisticos
SGF Servigo de Gestao Financeira TdC Tribunal de Contas
QUAR | Quadro de Avaliagao e Responsabilizagao UIREKA glrlgannC;{esearch e e EstEe) [Seise g
RCN Responsavel pelo Cumprimento Normativo UID Unidade de Investigagao e Desenvolvimento
RGPC Regime Geral de Prevencao da Corrupgao uo Unidade Organica
RGPD Regulamento Geral de Protegdo de Dados UPL Universidade Politécnica de Lisboa
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1.  Enquadramento

O Politécnico de Lisboa, atualmente designada por Universidade Politécnica (UPL) dispde, desde
2009, de um Plano de Prevengao de Riscos, incluindo os riscos de Corrupcao e Infracdes Conexas
(doravante PPR), cuja versao mais recente data de 2023.

Esta atualizacdo do PPR da continuidade ao trabalho desenvolvido no ambito da prevencao de riscos
de corrupgao e infragdes conexas na UPL, incorporando as melhores praticas de gestao de risco e
assegurando o cumprimento do Regime Geral de Prevencao da Corrupcao (RGPC), aprovado pelo

Decreto-Lei n.° 109-E/2021, de 9 de dezembro, na sua redagao atual.

O RGPC, decorrente da Estratégia Nacional de Combate a Corrupcao 2020-2024, tornou obrigatdria
a implementacao de um Programa de Cumprimento Normativo (PCN), a designacdao de um
Responsavel pelo Cumprimento Normativo (RCN), a avaliacdo sistematica dos riscos e a adogao de
um conjunto de medidas de prevencao e controlo e impde a existéncia de canais de denuncias
seguros e confidenciais, em conformidade com o Regime Geral de Protecao de Denunciantes de
Infragbes (RGPDI), aprovado pela Lei n.% 93/2021, de 20 de dezembro.

Este novo PPR incorpora ainda as recomendagbes emitidas pelo Conselho de Prevencao da
Corrupgao (CPC)! para a elaboragdo, atualizagao e publicitacdo dos Planos, reforcando a necessidade
de identificar riscos de corrupgdo e de gestao, designar responsaveis pela sua execugdo, promover
acoes de formacdo e assegurar mecanismos eficazes de prevencdo, controlo e transparéncia,
incluindo nas areas da contratacdo publica, gestdo de conflitos de interesses e ciberseguranga, bem
como as orientagdes e recomendagbes mais recentes do Mecanismo Nacional Anticorrupgao
(MENAC) 2.

Neste contexto, o presente PPR, consolida todas estas exigéncias, assegurando uma abordagem
integrada de prevencao, detecao e mitigacao dos riscos de corrupcao, infracdes conexas e riscos de

gestdo, promovendo uma cultura institucional de integridade, transparéncia e responsabilidade.

A elaboracao deste PPR integrou os contributos recolhidos dos Relatdrios de Execugdo do PPR e
contou com a participagdo dos dirigentes e responsaveis das diversas Unidades Organicas (UO),

Servigos e areas que compdem a UPL, em diferentes fases.

! Disponiveis em https://www.cpc.tcontas.pt/documentos/recomendacoes cpc.html
2 Disponiveis em https://mec-anticorrupcao.pt/recomendacoes/
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2.  Caracterizacao da Universidade Politécnica de Lisboa
2.1. Missao e Visao

A UPL tem como missao produzir, ensinar e divulgar conhecimento, bem como prestar servigos a
comunidade nas areas em que dispde de competéncias, consolidando-se como instituicdo de

referéncia nos planos nacional e internacional.

A UPL tem como visao institucional prosseguir a exceléncia nas suas atividades numa perspetiva de
melhoria continua da qualidade das mesmas, promovendo condigdes de exercicio profissional

relevante a diplomados altamente qualificados.

2.2. Principios
A UPL assume o compromisso de se reger pelos principios de conduta, com aplicacdo universal:

=  Servico publico;

»  Exceléncia do ensino, da investigagao, do desenvolvimento, da inovacao e da criacdo artistica;
=  Abertura e participagao ativa na sociedade;

= FEtica;

»  Cultura de mérito;

= Responsabilidade social e ambiental;

» Garantia da qualidade;

»  Empreendedorismo;

=  Cooperagdo e intercambio cientifico com os paises europeus e de expressao oficial portuguesa;
= Cultura de solidariedade institucional;

=  Democraticidade;

»  Valorizagdo da diversidade e igualdade nos direitos;

» Liberdade de expressao e de criacao cultural, artistica, cientifica e tecnoldgica;

= Cultura de Inclusao.

2.3. Organizacao interna

A UPL nos termos da Lei, rege-se pelo Regime Juridico das Instituicoes de Ensino Superior (RIIES)
aprovado pela Lei n.° 62/2007, de 10 de setembro, pelos seus Estatutos na versao atual homologada
pela Tutela, cfr. Despacho Normativo n.° 5/2025, de 10 de abril e demais legislacdo que Ihe é
aplicavel, sendo dotado de autonomia estatutaria, cientifica, pedagdgica, cultural, administrativa,

financeira, disciplinar e patrimonial.
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De acordo com os Estatutos da UPL sdo drgaos de governo eleitos:

O Conselho Geral - composto por 17 representantes do corpo docente e investigadores, 5
representantes do corpo discente, 10 personalidades externas de reconhecido mérito
provenientes de diferentes areas e 1 representante do pessoal técnico, administrativo e de

gestao da UPL;

O Reitor — 6rgdo superior de governo e de representacao externa, sendo coadjuvado por 4
Vice-Reitores e podendo designar para projetos ou areas especificas Pro-Reitores, encontram-
se atualmente, nomeadas 3 Pro-Reitores para as areas da Inovagdo e Modernizacao
Administrativa, para a Oferta Formativa de Cursos Técnicos Superiores Profissionais e para a

U'REKA, bem como, uma Administradora;

O Conselho de Gestdao - composto pelo Reitor da UPL, que preside, por 2 Vice-reitores
designados e pela Administradora, que desempenha as funcoes de secretaria. O Reitor pode
ainda designar um discente e um elemento do pessoal técnico, administrativo e de gestdao

como membros do Conselho de Gestdo.

A UPL dispoe ainda dos seguintes orgaos de consulta:

O Conselho Permanente - constituido pelo Reitor, os Vice-Reitores, os Pro-Reitores, a
Administradora, o Administrador dos SAS/UPL e os Presidentes e / ou Diretores das UO e o
Presidente da FAUPL;

O Conselho Académico - composto pelo Reitor, os Presidentes ou os Diretores das UO que
integram a UPL, o Provedor do Estudante, os Presidentes dos Conselhos de Representantes,
dos Conselhos Técnico-Cientificos e dos Presidentes dos Conselhos Pedagdgicos de cada UOQ,
o Presidente da FAUPL e das AssociagOes de Estudantes e dois elementos eleitos do pessoal

técnico, administrativo e de gestao.

A UPL, tém ainda, os seguintes orgaos independentes:

O Provedor do Estudante - designado pelo Conselho Geral, sob proposta da Federacao
Académica do UPL;

O Fiscal Unico - nomeado pelo Despacho conjunto do Ministro das Financas e da Ciéncia,
Tecnologia e Ensino Superior n.° 3092/2024, publicado na 2.2 série do DR, n.° 59, de 22 de

margo.

N
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A UPL dispoe:

Dos Servicos da Presidéncia (SP) — que abrangem as seguintes
areas: juridica, gestdo académica, garantia da qualidade, apoio a
investigacao, relagcdes internacionais, administracao e financgas,
recursos humanos, logistica, expediente, secretariado, sistemas de
informagdo e comunicagdes, comunicagao e imagem, protecao de

dados e ciberseguranca, contratacdo publica, auditoria e controlo

interno, e/ou outras que venham a demonstrar-se necessarias.

Integrando os seguintes departamentos, servigos e gabinetes:

o Departamento de Sistemas de Informacdao e Comunicagoes
(DSIC);

o Departamento de Gestao de Recursos Humanos (DRH);

o Departamento de Gestao Financeira (DGF);

o Departamento de Contratagao Publica e Patrimdnio (DCPP);

o Departamento de Assessoria Juridica (DAJ).

Pelos Gabinetes de Apoio, a saber:

o Gabinete de Apoio Técnico (GAT);

o Gabinete de Gestdo Académica (GGA);

o Gabinete da Qualidade e da Acreditacao (GQA);

o Gabinete de Auditoria e Controlo Interno (GACI);
o Gabinete de Projetos Especiais e Inovagao (GPEI):

o Gabinete de Comunicagao e Imagem (GCI);
o Gabinete de Relagdes Internacionais e Mobilidade
Académica (GRIMA).

Dos Servigos de Acao Social Escolar (SAS/UPL) - dotados
de recursos humanos préprios e de autonomia administrativa e
W - financeira nos termos da Lei, dos Estatutos da UPL dos seus
préprios Estatutos, dispondo dos seguintes érgaos de governo:

*= O Conselho de Agao Social;
= O Conselho de Gestao;
= O (a) Administrador(a).
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Os SAS/UPL compreendem na sua organizacgao interna:

o Direcao de Servigos Financeiros, de Planeamento e de Gestdo;
o Direcao de Servicos de Apoio Social;

o Gabinete da Qualidade;

o Observatorio para a Acao Social.

Informagao adicional disponivel em https://www.ipl.pt/sas-ipl/servicos.

Integram, ainda a UPL 8 Unidades Organicas (UO) de ensino, investigacdo, desenvolvimento,

inovagao, criagao artistica e prestagao de servigos a comunidade:

" A Escola Superior de Comunicagdo Social (ESCS);

. A Escola Superior de Danga (ESD);

. A Escola Superior de Educagao de Lisboa (ESELx);

. A Escola Superior de Musica de Lisboa (ESML);

" A Escola Superior de Teatro e Cinema (ESTC);

" A Escola Superior de Salde de Lisboa (ESSL);

. O Instituto Superior de Contabilidade e Administragao de Lisboa (ISCAL);
. O Instituto Superior de Engenharia de Lisboa (ISEL).

Nos termos da lei, dos Estatutos da UPL e dos Estatutos prdprios 3, homologados pelo Reitor da UPL,
a ESCS, ESD, ESELx, ESML, ESTC, ESSL e o ISCAL sdo UO dotadas de autonomia cientifica,
pedagdgica e administrativa, enquanto, o ISEL dispde de autonomia cientifica, pedagdgica, cultural,

patrimonial, administrativa, financeira e estatutaria.

De acordo com os Estatutos da ESCS sdo drgaos de governo
eleitos: | mmbm himm|

» O Conselho de Representantes; B n mlon s mmemmen |

= O (a) Presidente, coadjuvado por no maximo dois vice- - - i
presidentes;

= O Conselho Técnico-Cientifico;

= O Conselho Pedagdgico.

A ESCS dispde ainda de 6rgaos cientifico-pedagogicos,

constituidos por departamentos e coordenagdes de curso.
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A ESCS compreende na sua organizacao interna, servigos técnicos e administrativos e gabinetes

de apoio aos 6érgaos de governo, dispondo:

o

o

Servico de Informagao e Documentacdo;
Servigo de Comunicagao;

Servigcos de Audiovisual;

Servigos de Multimédia;

Servigos Administrativos e Financeiros;

Servigos Académicos.

Informagdo adicional disponivel em https://www.escs.ipl.pt/.

De acordo com os Estatutos da ESD sdo orgaos de governo

eleitos:

= O Conselho de Representantes;

= O (a) Presidente, coadjuvado por no maximo dois vice-
presidentes;

= O Conselho Técnico-Cientifico;

= 0O Conselho Pedagdgico.

A ESD disp0e ainda de orgaos de Direcao e Coordenagao
Pedagodgica, Artistica e Cientifica constituidos pelos (as)

coordenadores/as de curso e as comissoes cientificas de curso.

A ESD compreende na sua organizagao interna, estruturas de
apoio a comunidade educativa e de gabinetes assessoria e apoio

técnico a gestdo, dispondo:

o Servigos Administrativos;

o  Servigos Técnicos e Logisticos;

o Gabinete de Relacbes Internacionais;
o Gabinete de Apoio a Qualidade.

Informagdo adicional disponivel em https://www.esd.ipl.pt/.
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De acordo com os estatutos da ESELx s3ao 6rgaos de governo

eleitos:

A ESELx dispde de Estruturas Cientifico-pedagogicas
constituidos departamentos, comissdes de curso e unidades de

investigacdo, dispde ainda de uma Comissdo de Etica.

A ESELx compreende na sua organizacao interna dos

seguintes servigos:

e}

e}

O Conselho de Representantes;

O (a) Presidente, coadjuvado por no maximo dois vice-
presidentes;

O Conselho Técnico-Cientifico;

O Conselho Pedagogico.

Servigos Académicos;

Servigos de Avaliagao, Qualidade e Desenvolvimento;
Servigos de Biblioteca e Documentacao;

Servicos de Comunicacao, Informacao e Multimédia;
Servicos de Gestao de Infraestruturas e Equipamentos;
Servicos de Projetos, Mobilidade e Cooperacao;
Servigos Administrativos e Financeiros

Informagao adicional disponivel em https://www.esd.ipl.pt/.

De acordo com os estatutos da ESML sao drgaos de

governo eleitos:

=  Conselho de Representantes;
. Diretor, coadjuvado por dois Subdiretores;
=  Conselho Técnico-Cientifico;

=  Conselho Pedagdgico.

A ESML dispde ainda de drgaos de gestdo que
integram, os oOrgaos de coordenacdo pedagdgica,
artistica e cientifica, o Gabinete de Relagdes

Internacionais e o Gabinete de Gestdao da Qualidade.
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A ESML compreende na sua organizacao interna, servicos técnicos e administrativos que

integram:

o Setor Académico;

o Setor de Produgdo e Recursos;

o Setor de Informacgado, Edicdo e Documentagao;
o  Setor Administrativo.

Informagdo adicional disponivel em https://www.esml.ipl.pt/.

De acordo com os estatutos da ESTC sao orgaos de

governo eleitos:

=  Conselho de Representantes;
=  Presidente, coadjuvado por dois Vice-presidentes;
=  Conselho Técnico-Cientifico;

=  Conselho Pedagdgico.

A ESTC dispOe ainda de um Conselho Coordenador de
Gestdo, de Departamentos e de Estruturas de
investigacdo, de formacao ndo graduada e de producao.
A ESTC compreende na sua organizagao interna os

seguintes servigos centrais:

o Servicos administrativos;

o Servicos de apoio técnico (areas de relacOes

exteriores; planeamento, avaliacdo e qualidade;
comunicagao e imagem; secretariado);

o Servicos de apoio pedagdgico (areas de biblioteca;
reprografia);

o Servicos de apoio logistico (areas de segurancga;

limpeza e higiene; manutengdo; informatica).

Informagao adicional disponivel em https://www.esml.ipl.pt/.
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De acordo com os estatutos da ESSL (ex-ESTeSL)
sao drgaos de governo eleitos:

=  Conselho de Representantes;

=  Presidente, coadjuvado por até trés Vice-
presidentes;

=  Conselho Técnico-Cientifico;

=  Conselho Pedagdgico;

Constituem ainda 6rgaos de governo da ESSL (ex-
ESTeSL), o Conselho Consultivo e a Comissao de
Etica.

A ESSL (ex-ESTeSL) adota o modelo de
organizacdo matricial, que se manifesta na
interacao entre projetos e unidades estruturais,
sendo as unidades estruturais constituidas pelos
Departamentos, Unidades de I&D e Unidades de
Gestdo Técnica e Administrativa.

A ESSL (ex-ESTeSL) compreende na sua
organizacao interna, as seguintes unidades de

gestao permanentes:

o Divisao de Gestao Académica;

o Divisdao de Informacao, Edicdes, Comunicacao e
Relagdes Externas;

o Divisao de Gestao de Recursos Humanos,
Financeiros e de Projetos I&D;

o Divisao de Gestao de Infraestruturas,

Instalacdes e Equipamentos.

E, unidades de gestao flexiveis constituidas pelos
servigos e gabinetes integrados nas Divisdes e 0s

servicos e gabinetes de apoio aos 6rgaos.

Informagdo adicional disponivel em https://www.essl.ipl.pt/
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De acordo com os estatutos do ISCAL sdo orgaos de
governo eleitos:

=  Conselho de Representantes;

=  Presidente, coadjuvado por até dois Vice-presidentes;
=  Conselho Técnico-Cientifico;

=  Conselho Pedagdgico;

O ISCAL dispde de Areas Departamentais e Dire¢des de
Curso.

O ISCAL compreende na sua organizagao interna
DivisOes, Servicos e Unidades de Apoio, sendo as divisdes

€ 0S servigos:

o Divisao Administrativa e Financeira;

o Divisao Académica;

o

Servico de Informacao e Documentacao.

m

, unidades de apoio técnico:

o O Gabinete de Relacdes Publicas, Comunicacdo e

Imagem;

o O Gabinete de Relagdes Externas e Saidas
Profissionais;

o O Gabinete de Informatica;

o O Gabinete de Apoio a Qualidade e de Planeamento.

Informacao adicional disponivel em https://www.iscal.ipl.pt/

De acordo com os estatutos do ISEL sdo orgaos de governo eleitos:

o Conselho de Representantes;
o Presidente, coadjuvado por até quatro Vice-presidentes;
o Conselho Técnico-Cientifico;

o  Conselho Pedagdgico;

Compreendem ainda, os 6rgaos de governo do ISEL o Conselho Administrativo e o Conselho
Permanente.
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O ISEL dispée de um 6rgao de conexao com a
comunidade, o Conselho Consultivo Estratégico e de
um érgao consultivo, o Conselho das Unidades de
Investigacao e Desenvolvimento

Compdem as unidades estruturais do ISEL, os
Departamentos, os Cursos conferentes de grau, as
Unidades de Investigacdo e Desenvolvimento (UID)
e outras Estruturas de Investigacdo e
Desenvolvimento.

O ISEL compreende na sua organiza¢ao interna os

seguintes Servicos de Administracao Geral:

o  Servico de Aquisicao, Patriménio e Contratacao;
o Servico de Gestao Académica;

o Servico de Gestao Financeira e Orcamento;

o Servico de Gestdo Informatica;

o Servico de Gestao de Recursos Humanos;

o Servico de Gestdo Técnica e Apoio Logistico.
E, os seguintes servicos auxiliares:

o Servico de Avaliacao, Qualidade e Planeamento;

o Servico de Biblioteca e Documentacao;

o Servico de Gestao de Projetos;

o Servigo de Relagdes Externas e
Internacionalizacao;

o Servico de Comunicagao e Imagem;

o Servico de Secretariado dos 6rgdos de governo
do ISEL.

Informagao adicional disponivel em https://www.isel.pt/

A UPL compreende também as seguintes subunidades organicas:

= O Centro de Linguas e Cultura (CLiC-UPL);
» O Servico de Saude Ocupacional (SSO-UPL).
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De acordo com o Regulamento Geral de Protecao de Dados (RGPD) e conforme o Despacho n.°
6574/2019, de 22 de julho, a UPL tem nomeado o seu Encarregado de Protecao de Dados e designou
um Responsavel de Cibersegurancga, nos termos do art.© 31.° do Decreto-Lei n.° 125/2025, de 4 de
dezembro.

No ambito do Sistema de Gestao da Qualidade a UPL dispde de um Manual da Qualidade % e os SP
e 0s SAS/UPL tém os seus principais processos de gestao interna certificados pela Norma ISO
9001:2015. Perspetiva-se que esta certificacdo possa ser estendida a outras areas e / ou UO da UPL,
reforcando assim os procedimentos de controlo interno instituidos, com um impacto positivo na

gestao de risco da UPL como um todo.

Para além da certificacdo de processos existente, constata-se a existéncia de um conjunto de
regulamentos e procedimentos internos aprovados e publicados em DR, dirigidos a pessoal docente
e de investigagdo, pessoal técnico, administrativo e de gestao e a alunos e a UPL do modo geral.
Destacando-se, entre outros, o Cddigo de Conduta da UPL, o Cddigo de Boa Conduta para a
Prevencao e Combate ao Assédio no Trabalho publicado na 2.2 Série do DR através do Despacho
n.° 9361/2019, de 16 de outubro e uma Norma de Controlo Interno publicada através do
Regulamento n.© 785/2015, publicado na 2.2 Série do DR n.° 223, de 13 de novembro.

Para além destas normas de funcionamento interno, a atividade da UPL é norteada por multiplos
normativos legais transversais a Administracdo Publica e as Instituicdes do Ensino Superior,

destacando-se, entre outros:

= A Constituicdo da Republica Portuguesa (CRP);

= O Cddigo do Procedimento Administrativo (CPA);
= A Carta Etica da Administragdo Publica;

= O Cddigo Penal (CP);

= O Regime Juridico de Incompatibilidades e Impedimentos dos Titulares de Cargos Politicos e
Altos Cargos Publicos;

» O Estatuto do Pessoal Dirigente dos Servigos e Organismos da Administragao Central, Regional
e Local do Estado;

= A Lei Geral dos Trabalhadores em Fungoes Publicas (LGTFP);

= O Sistema Integrado de Gestdo e Avaliacdo do Desempenho na Administracdo Publica
(SIADAP);

= O Regime Geral sobre a Protecdao de Dados (RGPD);
» O Regime Juridico da Ciberseguranga (RICS);

EN

Disponivel em https://www.ipl.pt/sites/default/files/2026-07/manual da qualidade portugues.pdf
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= A Lei do Cibercrime;

= O Cddigo dos Contratos Publicos (CCP);

»= O Sistema de Normalizagao Contabilistica para as Administrages Publicas (SNC-AP);
= O Estatuto da Carreira do Pessoal Docente do Ensino Superior Politécnico (ECPDESP);
*= O Regime Geral de Protegao de Denunciantes de Infragdes (RGPDI).

2.4. Recursos humanos, financeiros e materiais

A UPL integrava em 2025, uma comunidade de aproximadamente 12,5 mil alunos e 1.610
trabalhadores, 1.248 docentes e 362 trabalhadores técnico, administrativo e de gestdo, de acordo

com a informacdo extraida dos Balangos Sociais °.

A atuacao da UPL esta suportada nos seus Estatutos e nos Estatutos das suas UO, ja mencionados,
no seu Plano Estratégico 2026-2029 ¢ e nos varios instrumentos de gestdo anuais, dos quais se

destacam:

= O Orgamento e Planos de Atividades;
= O Relatdrios de Atividades;

*= O Relatdrio de Gestao;

*= O Relatdrio de Execucao do PPR;

*= O Plano de Formacao;

= O Balanco Social.

Ao nivel dos recursos financeiros, o orcamento da UPL (excluindo o Saldo de Geréncia de anos

anteriores) previsto para 2026, ascende a cerca de 83 ME.

A UPL mediante as suas disponibilidades orgamentais tem vindo a reforcar os meios fisicos e
materiais para o desenvolvimento da sua atividade de produgdo, ensino e disseminagao de
conhecimento, arte e cultura, bem como, a prestacao de servicos a comunidade nas areas em que
dispde de competéncias. Esta postura proativa contribui para a sua consolidagdo como instituicao

de referéncia no plano nacional e internacional.

A UPL disp0Oe de instalagbes em Lisboa, na Estrada de Benfica (SP), no Campus de Benfica da UPL
(ESCS, ESELx, ESML, SAS/UPL, SP), no Campus do ISEL (ISEL, ESD e duas Unidades Residenciais),
na Avenida Miguel Bombarda (ISCAL) e no Parque das Nagbes (ESSL) e na Amadora (ESTC).

> Disponivel em https://www.ipl.pt/servicos/recursos-humanos/mapas-e-relatorios
6 Disponivel em https://www.ipl.pt/plano-estrategico
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3. Identificacao e avaliagao dos Riscos
3.1. Gestao dos Riscos

De acordo com a FERMA (2003)’, a gestdo do risco € o procedimento, em que as organizagoes
analisam metodicamente os riscos intrinsecos das respetivas atividades, sendo o seu objetivo atingir

uma vantagem sustentada em cada atividade individual e no conjunto de todas as atividades.

O risco pode ter origens diversas, e podem ser internas ou externas, e as consequéncias podem ser

positivas ou negativas e de extremo impacto numa organizacao, a todos os niveis.

Neste sentido, face a existéncia provavel e/ou efetiva de riscos, independentemente do tipo de
organizacao e da sua atividade, importa clarificar o conceito de risco, e ainda prevenir e monitorizar

os fatores de risco.

O conceito de risco é abordado de forma distinta por varias organizacbes internacionais de

referéncia. Em sintese:

= O COSO entende risco como a probabilidade de ocorréncia de um evento que possa afetar
negativamente a prossecucao dos objetivos organizacionais.

= A FERMA define risco como a combinacdo entre a probabilidade de um acontecimento e as
suas consequéncias.

» A SO caracteriza risco como o efeito da incerteza nos objetivos.

A gestdo de riscos €, assim, um elemento central da gestao estratégica, contribuindo para a criacao
de valor, para a melhoria da tomada de decisdo, para a eficiéncia operacional e para a protecdo dos
ativos. Este processo deve assentar no reconhecimento, avaliagdo e tratamento sistematico dos

riscos, através de planos ajustados a realidade da UPL, devendo ainda:

=  Ser continuo, evolutivo e alinhado com a estratégia institucional.
»  Analisar metodicamente os riscos das atividades passadas, presentes e futuras.
= Integrar-se na cultura organizacional, suportado por politicas eficazes e lideranca de topo.

»  Traduzir a estratégia em objetivos operacionais, com responsabilidades claramente atribuidas.

A implementacdo deve assumir um carater transversal e integrado, abrangendo governacao,
estratégia e planeamento, gestdo, processos de reporte, politicas, valores e cultura. Inclui
igualmente a definicdo de critérios de analise, a identificagao de fontes e eventos de risco, a avaliagdo

7 Disponivel em https://www.ferma.eu/app/uploads/2011/11/a-risk-management-standard-portuguese-version.pdf
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formal da probabilidade e impacto, a definicdo de prioridades e a selecao de medidas de prevencao,
bem como a identificacdo dos responsaveis pela sua execugao.

A gestao de riscos da UPL mantém como modelo de referéncia o COSO (2013) e o Enterprise Risk
Management — Integrated Framework, estruturado em cinco componentes e dezassete principios
que orientam o sistema de controlo interno da instituicdo. A componente de avaliagao dos riscos
integra o ciclo PDCA (Plan Do Check Act), garantindo uma abordagem dindmica e orientada para a

melhoria continua.

A gestdo de riscos consubstancia-se num processo continuo, integrado e sistematico, que permite
identificar, avaliar, tratar e monitorizar os riscos suscetiveis de afetar os objetivos da organizacao.

Este processo caracteriza-se pelas seguintes fases:

o Estabelecimento do contexto - definicao de critérios de andlise considerando o contexto

interno e externo da organizagao;

e Comunicacao e consulta - comunicagdo continua destinada a recolha de contributos dos

responsaveis das diferentes areas;

o Identificacdo, analise e avaliacao dos riscos - identificacdo, classificacdo e priorizagdo dos

riscos, bem como avaliacdo da respetiva probabilidade e impacto;

o Tratamento dos riscos - selecao das estratégias adequadas para evitar, partilhar, mitigar,

aceitar ou assumir novos riscos;

e Monitorizagao e revisao - acompanhamento da eficacia dos controlos e atualizagao periddica

do plano;
e Documentacao e reporte - registo estruturado e comunicagao dos resultados obtidos.

Graficamente estas fases, podem ser representadas esquematicamente da seguinte forma.

Figura 2 - Processo de Gestao dos Riscos

a Caracterizagio dos riscos o

Eg ‘é

£ . -

EE IE E

i :
Monitorizacio e reviako

Plano de Prevengdo de Riscos (incluindo os riscos de corrupgdo e infragdes conexas) Pagina 21 de 55



UNIVERSIDADE | sy

POLITECNICA DELISBDA | OFLISBON

A metodologia adotada na elaboracao do presente PPR resultou de um processo participativo
envolvendo diversas UO, SP, Dirigentes Intermédios e trabalhadores designados, envolvendo das

seguintes etapas:

» Identificacdo das areas de risco abrangidas: Transversais; Protecao de Dados Pessoais;
Sistemas, Tecnologias de Informacao e Comunicacdo; Ciberseguranca; Gestao Académica;
Gestao de Recursos Humanos (Recrutamento, processamentos diversos, assiduidade e analise
de pedidos, acumulacdao de fungles e distribuicao de servico docente); Gestao Financeira
(Receita, caixa e seus equivalentes e execucao da despesa); Contratagdo Publica e Patriménio;
Acao Social e Apoios Educativos; Cooperacao, Internacionalizacao e Projetos Financiados;

Propriedade Intelectual e Patentes; Logistica; Assuntos Juridicos; Auditoria e Controlo Interno;

» Identificagdo das atividades e procedimentos;

»  Avaliagdo do contexto e fatores de risco;

»  Avaliagdo e andlise dos riscos considerando probabilidade e impacto;
= Definicao das medidas de prevencao e controlo;

» Identificagdo dos responsaveis pela implementagdo e monitorizacao.

3.2. Conceitos de riscos de corrupcao e infracdes conexas

No ambito do RGPC, o conceito de risco abrange nao apenas os crimes de corrupcao e infragoes
conexas previstos no Cddigo Penal, mas também os riscos de gestdo e os riscos de fraude suscetiveis

de afetar a integridade, a legalidade e o uso adequado de recursos publicos.

O presente PPR integra uma abordagem abrangente destinada a prevenir, detetar e responder a
eventos ilicitos ou irregulares, assegurando o cumprimento das obrigacdes impostas pelo RGPC, pelo
RGPDI e pelas recomendagdes do CPC e do MENAC.

Apresenta-se, de seguida, de forma sistematizada, um conjunto de condutas ilicitas relevantes,
agrupadas por natureza e acompanhadas da respetiva disposicao legal, que se mantém enquadradas

como infragOes conexas.

Esta sistematizagao visa apoiar a avaliacao dos riscos, orientar a definicdo de medidas preventivas,

reforcar a capacidade de detecdo e garantir a conformidade com o quadro legal aplicavel:
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InfracOes de corrupcao, vantagens indevidas e abuso de fungoes

Infracdo

Disposicao legal

Corrupgao passiva

Art.0© 373.0 Cddigo Penal

Corrupgao ativa

Art.° 374 Codigo Penal

Recebimento ou oferta indevidos de vantagem

Art.0 372.9 Cédigo Penal

Peculato / Peculato de uso

Art.0 375.9 e 376.9 Cddigo Penal

Participacdo econdémica em negdcio

Art.2 377.0 Cédigo Penal

Concussao

Art.% 379.0 Cddigo Penal

Abuso de poder

Art.© 382.0 Cddigo Penal

Violacdo de segredo por funcionario

Art.0 383.9 Cddigo Penal

Usurpacao de fungoes

Art.0 358.° Cddigo Penal

Denegacgao de justica e prevaricagao

Art.0 369.° Cddigo Penal

InfracOes patrimoniais e de apropriacao indevida

Infragao

Disposicao legal

Furto / Furto qualificado

Art.0 203.0 e 204.° Cddigo Penal

Roubo

Art.© 210.° Cddigo Penal

Burla

Art.0 217.0 Cddigo Penal

Apropriacao ilegitima

Art.0 234.0 Cddigo Penal

Administragdo danosa

Art.0 235,09 Cddigo Penal

Infragoes de falsificagoes de documentos

Infracdo

Disposicao legal

Falsificagdo praticada por funcionario

Art.0 257.0 Cddigo Penal

Atestado falso

Art.© 260.° Cédigo Penal

Danificagdo ou subtragao de documento

Art.0© 259.0 Cddigo Penal

Infracoes de dados pessoais e sistemas de informacgao

Infracdo

Disposicao legal

Acesso ilegitimo

Art.© 6.9 Lei de Cibercrime

Falsidade informatica

Art.© 3.9 Lei de Cibercrime

Desvio de dados

Art.0 48.0 Lei Execugao RGPD

Insercao de dados falsos

Art.2 50.° Lei Execucdo RGPD

Utilizacao de dados incompativel com a finalidade

Art.0 46.0 Lei Execugao RGPD

Violagdo do dever de sigilo

Art.% 51.° Lei Execucdo RGPD
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Outras infragdes relevantes

Infracao

Disposicao legal

Favorecimento pessoal

Art.% 367.0 Cddigo Penal

Favorecimento pessoal por funcionario

Art.© 368.2 Cddigo Penal

Trafico de influéncia

Art.© 335.0 Cddigo Penal

Violagdo de correspondéncia ou telecomunicagoes

Art.% 194.0 Cddigo Penal

Violagdo de domicilio por funcionario

Art.0 378.0 Cddigo Penal

Abandono de fungdes

Art.© 385.02 Cddigo Penal

Recusa de cooperagao

Art.0 381.9 Cddigo Penal

Incéndios, explosdes e condutas perigosas

Art.0 272.0 Cddigo Penal

As condutas ilicitas acima descritas, constituem um instrumento essencial para:

A identificacao e avaliacdo dos riscos associados as atividades e processos da UPL;
Definicdo de medidas preventivas, de detegao e de resposta proporcionais e adequadas;
Reforco da transparéncia, integridade e responsabilizagdo na gestao publica;

Cumprimento das obrigagdbes de reporte e monitorizacdo previstas no RGPC e
operacionalizadas através da Plataforma RGPC;

A articulagdo com o Programa de Cumprimento Normativo e com os mecanismos internos de
controlo.

Constituindo a base para a elaboragao das matrizes de riscos e medidas preventivas, permitindo:

A categorizagao dos riscos por area funcional;
A definicao de indicadores de risco e sinais de alerta;
A identificacdo de controlos existentes e controlos adicionais;

A monitorizacao continua e a atualizacdo anual do PPRCIC.
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3.3. Critério de classificacao e de avaliacao do grau de risco

A avaliacao dos riscos identificados no ambito do presente Plano, assenta na determinacdo da sua

Probabilidade de ocorréncia e da Gravidade da consequéncia/Impacto na UPL, com os

pressupostos que na tabela abaixo se apresentam.

Tabela 1 - Critérios de classificacdo dos riscos

Probabilidade de
ocorréncia

Baixa (1)

Média (2)

Alta (3)

Fatores de graduacao

Possibilidade de ocorréncia,
mas com hipdtese de obviar o
evento com os procedimentos

de controlo interno

Possibilidade de
ocorréncia, mas com
hipdtese de obviar o

evento através de
decisGes e acoes

Forte possibilidade de
ocorréncia, dificil de
eliminar através de

decisOes e acoes

implementados. T adicionais.
adicionais.
Gravidade da
consequéncia/ Baixo (1) Médio (2) Alto (3)
Impacto

Fatores de graduacao

Redugdo da eficiéncia de
desempenho da organizacao
(ao nivel interno),
necessitando de uma
redefinicdo dos processos.
Risco financeiro inferior a
0,5% do orgamento.

Dano sobre a eficiéncia
dos procedimentos e
eficacia dos objetivos da
organizacao (ao nivel
interno) necessitando de
uma redefinicdo dos
processos em funcdo dos
objetivos.

Risco financeiro entre
0,5% e 1% do
orgamento.

Dano sobre a eficiéncia,
eficacia, integridade e
reputacado da instituicao
(a nivel interno e
externo), carecendo de
respostas mais
profundas.

Risco financeiro
superior a 1% do
orgamento.

A classificacdo global dos riscos, foi obtida através da conjugacdo da Probabilidade de

ocorréncia, com a Gravidade da consequéncia / Impacto, de acordo com a matriz infra:

Probabilidade de
ocorréncia

Figura 1 — Matriz de avaliacao global dos riscos

Gravidade da consequéncia / Impacto

BAIXO
(1]

Ml[EE]IA 2

BAIXA 1

(1]

Legenda: 1 / 2 — Risco Fraco | 3/ 4 -

MEDIO ALTO
(2] (3]
6 9
4 6
2 3

| 6 / 9 —Risco Elevado

Plano de Prevengdo de Riscos (incluindo os riscos de corrupgdo e infragdes conexas)

Pagina 25 de 55



UNIVERSIDADE | sy

POLITECNICA DELISBDA | OFLISBON

Com a avaliagao dos riscos, foi determinada uma resposta adequada para a mitigagao dos mesmos,
com base no respetivo grau de risco, materialidade, analises custos/beneficio, de forma a manter
riscos residuais, depois de efetuadas as medidas de controlo. A decisdo da medida podera ser

suportada num conjunto de estratégias, como de seguida se apresenta:

o Evitar - Eliminar a causa ou descontinuar as atividades que geram risco. Esta decisao incide
particularmente quando o risco é elevado;

¢ Partilhar - Reduzir a probabilidade de ocorréncia ou impacto previsto, transferindo ou
partilhando parte do risco com terceiros, através, designadamente, da aquisicao de apdlices de
seguros ou do recurso a outsourcing em areas com falta de recursos ou competéncias. Esta
decisdo incide particularmente em riscos de nivel médio e elevado;

¢ Reduzir - Adotar medidas que reduzam a probabilidade de ocorréncia ou o impacto previsto,
ou ambos. Esta decisao recai em todos os niveis de risco;

¢ Aceitar - Nenhuma acao é adotada no sentido de influenciar a probabilidade de ocorréncia ou
0 seu impacto. Esta decisdo recai apenas em riscos baixos. Devendo ser adotada uma estratégia

vigilante relativamente ao potencial aumento de risco.

As estratégias de "partilhar”e "reduzir”permitem mitigar o risco até um nivel considerado toleravel,
assegurando que o mesmo ndo compromete o cumprimento dos objetivos pela UPL. A estratégia de
"aceitar” pressupde que o risco inerente ou residual, ja se encontra dentro dos limites de tolerancia

previamente definidos.

Concluido o processo de analise e selecao das medidas de tratamento, e apds a designagdo do
responsavel pela sua implementacdo, procedeu-se a elaboragdo das “Matrizes de Riscos - Medidas

Preventivas e de Controlo”, apresentadas no Capitulo Final do presente Plano.
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4.  Monitorizacao, avaliacao e revisao do plano

O PPR, constitui um instrumento dinamico de gestdo e controlo, sujeito a acompanhamento continuo

e supervisao permanente no ambito das atividades da UPL.

Nos termos do n.° 5 do artigo 6.2 do RGPC, o PPR é revisto no periodo de trés anos ou sempre que
ocorram alteracoes relevantes nas atribuicdes ou na estrutura organica da entidade. A atualizacao
do Plano decorre da analise dos relatérios de monitorizacao e de eventuais alteracdes organicas

estruturantes.

Os dirigentes e responsaveis das UO e Servigos asseguram a prevencao, detegao e reporte de riscos
elevados, implementando acles corretivas e contribuindo para o reforco do Sistema de Controlo

Interno, bem como para a consolidacdo de uma cultura de transparéncia e responsabilizacao.

O PPR é objeto de avaliagao anual, abrangendo a totalidade do Plano, e de reavaliacdo especifica
em outubro relativamente aos riscos classificados como elevados ou maximos. As revisGes devem
incidir na identificacdo de deficiéncias, na resolugdo das situacdes detetadas e na integragdo de

alteracOes legislativas, emitindo-se recomendacgdes quando necessario.

O PPR ¢é publicado no site institucional da UPL e divulgado através de acbes de formagdo e
sensibilizacao dirigidas aos trabalhadores e dirigentes. E ainda é remetido, para conhecimento, a

Tutela, ao TdC, a IGEC e ao MENAC, conforme previsto no regime aplicavel.
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Anexo - Matrizes de Riscos e Medidas Preventivas e de Controlo por areas

Al. Transversal

Abrangéncia:

Toda a UPL

Procedimento /

Avaliagao dos

. . riscos Medidas de prevencao e controlo de Responsavel pela Responsavel pelo
L Fator potencial de risco . <
atividade P I c resposta aos riscos Implementacéao Reporte
(Des)Favorecimento pessoal por Presidente, Diretore / ou Presidente. Diretore / ou
familiaridade comos S iAsseguraraimplementagéo e divulgagdo Administradorde cada Unidade L X R
. 3 1 2 o X X . X Administradorde cada UO;
intervenientes, trabalho ou = dos canais de denuncia, nos termos da lei. Organica (UO); GACI
projeto. GACI
: brad ! d R avelpelos R
Genericamente ng ra dos valores e deveres 8 |Assegurara divulgagdo do Cédigo de esponsave pelos ecurso's Responséavel pelos RHde
tod institucionais dos colaboradores { 1 2 < Humanos (RH)de cada UO;
(todos - = {Conduta portodos. cada UO; DGRHe GACI
procedimentos). que exercemfungdes na UPL. w DGRHe GACI
o A raimolementacio e divulgacs Presidente, Diretore / ou Presidente, Diretore / ou
Aceitagao de ofertas. 1 2 8 ssegura. aimple ’e .ag:ao e divu gagao_ Administradorde cada UO; Administradorde cada UO;
= {doscanais de denuncia, nos termos da lei.
w GACI GACI
(I;’ulbllca({ao em Dt;?jn(i da Rgpughca das Delegante e Subdelegante; Diregao da UPL e das UO
elegagoes e subdelegagoes de Secretariado de cada UO que integrama UPL
competéncias.
lC;la(;ao d_e un?at?as? dde ?ados_, contendo Presidente, Diretore / ou Presidente, Diretore / ou
informagao rwe a 'V_a asdelegagoese Administradorde cada UO; Administradorde cada UO;
Exercicio indevido de autoridade o |subdelegagdes vigentes, revogadas e GACI GACI
Delegagdo de delegada ou subdelegada, para 5 2 E caducadas.
competéncias. beneficio pessoal ou de 3
terceiros. § Quem emite parecerou proposta a diferentes
orgéos, deve garantira inexisténcia de . .
conflito de interesses, publicamente Emissordo parecerou proposta; A?e;lf:ifnt;, Dc:retor: ISUO'
reconhecidos devido a fungdes que exerga Dirigentes da UO ministra GOACT cada !
internamente (as quais as competéncias sdo
delegadas).
Presidente, Diretore /ou
Int = d liaca Administrador de cada UO;
Avaliagdo de desempenho -3 ,n ebr:er;gasolxgz;’ozesso el';va |a¢ado nod Conselho Coordenadorda Presidente, Diretore / ou
favorecendo ou prejudicando 2 2 E 3m 'OI, ° - ) o~conse lt'olcoordena or Avaliagéo; Administradorde cada UO;
trabalhadores. B aavalagdo, comissoes pariiarias e do Comissdes Paritarias e Conselho de DGRH
= |Presidente. o
Avaliagao;
DGRH
Implementaro Cédigo de Conduta para a Presidente, Diretore / ou RSSPELS:VS'S zelaca)rea
Assédio moral ou discriminagao Prevengao e Combate ao Assédio da UPL. Administradorde cada UO; DGRH gisri ent: ZZ DaGRHe
contra os trabalhadores, por 1 1 3 9
~ . . «
ralgogs peslzoalls’, S,exua's' I {Constituicado da comiss&o prevista no Codigo Responsaveis pela area
religiosas, ideoldgicas ou outras. de Conduta para a Prevengéo e Combate ao Reitor dosRHdecadaUOe
Assédio da UPL. Dirigente do DGRH
Garantira formacao de dirigentes e chefias Presidentes / Diretores de cada UO; i Responsaveis pela area
Relacses Tomada de medidas lesivas emgestio de egssoale Iidgran a ! Dirigentes da area dos Recursos dosRHdecadaUOe
relag . contra os colaboradores que S g P ca. Humanos (RH)de cada UO Dirigente do DGRH
interpessoais = ©
reportem atos de corrupgéo, de 2 2 5
4 i 5 Presidente, Diretore /
ma conduta ou violag&o dos é Assegurara implementagao e divulgagao Presidente, Diretore / ou Ad:isr:is?rr;tjeor(;':cog(iea LOJUO
deveres profissionais. dos canais de denuncia, nos termos da lei. Administrador de cada UO; GACI GACI ’
Garantirformag&o e sensibilizagéao (?e todos Presidentes / Diretores Dos RH de Responsaveis pela area
os colaboradores da UPL sobre osriscos de cada UO: GACI dosRHdecadaUOe
corrupgao e as formas como os gerir. ! Dirigente do DGRH; GACI
Ocultagéo, dissimulagé@o ou ndo . .
d P ° . . . = . . Presidente, Diretore / ou
etecdo de comportamentos o {Asseguraraimplementagédo e divulgagdo Presidente, Diretore / ou L
! 1 1 © X L . - i Administradorde cada UO;
corruptos praticados por = dos canais de dendncia, nos termos da lei. Administradorde cada UO; GACI GACI
trabalhadores.
Realizar auditorias regulares de trabalhos
realizados sem supervisdo ou expostos a GACI GACI
maiores riscos de corrupgao.
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Avaliagao dos

Procedimento / e Ty iscos Medidas de prevengao e controlo de Responsavel pela Responsavel pelo
atividade P P | c resposta aos riscos Implementagao Reporte
. . ~ Presidente, Diretore / ou
Deficiente articulagao o iDefinigdo de uma estrutura uniforme para os L .
. £} L. L. . . Administradorde cada UO;
estratégicaentrea UPL e as 2 2 ® |Planos e Relatérios de Atividades a elaborar. Presidente, Diretore / ou Area de Planeamento &
suas diferentes Unidades 3 e e Administradorde cada UO ~
Organicas o6 iDefinigdo de objetivos comuns para as Controlo de Gestéo de
= !Unidade Organica, porparte da UPL. cada UO;
Presidente, Diretore / ou Responsévels pela 4rea
Planeamento Falta de articulagao entre o Certificagao dos Servigos. :::'2:?::;;'1;?;::& da Qualidade das UO.
Planeamento Estratégico e o Q P lidade d P UO. GQA GQA
Planeamento Operacional, com S e - — ualidade das UO.
. I © iRealizagc&o de reunides periédicas comos . .
indefinicdo de metase/ou 2 2 5 N o . Presidente, Diretore / ou
. . 5 iservicos e as Unidade Organicas para . .
resultados a atingir, comimpacto ° 2" . . Administradorde cada UO;
N . = {acompanhamento das atividades Presidente, Diretore / ou <
na qualidade dos servigos N . Area de Planeamento e
desenvolvidas. Administrador de cada UO -
prestados. e Controlo de Gestao de
Monitorizag&o intercalar dos Instrumentos de .
- cada UQ;
Gestéo.
Risco de insergao de informagéo Presidente. Diretore / ou
incorreta e / ou alteragao de 1 5 8 [Revisdes e validagées no preenchimento e / Presidente, Diretore / ou Administrad;)rde cada UO
informagéo, comimpacto para £ {oureporte da informagao. Administradorde cada UO e L
Reporte instituicao - responsaveis em cada UO pelo os e responsaveis emcada
. K . o UO pelo os diferentes
o IE . . diferentes reportes as multiplas . e
. o stabelecimento de mecanismos de controlo N reportes as multiplas
Incumprimento de prazos 1 2 M R entidades .
= efetivo dos prazos. entidades
Divulgagéo de informagao
ivilegi i a Responsavel pelos Recursos Responsavel pelos RHde
prlwleglada emmel_os nao 8 |Assegurara divulgagdo do Cédigo de P ve'p Y X P velp i
autorizados e ou nao 1 1 S |Conduta portodos Humanos (RH)de cada UO; cada UO;
£ .
institucionais (jornais, blogs, w P DGRHe GACI DGRHe GACI
etc.)
° Responsaveisemcada
= - = o —
_Prestagao de lnfo.rmagao 2 2 @ © {Saneamento dainformagao a divulgar. Respongave|~s emcada UO pela UO pela Comunicagéo e
inadequada e ou incorreta. ° Comunicagéo e Imagem; GCI |
§ Imagem; GCI
Registo e tratamento das reclamagdes L
. R ~ Lo Responsaveis emcada
recebidas no livro de reclamagdes, nos Responsaveis emcada UO pelo
. UO pelo tratamento;
termos Regulamento aprovado pelo tratamento; GCI aal
c X N Despacho n.®13200/2016, de 3 de novembro.
omunicagao e
Responsaveis emcada
Imagem Registo e tratamento dos elogios, sugestes ; Responsaveis emcada UO pelo U(!))pelo tratamento:
Promogéo inadequada da ] . 8 ou reclamagdes recebidos pelo site tratamento; GCI GCl
imagem da instituigdo. E TREPONE anuarao mapa SIese a0
tratamento das reclamagdes recebidas por P Responsaveis emcada
. Responsaveis emcada UO pelo
cada umas das UO, aos Gabinetes de R UO pelo tratamento;
R - N L tratamento; GCI
Comunicagéo e Imageme a auditoria e GClI
teoloint:
Responsaveis emcada
Verificagdo periédica e sistematica da Responsaveis emcada UO pela P K =
. = Lo . ~ UO pela Comunicagéo e
informacéo relevante para Instituigao. Comunicagéo e Imagem; GCI |
Imagem; GCI
Divulgagéo de informagao
indevida, fruto de relagdes 1 1 8 Assegurara divulgagéo do Cédigo de Responsavel pelos RHde cada UO; | Responsavel pelos RHde
profissionais privilegiadas (ex- E Conduta portodos. DGRHe GACI cada UO; DGRH e GACI
colaboradores).
Implementagéodasmedidas de FTESIUETTIES T DMEToTeS e Tald
= . Unidade Organica (UO); Servigo de Salude
autoprotecdo definidas e aprovadas pela . . g .
ANEPC Servigo de Saude Ocupacional Ocupacional (SSO)
Risco de Incéndio, exploséo, ) . o,
Segurangadas inundagéo, libertagdo de gazes ® Definigdo de umplano de seguranga e . .
~ = 1 3 5 Presidentes/ Diretores de cada
Instalagdes e/ousubtragdo de bense/ou 3 icontrolo fisico das instalagdes. Unidade Organica (UO); Responsaveis pelas
equipamentos nas instalagdes. ‘E’ 9 . e Infraestruturas e
X N . Infraestruturas e instalagdes de . ~
Aplicagcao das medidas constantes no Plano cada UO instalagdes de cada UO
aprovado.
Risco de extravio de Digitalizag&o dos processos administrativos Presidentes / Diretores de cada Responsaveis pela gestédo
documentos e/ ou inutilizagédo § 9 Unidade Orgéanica (UO) documental de cada UO;
indevida de documentos, por 1 3 5
acéo humana ou causas B iImplementagao de umsistema integrado de Presidentes / Diretores de cada Responsaveis pela gestao
naturais = workflows, gestdo documental e arquivo Unidade Orgéanica (UO) documental de cada UO
Arquivo /
Pr:servagéoe Elaborag&o de umplano de arquivo e da
gestdo documental formalizagao das normas orientadoras.
° P S o - = = "
Quebra dg sigilo pr?flssmnal por ] Inventariagao da dpcumenta(;ao depositada Presidentes/ Diretores de cada Responséveis pela gestdo
acesso a informagao 1 3 = lemcadaumdos diferentes espacos X .
N 3 R . " Unidade Orgéanica (UO) documental de cada UO
privilegiada. o idestinados ao arquivo da documentagéo.
=
Acesso restrito aos suportes documentais
preservados.
Utilizag&o da ’ e ) . - e . : Presidente, Diretore / ou
Inteliggncia Artificial Auséncia de politicas internas 2 2 g Implementar orientagdes relativas a utilizagéo; Presidentes/Diretores de cada Administrador de cada UO:
(A) claras para a utilizagédo de IA 3 do uso responsavelda A Unidade Orgéanica (UO) GACI i
=

Legenda — Probabilidade (P) | Impacto (I): 1 — Baixa | Baixo | 2 — Média | Médio 3 — Alta | Alto
Classificacao dos riscos (C): 1 / 2 — Risco Fraco | 3 / 4 — Risco Moderado | 6 / 9 — Risco Elevado
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A.2. Protecao de Dados Pessoais

Abrangéncia:

Toda a UPL

Procedimento /

Avaliagao dos

ed Fator potencial de risco riscos Medidas de prevengéo_e controlo de Responsavel [{ela Responsavel pelo
atividade P | c resposta aos riscos Implementagao Reporte
Inclusdo emdocumento enquadravel de
"aviso legal de protegao de dados para
Trabalhadores" e registo de tomada de
conhecimento pelos mesmos.
Inclusdo emdocumento enquadravel de
"aviso legal de protegao de dados para
Utilizagao dos dados do titular candidatos a emprego emfungdes publicas”
para fins que néo lhe foidado o |eregisto de tomada de conhecimento pelos
: o 1 1 S imesmos.
conhecimento prévio. 4 - -
.  iInclusdo emdocumento enquadravel de
"aviso legal de protegao de dados para
alunos" e registo de tomada de
conhecimento pelos mesmos.
Inclusdo emdocumento enquadravel de
"aviso legal de protegao de dados para
candidatos a aluno" e registo de tomada de
Informagéo ao titular conhecimento pelos mesmos. Presidente, Diretore / ou Encarregado Protegéo de
dos dados. Inclusdo em documento enquadravel de Administradorde cada UO Dados (EPD)
"aviso legal de protegao de dados para
funcionarios" e registo de tomada de
conhecimento pelos mesmos.
Inclusdo emdocumento enquadravel de
"aviso legal de protegao de dados para
candidatos a emprego emfungdes publicas"
Disponibilizagédo de dados do o leregistodetomadade conhecimento pelos
titular a terceiros semtomadade { 1 1 S imesmos.
conhecimento do mesmo. L {inclusio em documento enquadravelde
"aviso legal de protegao de dados para
alunos" e registo de tomada de
conhecimento pelos mesmos.
Inclusdo emdocumento enquadravel de
"aviso legal de protegao de dados para
candidatos a aluno" e registo de tomada de
conhecimento pelos mesmos.
o . ’
Tratamento de Incumprimento do Regulamento 1 3 g Acgdes de formagao sobre a Protegdo de Pr;::::r\]eszz\/lélll(rjeatoér:eesaddeoza;::eo, Responsaveis pela area
dados pessoais. Geralde Protegao de Dados. $ iDados emcontexto organizativo. . dos RHde cada UO e EPD
§ cada UOQ; EPD
Inexistencia por parte dos Revisao de contratos ja celebrados e
subcontratantes de garantias elaboracio de adenda aos mesmos.
Tratamento de suf|9|ente§ dg execugdo de Criag&o de proposta de acordo para Responsavelda area da ) .
dados pessoais em medidas técnicas e 3 rocedimentos que ndo obriguema Contratagao Publica de cada UO; Responsavel da area da
3 ot o P q 9 ¢ ; U
. organizativas adequadas de 1 1 © = A Contratagdo Publica de
regime de = icelebragdo de contrato. Gestores de Contrato; i
subcontratago. umg forma queo.tr'atamento w EPD cada UO e EPD;
satisfaca os requisitos do F.{G_PD Novos contratos a celebrarcominclusédo de
Z:ijglrjgi: 3:;?:' :gszd;fgzs clausulado emconformidade com o RGPD.
(art.28.
Criagao de modelo de registo de atividades
Inexisténcia de controlo sobre os de tratamento.
dados pessoais tratados, 1 1 8 [informatizagao com recurso a aplicagao
finalidades, categorias, prazos, E informatica que permita gerirtodo o ciclo do
entre outros. tratamento de dados e conformidade com o
Registos das RGPD.
atividades de . Criagao de modelo de registo de atividades EDP EDP
tratamento. !Jes.c?ntAroIo organizativo e de tratamento.
ineficacia na resposta aos
pedidos recebidos e que podem 1 1 8 {Informatizagdo comrecurso a aplicagdo
conduzirao incumprimento nos E informatica que permita gerirtodo o ciclo do
prazos legais de resposta (art. tratamento de dados e conformidade como
30.°do RGPD). RGPD.
. o Levantamento de atividades enquadraveis. _ .
Avaliagao do Potenma! existéncia dg ur_n S Realizag&o da Avaliagao do Impacto sobre a PreS|dente§/ Dlretqres de cada UO;
Impacto sobre a glevado risco para os direitos e 2 3 3 Protec&o de Dados. Responsavelda area dos RHde EPD
Proteco de Dados. Illfaerdades das pessoas 3 - - cada UO;
singulares (art. 35.°do RGPD). i {Corregao de processos ou procedimentos EPD
resultantes da avaliagéo realizada.

Legenda — Probabilidade (P) | Impacto (I): 1 — Baixa | Baixo | 2 — Média | Médio 3 — Alta | Alto
Classificacao dos riscos (C): 1 / 2 — Risco Fraco | 3 / 4 — Risco Moderado | 6 / 9 — Risco Elevado
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A.3. Sistemas, Tecnologias de Informacao e Comunicagao

Abrangéncia:

Toda a UPL

Avaliagao dos

Responsavel pelo

Procedimento / . . iscos Medidas de prevencédo e controlo de Responsavel pela
. Fator potencial de risco . =
atividade P | c resposta aos riscos Implementacao Reporte
Implementagdo de mecanismos de protegao
dainformag&o emfuncgéo da suarelevancia
e criticidade, nomeadamente: Detegdo de
ameagcas na defesa perimétrica dos sistemas
(porexemplo, regras definidas nas firewall,
Acesso 20s o |Intrusion Detection System—IDS, etc.); Responsaveis pela gestdo Responséveis pela gestdo
istom tird Ataques extemnos e interce¢éo 3 3 B |Extensdo desta protecéo desejavelmente a informatica das UO e Dirigente do inpf ™ ;’I ! (’j) L?O
Zst:rio?sa pa ° das comunicagdes ndo seguras. E todos os dispositivos (incluindo méveis) com Departamento de Sistemas de D('Jr' :ntceadoaI:S)SIC'e
X . W facesso adados nos sistemas da UPL; Informagao e Comunicagdes (DSIC) ng ’
Mecanismo de cifra ponto a ponto sempre
que houvernecessidade de aceder
remotamente, como porexemplo com
recurso a tecnologia Virtual Private Network
(VPN).
Presidentes / Diretores de cada UO; Responséveis pela gestao
Responsaveis pela gestao informatica das UO e
Formacéo de boas praticas na utilizagdo dos { informatica das UO e Dirigente do Dirigente do DSIC:
sistemas de informagé&o ao dispordos DSIC; Respogsével da érea’dos
trabalhadores. Responsavelda area dos RHde RH de cada UO:
. o cada UO; . '
I Acesso de terceiros a ° EPD;
Utilizagao de . . o ~ ® EPD
informagéo privilegiada e/oundo{ 2 2 e = "
computador. autorizada § ilmplementag&o de politicas de seguranga
’ § (GPO) comyvista a reduziro risco de acesso
aos computadores que sejam deixados Responsaveis pela gestao Responsaveis pela gestao
inadvertidamente desbloqueados (por informatica das UO e Dirigente do informatica dasUO e
exemplo, bloqueio automatico do DsIC Dirigente do DSIC
computadorao final de alguns minutos sem
atividade).
Processo definido de acordo comuma Responsaveis pela gestdo Responsaveis pela gestdo
politica de «Atribuigao de direitos de acesso ; informatica das UO e Dirigente do informaticadasUO e
e privilégio de forma restrita e controlada». DSIC Dirigente do DSIC
Acesso a sistemas que
Atribuicdo e dependamde autenticagdo com o |Atribuicao de credenciais de acesso
recuperag&o de recurso a dados de » 2 1 8 |efetuada de forma a permitira sua auditoria,
passwords . autenllcaca(? dg outro utilizador L isem permitir outro acesso que n&o o do & o | " R o | .
Gue nao o proprio. destinatario da informagéo (porexemplo X e?Ponsav9|s pe a.g_es a0 e.sponsalw.els pela gestao
. R = . ~ informatica das UO e Dirigente do informaticadasUO e
envio de informagao de autenticagao, -
. . DsIC Dirigente do DSIC
gerada automatica e aleatoriamente, por
SMS, comyvalidade limitada, ou porenvelope,
no primeiro acesso redefinira password .
Concegéo .de acessoa sis}emas g |Criagéo procedimento de registo e
Semga’a”t'a de segregagao de 1 2 © imanuteng&o de perfis de acesso com
fungdes. Y lindicag&o do sistema que acede e agdo que
Concessao de pode efetuarsobre os dados (Create, Read, Responsaveis pela gestdo Responsaveis pela gestdo
privilégios de Update, Delete - CRUD), devendo terem informatica das UO e Dirigente do informatica dasUO e
acesso a sistemas. conta a segregagao de fungdes existentes e DsIC Dirigente do DSIC
os privilégios de acesso que devemestar
~ . ® associados a essas fungdes, bemcomo com
Concega? de f‘cesso"?s'Stemas 1 2 g o principio da necessidade de conhecer.
semautorizag&o superior. i

Plano de Prevengdo de Riscos (incluindo os riscos de corrupgdo e infragdes conexas)
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Procedimento /

atividade

riscos

Avaliagao dos

Fator potencial de risco
P |

Cc

Medidas de prevencado e controlo de
resposta aos riscos

Responsavel pela
Implementacao

Responsavel pelo
Reporte

Gestéo de Sistemas

de Informagéao e
Aplicagdes.

Adulteragéo de dados
informaticos; Falsificagéo de 2 2
informagéo.

Moderado

Segregacgédo interna de acessos e
concesséo de acessos sob o principio da
necessidade de aceder.

Dotagéo de capacidade de monitorizagéao,
registo e analise de toda a atividade de
acessos de modo a procurarameagas
provaveis.

Deve serguardado registo de atividade (log )
de todas as agdes que um utilizador efetue
independentemente do seu perfile fungéo.

Todos os registos de atividade (log )devem
serarmazenados apenas emmodo de leitura.

Deve serguardado registo de atividade (log )
de todos os acessos e tentativas falhadas de
acesso, obedecendo aos requisitos
anteriores.

Garantirque os registos de atividade
provenientes dos diversos subsistemas
(Sistemas Operativos, aplicagdes, browsers,
Sistema de Gestao de Base de Dados —
SGBD, ...)séo inequivocamente associados
asua origem.

Os registos de atividade (log) devem conter,
no minimo, o enderego de acesso (P e
Porto), Host, HASH da conta do utilizador
que efetuou a agéo, agéo efetuada (CRUD),
data/hora/minuto/ segundo (TimeStamp)da
agao, dado sobre o qualfoiefetuada a
alteragéo.

Responsaveis pela gestdo

informatica das UO;
Dirigente do DSIC;

Dirigente do Setorde Sistemas de
Informagéo e Aplicagdes (SSIA)

Responsaveis pela gestdo
informatica das UO;
Dirigente do DSIC;

Dirigente do SSIA

Acesso, partiha e divulgagéo de
informagao privilegiada.

Moderado

Segregacéo interna de acessose
concessao de acessos sob o principio da
necessidade de aceder.

Dotagéao de capacidade de monitorizagao,
registo e analise de toda a atividade de
acessos de modo a procurarameagas
provaveis.

Deve serguardado registo de atividade (log )
de todas as agdes que um utilizador efetue
independentemente do seu perfile fungéo.

Todos os registos de atividade (log )devem
serarmazenados apenas emmodo de leitura.

Deve serguardado registo de atividade (log )
de todos os acessos e tentativas falhadas de
acesso, obedecendo aos requisitos
anteriores.

Garantirque os registos de atividade
provenientes dos diversos subsistemas
(Sistemas Operativos, aplicagdes, browsers ,
Sistema de Gestao de Base de Dados —
SGBD, ...)sé@o inequivocamente associados
asua origem.

Os registos de atividade (log )devemconter,
no minimo, o enderego de acesso (P e
Porto), Host, HASH da conta do utilizador que
efetuou a agéo, agao efetuada (CRUD),
data/hora/minuto/ segundo (TimeStamp )da
agao, dado sobre o qualfoiefetuada a
alteragao.

Responsaveis pela gestdo

informatica das UO;
Dirigente do DSIC;
Dirigente do SSIA

Responsaveis pela gestao
informatica das UO;
Dirigente do DSIC;

Dirigente do SSIA

Plano de Prevengdo de Riscos (incluindo os riscos de corrupgdo e infragdes conexas)
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Procedimento
atividade

!
Fator potencial de risco

Avaliagao dos

iscos

P I

(o3

Medidas de prevengao e controlo de
resposta aos riscos

Responsavel pela
Implementagao

Responsavel pelo
Reporte

Gestao de
Infraestruturas de
Informagéao e
Comunicagdes.

Adulteragéo de dados
informaticos; Falsificagéo de
informagéo.

Moderado

Segregagao interna de acessos e
concessdo de acessos sob o principio da
necessidade de aceder.

Dotagao de capacidade de monitorizagao,
registo e analise de toda a atividade de
acessos de modo a procurarameagas
provaveis.

Deve serguardado registo de atividade (log )
de todas as agdes que um utilizador efetue
independentemente do seu perfile fungdo.

Todos os registos de atividade (log )devem
serarmazenados apenas emmodo de leitura.

Deve serguardado registo de atividade (log )
de todos os acessos e tentativas falhadas de
acesso, obedecendo aos requisitos
anteriores.

Garantirque os registos de atividade
provenientes dos diversos subsistemas
(Sistemas Operativos, aplicagdes, browsers ,
Sistema de Gestdo de Base de Dados —
SGBD, ....)sdo inequivocamente associados
asuaorigem.

Os registos de atividade (log )devem conter,
no minimo, o enderego de acesso (IP e
Porto), Host, HASH da conta do utilizador
que efetuou a agdo, agdo efetuada (CRUD),
data/hora/minuto/ segundo (TimeStamp )da
agao, dado sobre o qual foiefetuada a
alteragao.

Responsaveis pela gestao
informatica das UO;
Dirigente do DSIC;
Dirigente do SSIA

Responsaveis pela gestdo
informatica das UO;
Dirigente do DSIC;
Dirigente do SSIA;

Acesso, partilha e divulgagao de
informacéo privilegiada.

Moderado

Segregagao intemna de acessos e
concessdo de acessos sob o principio da
necessidade de aceder.

Dotagao de capacidade de monitorizagao,
registo e analise de toda a atividade de
acessos de modo a procurarameacas
provaveis.

Deve serguardado registo de atividade (log )
de todas as agdes que um utilizador efetue
independentemente do seu perfile fungao.

Todos os registos de atividade (log )devem
serarmazenados apenas emmodo de leitura.

Deve serguardado registo de atividade (log )
de todos os acessos e tentativas falhadas de
acesso, obedecendo aos requisitos
anteriores.

Garantirque os registos de atividade
provenientes dos diversos subsistemas
(Sistemas Operativos, aplicagdes, browsers ,
Sistema de Gestao de Base de Dados —
SGBD, ....)sdo inequivocamente associados
asua origem.

Osregistos de atividade (log )devemconter,
no minimo, o enderego de acesso (IP e
Porto), Host, HASH da conta do utilizador
que efetuou a agéo, agédo efetuada (CRUD),
data/hora/minuto/ segundo (TimeStamp )da
agao, dado sobre o qualfoiefetuada a
alteragao.

Responsaveis pela gestao
informatica das UO;
Dirigente do DSIC;
Dirigente do SSIA

Responsaveis pela gestéo
informatica das UO;
Dirigente do DSIC;
Dirigente do SSIA

Plano de Prevengdo de Riscos (incluindo os riscos de corrupgdo e infragdes conexas)
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Avaliagao dos

Procedimento / . . iscos Medidas de prevencéo e controlo de Responsavel pela Responsavel pelo
o Fator potencial de risco . ~
atividade P | c resposta aos riscos Implementacao Reporte
Segregagao de fungdes e acessos.
) Perda parcial ou total da Criag&o da redundancia online dos sistemas
Garantia da . A
integridade informagao digitale de informag&o e comunicagéo pela criagédo
) L infraestrut d icaga i oo = . =
disponibilidade, e | oot ras 6€ comunicagso 4§ |deDatacenterno Campus de Benfica. Responsaveis pela gestao Responsaveis pela gestao
- da UPL e suas UO por © . oo : L.
recuperagao de ocoméncia de: agao intema: 1 3 5 T - ~ informatica das UO; informatica das UO;
dados e servigos 50 externa to natural g |Bxisténcia de backups de informag&o em Dirigente do DSIC Dirigente do DSIC
dos sistemas de agao extema; even °‘ natural; = llocalizagdo geografica distinta.
) - incéndio, inundagéo;
informagao. iberat 4 .
ciberataque; terrorismo. Criagao de plano de IT Service Continuity
(ITSC) e em particularde Disaster Recovery
(DR).
Inexisténcia de confirmagao da
recegao do pedido e por 'g
conseguinte a possibilidade de 1 3 g
inexisténcia de prova da B
Recegéo, realizagéo do mesmo. = Implementagéo de sistema de registo e Responsaveis pela gestdo Responsaveis pela gestdo
seguimento e gestdo de comunicagdes comos servigos da informatica das UO; informatica das UO;
resposta a pedidos. Eliminagéo dos pedidos % UPL (porexemplo OTRS). Dirigente do DSIC Dirigente do DSIC
recebidos sem qualquerregisto. 9 3 [
Inexisténcia de monitorizagéao 3
dos tempos de resposta. §

Legenda — Probabilidade (P) | Impacto (I): 1 — Baixa | Baixo | 2 — Média | Médio 3 — Alta | Alto
Classificacao dos riscos (C): 1 / 2 — Risco Fraco | 3 / 4 — Risco Moderado | 6 / 9 — Risco Elevado
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A.4. Ciberseguranca

Abrangéncia:

Toda a UPL

Procedimento /
atividade

Avaliagao dos

Fator potencial de risco

Medidas de prevencgao e controlo de
resposta aos riscos

Responsavel pela
Implementacao

Responsavel pelo

Reporte

Implementagéo do
Regime Juridico de
Ciberseguranga
(NIS2).

Incumprimento legal e
responsabilizagéo financeira,
sancionatéria e/ou civildos
érgdos de gestao

Definicdo de uma estratégia para
implementagao do Regime Juridico de
Ciberseguranga (RJC)

Reitor, Presidentes/ Diretores de
cada Unidade Orgéanica (UO)

Responsavelde
Ciberseguranga

Formalizagao e aprovagao das politicas,
procedimentos, planos e relatérios
aplicaveis, no ambito do RJC

Reitor, Presidentes / Diretores de
cada Unidade Orgéanica (UO)

Responsavelde
Ciberseguranga

Realizagao de auditorias de segurancga
informatica

Responsavelde Ciberseguranga

Responsavelde
Ciberseguranga

Procedimentos de
segurangana
utilizagao dos
sistemas de
informagao.

Acesso a informagao digital
intema, privilegiada e
confidencial que pode conduzir
aumnumero ndo mensuravel de
infragdesincluindo a
possibilidade de corrupgéo.

riscos

P 1 Cc
o

3

3 >

@

w

o

k-]

31§

k-]

<]

=

Parceria como CNCS para formagéo
certificada.

Reitor, Presidentes/ Diretores de
cada Unidade Orgéanica (UO)

Responsavelde
Ciberseguranga

Acgdes de formagao sobre boas praticas na
utilizacao dos sistemas de informagao e
desenvolvimento de programas de

sensibilizagdo emciberseguranca

Responsavelde Cibersegurangae
responsaveis dos RH

Responsavelde
Cibersegurangae
responsaveis dos RH

Legenda — Probabilidade (P) | Impacto (I): 1 — Baixa | Baixo | 2 — Média | Médio 3 — Alta | Alto
Classificacao dos riscos (C): 1 / 2 — Risco Fraco | 3 / 4 — Risco Moderado | 6 / 9 — Risco Elevado
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B. Gestdo Académica

Abrangéncia:

Toda a UPL

Avaliagao dos
Procedimento / . . riscos Medidas de prevencao e controlo de Responsavel pela Responsavel pelo
. Fator potencial de risco . ~
atividade P | c resposta aos riscos Implementagao Reporte
Sensibilizagdo dos membros da comissédo
Processos de para as consequéncias da corrupgao e
admissao dos i o . .
candidatos a I\r/](fer:fci}coaesé(;znj::;sérias oramostragem Presidentes/ Diretores de cada UO;
concursos elos rez onsaveis elcyygservi os gem Presidente do CTC de cada UO;
L B -8 p . _p P ,9 . Coordenadores de curso de cada Responsaveis dos
especiais, pos- . . © {académicos das UOs, a umndmero minimo R . P
~ Admissao indevida. 1 3 5 uo; servigos académicos de
graduagdese S ideprocessos. £ -
° -~ Responsaveis dos servigos cadaUOedoCLIC
mestrados, = |Todootrabalhador-estudante ndo pode .
) . .~ académicos de cada UO e do
reingressos, participarno processo de admissédo na UO . .
Centro de Linguas e Cultura (CLIiC)
mudancgas de curso emque estuda ou pretende estudar, ou onde
e transferéncia. haja alguém que n&o permita aquele garantir
a sua imparcialidade.
Verificagdes aleatorias, poramostragem,
pela Diregéo da Escola ou unidade, aum
numero minimo de processos .
Processos de = p - T
o Especificagao e divulgagao da
seriagdo dos B = = .
candidatos a situagd@o/pontuagéo dos candidatos em
cada item (o conhecimento da valoragéo
concursos = - ) - — . Coordenadores de curso de cada .
RO Adulteragao da seriagéo a S |dadaa cadaitemcontribuira para a deteg&o . Responsaveis dos
especiais, pos- . . . ® L N Uo; . .
- pedido ou emtroca de dinheiro 1 3 o ideeventuaisirregularidades e traduza o ) servicos académicos de
graduagdese - . > Lo Responsaveis dos servigos
ou outros bens. S |{verdadeira adogao do principio da P~ cada UO
mestrados, = A académicos de cada UO
reingressos, transparéncia).
' Todo o trabalhador- estudante ndo pode
mudangas de curso . o
L participarno processo de seriagdo na UO em
e transferéncia. . ,
que pretende estudar, ou onde haja alguém
que n&o permita aquele garantira sua
imparcialidade.
Poracordo entre o estudante e o Verificagdes aleatorias, poramostragem, a
. trabalhadorpodera serefetuada umnumero minimo de processos de
Matricula e . . s~ . . Ui
= amatricula e inscricdo de um o |matriculaemcada ano letivo, cruzando . . Responsaveis dos
renovagdo de . o ) Responsaveis dos servigos . -
. s~ estudante commatricula e 1 2 © i{dados comos estudantes prescritos. - servigos académicos de
inscricdo de N . N X = = - e académicos de cada UO
estudantes inscrigdo prescrita no ano letivo L {Controlo efetivo do regime de prescrigées, cada UO
. anterior, a pedido ou emtroca de utilizando para o efeito as potencialidades do
dinheiro ou outros bens. programa académico em vigor.
Verificagdes aleatorias, poramostragem,
pelos responsaveis pelos servicos
académicos das UOs, a um nimero minimo
de processos. Presidentes/ Diretores de cada UO;
Presidente do CTC de cada UO; .
Inscrigéo a tempo S {Uniformizagao de critérios entre Escolas Coordenadores de curso de cada Responsaveis dos
. Admisséo indevida. 1 1 S ¢ . servicos académicos de
parcial. b uo;
L i . cada UO
Responsaveis dos servigos
Bolsa de jaride procedimento. académicos de cada UO
Publicitagdo das decisdes.
Verificagdes aleatdrias, poramostragem,
pelos responsaveis pelos servigos
académicos das UOs, aumndmero minimo | presidentes / Diretores de cada UO:
de processos. i .
Mudanga de regime: ; Possibilidade de ° Presidente do CTC de cada UO; Responsaveis dos
X o . by ) X ~ L Coordenadores de curso de cada . P
noturno-diumo e discricionariedade na 1 1 & {Uniformizag&o de critérios entre Escolas. uo- servigos académicos de
diumo-noturno. autorizagao dos pedidos. I R L d . cada UO
Todo o trabalhador- estudante nao pode esponsaveis dos servigos
langarnotas na UO em que estuda, ou onde académicos de cada UO
haja alguém que ndo permita aquele garantir
a sua imparcialidade.
Poracordo entre o estudante e o Verifi?agées glgatbrias, poramostragem, a
Anulacio de trabalhador podera serefetuada umnumero minimo de processos de Responsaveis dos
uiag aanulagéo de matricula e g |anulagéo de matricula. Responséaveis dos servigos esp vels
matricula e . . 1 2 © L servicos académicos de
reembolso emincumprimento do h4 . ~ . académicos de cada UO
reembolso. . w iVerificagdes aleatérias, poramostragem, a cada UO
estabelecido no manual . P
- um ndmero minimo de processos de
académico. - . -
alteragdes de inscrigdes.
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Procedimento /

Avaliagao dos

B0 e el b HEee riscos Medidas de prevengéo e controlo de Responsavel pela Responsavel pelo
atividade P P | c resposta aos riscos Implementacédo Reporte
Verificagdes aleatdrias, poramostragem,
Poracordo entre o estudante e o pelos responsaveis pelos servigos
trabalhador poders ser efetuada académicos das UOs, a um niimero minimo
Inscrigdo em ainscricdo de umestudante que o de processos. Lo . Responsaveis dos
. ~ . h ~ Responsaveis dos servigos X .
exames de época nao cumpre os critérios para se 1 2 « {Todootrabalhador-estudante ndo pode - servicos académicos de
R . o . R = . ) Lo académicos de cada UO
especial. inscrigdo em época especial, a .  iparticiparno processo de inscrigdo a exame cada UO
pedido ou emtroca de dinheiro de época especialna UO emque estuda, ou
ou outros bens. onde haja alguém que néo permita aquele
garantira sua imparcialidade.
VerificagOes aleatérias, poramostragem,
pelo Responsavel pelo Servigo, a umnumero
minimo de processos em cada ano letivo.
Poracordo entre o estudante e o s 50 de f Bes: of i Presidentes / Diretores de cada UO;
trabalhadornéo docente ou ) degregagaot z T:g;esae estua joporum Presidente do CTC de cada UO; Responsaveis dos
Langamento de docente podem seralteradas 1 3 g Aoczr] eru ra al‘da dor 0s erwgoz Ihad Coordenadores de curso de cada . p démi d
notas e creditagdes. inotas ou creditagdes de um 3 dcasemllcos iva:j ’a ,0 poroutroftr? ada or uo; sewl@oscaa(éaa jg“cos e
estudante, a pedido ou emtroca §° ; 0s erv_lgods ce: e",;!cos Para € e;]tgs' ? Responsaveis dos servigos
de dinheiro ou outros bens. integrag&o das classificagbes nos historices académicos de cada UO
dos estudantes.
Publicitagdo das decisdes.
VerificagOes aleatérias, poramostragem,
pelos responsaveis pelos servigos
académicos das UOs, a umndmero minimo
de processos.
Possibilidade de utilizagao Especificagéo e divulgagao da situagao Presidentes / Diretores de cada UO;
incorreta da amplitude/margem /pontuagéo dos candidatos em cada item (o Presidente do CTC de cada UO; L
jaca i 9 {conhecimento da valoragdo dada a cada Coord d d d d Responséveis dos
Creditag&o de apreciagao existente nos 1 1 o | ento d ) oordenadores de curso de cada senvigos académicos de
critérios legale E item contribuira para a detegéo de eventuais uo; 42 U0
. . ; - cada
regulamentarmente iregularidades e traduzira verdadeira Responsaveis dos servigos
estabelecidos. adogao do principio da transparéncia). académicos de cada UO
Sensibilizagdo dos membros da comissdo
para a correta aplicagdo dos critérios
definidos e para as consequéncias da
corrupgéo e infragdes conexas.
Verificagdes aleatérias, poramostragem,
pelo Responsavel pelo Servigo, a umnumero
minimo de certiddes emitidas em cada ano
letivo. Presidentes / Diretores de cada UO;
Emissao de Falsificagdo ou contrafagéo de 2 isa &mi Presidente do CTC de cada UO; Responsaveis dos
- o ratag % |Revisdo do Manual Académico. Coordenadores de curso de cada "osP e
declaragdesou declaragdes ou certiddes por 1 3 5 uo- servigos académicos de
e -3 = ’
certificados. trabalhador. E° Todo o trabalhadorn&o pode Ia.n(;ar n(?tas na Responsaveis dos servigos cada UO
UO emque estuda, ou onde haja alguémque académicos de cada UO
ndo permita aquele garantira sua
imparcialidade (ex. trabalhadores que
tenhamalgum familiar a estudarna UO).
Poracordo entre o estudante e o Todo o trabalhador- estudante ndo pode
Emissdo de certiddo trabalhador podera ser emitida langar notas na UO em que estuda, ou onde
- uma certiddo de conclus&o sem 3 haja alguém que néo permita aquele garantir o . Responsaveis dos
de conclusédo de © X - Responsaveis dos servigos . -
- .._ique oestudante tenha 1 3 % lasuaimparcialidade. Lo servigos académicos de
curso ou de certiddo terminado o curso. a pedido ou S académicos de cada UO cada UO
de registo. 4 de dinh ; P ¢ E° Verificagdes aleatdrias, poramostragem, a
Em foca de dinheiro ou outros um nimero minimo de processos de
ens. conclusao de curso emcada ano letivo.
- Recebimento de dinheiro para = . . - Responsaveis pela area
Emissédo de " o |Todososdocumentos que véo para Responsaveis pela area académica - N .
emitirdocumentos, com o . . ) . L académica e financeira de
documentos com .. 1 1 & idespacho, verificaraleatoriamente a data de i e financeira de cada UO e Dirigente L
A urgéncia, semcobrara taxa i cada UO e Dirigente do
urgéncia. X N w ientrada e o pagamento efetuado. do DGF
devida para o efeito. DGF
Elaboragdo de umregulamento comuma
todos os Servigos Académicos do IPL, que
deve preverregras claras sobre o processo
de emisséo de certiddo de registo /
Emissédo da Carta de - ~ conclusdo de curso e de carta de curso, o . .
Falsificagéo da carta de curso o | i o - Responsaveis dos servigos Responsaveis dos
Curso (oferta X © iincluindo sobre a verificagdo de todos os - A X -
portrabalhador, a pedido ou em © y académicos de cada UO; servicos académicos de
graduada)ou X K 1 3 & idocumentos porumtrabalhador diferente . ~ L A X
| .. itroca de dinheiro ou outros bens. 3 . R Gabinete de Gestao Académica cada UO; Gabinete de
Diploma (oferta ndo © {daquele que os emitiu, as regras de utilizagéo ~ .
= L (GGA) Gestédo Académica (GGA)
graduada) do papel, o seu acondicionamento emlocal
fechado e os procedimentos a adotarem
caso de inutilizagao de folhas.
Verificagdes aleatdrias, poramostragem,
pelo Responsavel pelo Servico.
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Avaliagao dos

Responsavel pela

Responsavel pelo

Procedimento / . . riscos Medidas de prevengédo e controlo de
o Fator potencial de risco . =
atividade P | c resposta aos riscos Implementagao Reporte
Elaboragdo de umregulamento comuma
todos os Servigos Académicos do IPL, que
deve preverregras claras sobre o processo
de emissao de diplomas e suplemento ao
diploma, incluindo sobre a verificagdo de
todos os diplomas e suplementos emitidos
porumtrabalhador diferente daquele que as
I emitiu, as regras de utilizagao do papel de Presidentes / Diretores de cada UO;
Falsificagé@o do suplemento ao . L N .
- ) o idiploma, o seuacondicionamento emlocal Presidente do CTC de cada UO; oo
Emissédo do diploma portrabalhador, a ° . Responsaveis dos
. A © ifechado e osprocedimentos a adotarem Coordenadores de curso de cada . L
Suplemento ao pedido ou emtroca de dinheiro 1 3 5 AR uo: servicos académicos de
Diploma ou outros bens. g icasodeinutiizago de folhas, L . cada UO
’ ’ § Todo o trabalhador- estudante ndo pode Responsaveis dos servigos
emitir o diploma e/ou suplemento ao diploma académicos de cada UO
na UO emque estuda, ou onde haja alguém
que ndo permita aquele garantira sua
imparcialidade.
Verificagdes aleatérias, poramostragem,
pelo Responsavel pelo Servigo, a umnumero
minimo de diplomas e suplementos em cada
ano letivo.
Reconhecimento de g
grau académicos e Incumprimento dos prazos 2 2 © Estabelecimento de um controlo efetivo dos
diplomas de ensine estabelecidos & iprazos. Coordenadores de curso de cada
. - o uo; Responsaveis dos
superior atribuidos = P . . L
porinstituigées de Responsaveis dos servigos servigos académicos de
. . _— académicos de cada UO; cada UO; GGA
ensino superior Possibilidade de o . ~ -
. B . - o {Verificagdes aleatdrias, poramostragem, GGA
estrangeiras, discricionariedade na anadlise 1 2 © . X
f ~ X + ipelo Responsavelpelo Servigo.
europeiasou ndo. idospedidosapresentados w

Legenda — Probabilidade (P) | Impacto (I): 1 — Baixa | Baixo | 2 — Média | Médio 3 — Alta | Alto
Classificacao dos riscos (C): 1 / 2 — Risco Fraco | 3 / 4 — Risco Moderado | 6 / 9 — Risco Elevado
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C.1. Recrutamento

Abrangéncia:

Toda a UPL

Avaliagao dos

Procedimento / . . riscos Medidas de prevencao e controlo de Responsavel pela Responsavel pelo
. Fator potencial de risco . ~
atividade P | c resposta aos riscos Implementagao Reporte
Aplicagéo dos procedimentos previsto no
Regulamento de Aplicagdo dos Métodos de
Seleg&o no Recrutamento do Pessoal
Técnico, Administrativo e de Gestao.
R t t icaga i i
ecru am_en o por . Aplicag&o dos procedlmentoswprewstos no Presidentes/ Diretores de cada UO; | Responsaveis pela area
concurso: (Des)favorecimento de regulamento para a contratagédo de pessoal Responsaveis da area dos RH de dos RHe da area de
- pessoalnéo candidato; Intervengé@o em S idacarreira docente da UPL (RCPD UPL). : . .
i . = 1 2 © = — cada UO; projetos de cada UO;
docente; processo emsituagao de = | Subscrigdo pelos membros do jurida . . ) L
LE N w ~ . . Responsaveis das areas de projetos Dirigente do DGRH e
- pessoaldocente; {impedido. Declaragéo de compromisso relativa a de cada UO Dirigente do GPEI
- bolseiros. incompatibilidades, impedimentos e escusa. 9
Recurso preferencial a membros do jurie/ou
especialistas externos.
Nomeacéo de juris diferenciados para cada
concurso.
Prévia e atempada divulgagao da
necessidade de recrutamento de docentes
convidados.
(Des)favorecimento de Aplicagéo do Regulamento de contratagéo
Recrutamento de candidato: Intervencao em § de pessoaldocente, especialmente Presidentes/ Diretores de cada UO; | Responsaveis pela area
docentes r0CEsS0 émsitua go de 1 3 % icontratado e monitores ao abrigo do artigo 8.° Responsaveis da area dos RHde dosRHdecadaUOe
convidados. ﬁn odido ¢ B |de ECPDESP. cada UO Dirigente do DGRH
P ’ = Subscrigdo pelos membros proponentes e
intervenientes no processo de declaragao de
compromisso relativa a incompatibilidades,
impedimentos e escusa
. Favorecimento de candidatos; ° . o N Presidentes/ Diretores de cada UO; | Responsaveis pela area
Mobilidade = o (Nomeagéode umjirique dé parecere P .
fissi | Intervengdo em processo em 1 1 S lfund " lec3 Responsaveis da area dos RHde dosRHdecadaUOe
profissional. situagao de impedido. f |'undamenteaselegao. cada UO Dirigente do DGRH
. Escolhg |nfunda~da de . o Presidentes/ Diretores de cada UO; | Responsaveis pela area
Formagéo determinada agao de formagao 8 i Proposta fundamentada de plano de P .
. . ) 1 1 © ~ Responsaveis da area dos RHde dosRHdecadaUOe
profissional. profissional para favorecimento = formagéo. cada UO Dirigente do DGRH
pessoalou a terceiros. 9

Legenda — Probabilidade (P) | Impacto (I): 1 — Baixa | Baixo | 2 — Média | Médio 3 — Alta | Alto
Classificacao dos riscos (C): 1 / 2 — Risco Fraco | 3 / 4 — Risco Moderado | 6 / 9 — Risco Elevado
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C.2. Processamentos diversos

Abrangéncia:

Toda a UPL

Procedimento /

atividade

Fator potencial de risco

Avaliacao dos

riscos

P |

Cc

Medidas de prevencgao e controlo de
resposta aos riscos

Responsavel pela
Implementagao

Responsavel pelo
Reporte

Pagamentos indevidos a troco

Processamento de: {de beneficios pessoaisou a

- remuneragdes

- abonosvariaveis e

eventuais.

terceiros.

Fraco

Folha de processamento dos vencimentos e
de ajudas de custo deve serobjeto de
conferéncia, no sentido de confirmara
adequacao dasremuneragdes processadas
e dos descontos efetuados ao trabalhador
(Caixa Geral de Aposentagdes, Seguranca
Social, IRS e outros) e de outros abonos
recebidos.

Distribuicao dos processos por varias fases e
intervenientes.

Rotatividade das fungdes.

Promogao e divulgagéo entre os
trabalhadores das regras legais e éticas
aplicaveis ao exercicio das suas funcdes.

Responsaveis pela area dos RHde
cada UO

Responsaveis pela area
dosRHdecadaUOe
Dirigente do DGRH

Utilizagao abusiva do recurso a
trabalho extraordinario.

Fraco

Recurso a trabalho extraordinario de forma
esporadica e devidamente justificado,
planeamento das tarefas e dos recursos
humanos disponiveis.

Presidentes/ Diretores de cada UO;
Dirigentes da area dos RHde cada
uo

Responsaveis pela area
dosRHdecadaUOe
Dirigente do DGRH

Legenda — Probabilidade (P) | Impacto (I): 1 — Baixa | Baixo | 2 — Média | Médio 3 — Alta | Alto
Classificacao dos riscos (C): 1 / 2 — Risco Fraco | 3 / 4 — Risco Moderado | 6 / 9 — Risco Elevado
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C.3. Assiduidade e analise de pedidos

Abrangéncia:

Toda a UPL

Avaliagao dos

Procedimento / Fator potencial de ri iscos Medidas de prevencao e controlo de Responsavel pela Responsavel pelo
atividade atorpotencialde risco P | c resposta aos riscos Implementagéao Reporte
Atribuigdo de dias de férias $ {Conferéncia, numa base de amostragem, Todos os dirigentes que tenhama
superiores aos que o trabalhador{ 1 1 © I sveldos RH N L X
Elaborag&o do temdireito. T pelo responsavel dos 3 seu cargo outros trabalhadores; Responsaveis pela area
mapa de férias Responsaveis pelos RHde cada dosRHdecadaUOe
. es)favorecimento na escolha ernancia, entre trabalhadores, de 3 irigente do
Des)f: I¢ Ih 1 1 S Al tre trabalhad d uo Di te do DGRH
dos dias de férias. E periodos mais solicitados. Dirigente do DGRH
Cada UO verifica comperiodicidade as »
justificagdes de auséncia. Todos os dirigentes que tenhama
Analise de Considerarindevidamente uma o S— - seu cargo outros trabalhadores; Responsaveis pela area
justificagdesdas {7 " C justificada 1 1 § Distribuig&o dos processos porvariasfasese | Responsaveis pelos RHde cada dosRHdecadaUOe
faltas. : i jintervenientes. uo; Dirigente do DGRH
Rotatividade das fungoes. Dirigente do DGRH
° Analise dos sumarios de aulas para efeitos de Responsaveis pela area
Controlo da gﬁ;;;dcei;aétl)nr::\:?easr;]:gtaeauoma 5 5 E controlo de assiduidade dos docentes. Presidentes/Diretores das UO de dos RHde cada UO de
assiduidade : E P - Ensino Ensino e Dirigente do
servigo. o |Distribuicdo dos processos porvarias fases e DGRH
= lintervenientes.
Controlo de baixas Verificagado domiciliaria de doenga e juntas Todos os dirigentes que tenhama P .
. . . ° . L . seu cargo outros trabalhadores; Responsaveis pela area
médicas e Falsas baixas médicas e o {médicas emcaso de suspeigéo de baixa .
. . . 1 2 © . ° o | Responsaveis pelos RHde cada dosRHdecadaUOe
acidentesem acidentes de servigo. < ifraudulenta, nos termos dos artigos 20°a 23 i -
servigo % ldaLein.°35/2014 de 20 de junho uo; Dirigente do DGRH
’ : ’ : Dirigente do DGRH
Promocgéo de sistemas de controlo interno:
conferéncia das analises aos pedidos, numa
Analise de Considerarindevidamente que base de amostragem. Todos os diigentes que tenhama
. tos d " d q ° T - seu cargo outros trabalhadores; Responsaveis pela area
lrlequenmen osde se erllc'ton ram cumpndos os 1 1 8 Qstrlbmgao dos processos porvarias fasese | Responsaveis pelos RHde cada dosRHde cadaUOe
icencas Stem requisitos. L |intervenientes. uo; Dirigente do DGRH
vencimento. Dirigente do DGRH
Rotatividade das funcées.
Promocéo de sistemas de controlo interno:
conferéncia das analises aos pedidos, numa
base de amostragem.
o i Conselho Técnico Cientifico (com
Analise de Definigdo detalhada da tramitag&o dos essa fungao a seu cargo, se
. Considerarindevidamente que L ’ Responsaveis pela area
requerimentos de g |processos. aplicavel);

X ~ se encontram cumpridos os 1 1 8 L ! dosRHdecadaUOe
equiparagdo a requisitos = Distribuicio d sriasf Responsaveis pelos RHde cada Dirigente do DGRH
bolseiro. ’ N istri u",;ao OS processos porvariasfases e UO e Presidentes/ Diretores de

intervenientes. cada UO
Rotatividade das funcoes.

Legenda — Probabilidade (P) | Impacto (I): 1 — Baixa | Baixo | 2 — Média | Médio 3 — Alta | Alto
Classificagao dos riscos (C): 1 / 2 — Risco Fraco | 3 / 4 — Risco Moderado | 6 / 9 — Risco Elevado
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C.4. Acumulacao de funcoes

Abrangéncia: Toda a UPL
Avaliacao dos
Procedimento / . . riscos Medidas de prevencéao e controlo de Responsavel pela Responsavel pelo
L Fator potencial de risco . ~
atividade P | c resposta aos riscos Implementacao Reporte
Conferéncia das analises aos pedidos, numa
base de amostragem.
Realizagdo de formagao especifica sobre o
tema. »
" Todos os dirigentes que tenhama
Andlise de . . . P - P .
. Considerarindevidamente que o iDistribuigdo dos processos porvarias fases e seu cargo outros trabalhadores; Responsaveis pela area
requerimentos de . o i ; . . L .
acumulagdo de se encontram cumpridos os 1 2 s intervenientes (obrigatoriedade de analise de | Responsaveis pelos RHde cada dosRHde cadaUOe
funcaes requisitos. W ievidéncias de DGRH). uo; Dirigente do DGRH
coes. Dirigente do DGRH
Rotatividade das fungdes.
Estabelecimento de regras e procedimentos.
Incompatibilidades; utilizagéo de Elaboragéo de instrugao que fixe os
recursos publicos no exercicio procedimentos e condigbes de autorizagéo
da atividade privada; exercicio dos pedidos.
Exercicio de de atividades ndo autorizadas; Ampla divulgagéo do regime de Todos os dirigentes que tenhama
atividade em exercicio de atividade privada o ‘iacumulagdes. seu cargo outros trabalhadores; Responsaveis pela area
= durante o horario de trabalho; 1 2 H .y — Responsaveis pelos RHde cada dosRHde cadaUOe
acumulagao de ) ) = = i Controlo do exercicio da atividade de . .
~ comprometimento da isengéo e w L X 3 . . uo; Dirigente do DGRH
fungdes. . . L docéncia emregime de dedicagao exclusiva .
aimparcialidade exigidas no . L Dirigente do DGRH
P ~ L cumprindo os requisitos impostos pela
exercicio de fungdes publicas; L~ . =
N&o declaragao de conflitos de Comissao Nacional de Protegdo de Dados
. (CNPD), através da Deliberagao n.°227/2017,
interesse. )
de 14 de fevereiro.

Legenda — Probabilidade (P) | Impacto (I): 1 — Baixa | Baixo | 2 — Média | Médio 3 — Alta | Alto
Classificacao dos riscos (C): 1 / 2 — Risco Fraco | 3 / 4 — Risco Moderado | 6 / 9 — Risco Elevado

C.5. Distribuicdo de Servico Docente

Abrangéncia: UO de ensino
Avaliagédo dos
Procedimento / . B riscos Medidas de prevencgao e controlo de Responsavel pela Responsavel pelo
. Fator potencial de risco . =
atividade P | c resposta aos riscos Implementacao Reporte
. . = . - o Dirigente da UO;
[} s
Incumpnmento~da Ie'gls’lagao e 1 2 S Estabelemrpento de vanp§ r.1|ve|s de CTC e outras estruturas intemas das { Dirigente da UO de Ensino
regulamentagé&o aplicavel L responsabilidade e decisérios na DSD. R
w UO de Ensino
Distribuigéo de Subutilizagao dos recursos 8 iImplementagéo de sistema de gestao de Dirigente da UO;
: . . 1 2 o . CTC e outras estruturas intemas das | Dirigente da UO de Ensino
Servigo Docente docentes disponiveis £ {horarios dos Docentes. ;
(DSD) w UO de Ensino
Verificagdes aleatérias, poramostragem aos
N ° . .
Incon5|stenC|a§ entre a DSD 1 5 S registos da DSD aprovadall faf:e a reglstaqa Dirigente da UO de Ensino Dirigente da UO de Ensino
aprovada e registos no SIGES r {no SIGES, pelos responsaveis pelos servigos
académicosdas UO's.

Legenda — Probabilidade (P) | Impacto (I): 1 — Baixa | Baixo | 2 — Média | Médio 3 — Alta | Alto
Classificagao dos riscos (C): 1 / 2 — Risco Fraco | 3 / 4 — Risco Moderado | 6 / 9 — Risco Elevado
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D.1. Receita

Abrangéncia:

Toda a UPL

Avaliagao dos

Procedimento / Fator potencial de risco riscos Medidas de prevencao e controlo de Responsavel pela Responsavel pelo
atividade P p | c resposta aos riscos Implementagao Reporte
Sempre que umtrabalhadoranule umrecibo . . . . Responsaveis pela area
. - . Responsaveis pela area financeira ) .
devera emitir listagem de recibos anulados, ;. financeirade cadaUOe
. " . de cada UO e Dirigente do DGF .
anexaroriginal e duplicado do recibo. Dirigente do DGF
As faturas sdo geradas por pessoas
diferentes de quem emite o recibo L . " . Responsaveis pela area
L - Responsaveis pela area financeira X .
(salvaguardaro principio da segregagao). As - financeirade cadaUOe
. A de cada UO e Dirigente do DGF o
. L ~ notas de crédito e reembolsos néo sé&o Dirigente do DGF
N&o emiss&o ou anulagéo emitidos na tesouraria.
indevida de recibos, de modo a
imi i o iJustifi it dirautorizaga . ) § . R aveis pela &
ehmm_ara receita ou ] ) 8 lst ificar porescrito e pedirautorizag&o para Responsaveis pela area financeira | | esponsaveis pela area
recebimento de dinheiro, © iefetuararespetiva anulagéo ao responsavel de cada UO e Dirigente do DGF financeira de cadaUO e
ficando o trabalhadorcom o Y Ido Servigo ou quemo substituia. 9 Dirigente do DGF
montante recebido. T - N T i
Definicdo de uma politica de acessos as . ) . . Responsaveis pela area
o -~ X Responsaveis pela area financeira | .. .
aplicagdes informaticas com base no nivel d da UO e Dirigente do DGF financeirade cadaUO e
de responsabilidade de cada utilizador. ¢ cada e Dirgente do Dirigente do DGF
~ Conferéncia pelos Servigos da Presidéncia Responsaveis pela area financeira Responsaveis pela area
Arre(.:ada(;ao de das situagdes de anulagéo efetuadas pelas depcada UOepDiri ente do DGF financeira de cada UO e
receita. diferentes Unidades Organicas. 9 Dirigente do DGF
Generalizagao do sistema informatico de Responsaveis pela area financeira fRespoqsa;ms p(ejla Sga
faturagéo. de cada UO e Dirigente do DGF Inarl;)icn‘eglreant:;:DaGF e
Recebimento de valores sem ° T =
o ) o {0 funcionario do posto de cobranga néo tem
emissao de recibos (porfalha de 1 1 < . . L )
) ; . = iacessoaomodulo de faturagdo apenasa . . " . Responsaveis pela area
sistema informatico). w . = . Responsaveis pela area financeira y .
recebimentos. No caso de n&o haversistema - financeirade cadaUO e
. de cada UO e Dirigente do DGF -
porproblemas técnicos, os postos de Dirigente do DGF
cobranga sdo encerrados.
Integragao automatica da receita Responsaveis pela area financeira }_?espon_savels pela area
- - financeirade cadaUO e
académica. de cada UO e Dirigente do DGF Dirigente do DGF
Entrega de valores ndo ° T . irigente do
coincidentes com somatério de 1 1 g Conferéncia diaria dos valores recebidos,
. = icomfolhas de caixa discriminativas, pelo . . N . Responsaveis pela area
recibos. w . ) Responsaveis pela area financeira ) )
responsavel dos servigos ou trabalhador L financeirade cada UO e
. = de cada UO e Dirigente do DGF .
designado para tal, que ndo tenha efetuado Dirigente do DGF
recebimentos.
~ . Conferéncia diaria dos valores recebidos, L .
Nao recebimento de valor ° N AR L ) . . Responsaveis pela area
o . . o icomfolhas de caixa discriminativas, pelo Responsaveis pela area financeira ) .
Emiss&o de recibos. jcorrespondente ao recibo 1 1 ® . . L financeira de cadaUO e
- < iresponsavel dos servigos ou trabalhador de cada UO e Dirigente do DGF .
emitido. w . Dirigente do DGF
designado para tal.
Perdao nédo autorizado de juros o iVerificagéo periddica da existéncia de R L . " . Responsaveis pela area
i o X esponsaveis pela area financeira : |
. aumestudante compropinas 1 1 s despacho autorizadoremcasos de de cada UO e Dirigente do DGF financeirade cada UO e
Cobranga de juros  {ematraso. W ipagamento da propina ematraso, semjuros. 9 Dirigente do DGF
porpropinasem ) ) ) T ,
. . o iCalculo dosjuros considerando a taxa fixada L ) ) . Responsaveis pela area
atraso. Possibilidade de cobrarjuros em o . oA e Responsaveis pela area financeira N R
valorinferior ao devid 1 1 & iparaosjurosde mora aplicaveis as dividas ao d da UO e Dirigente do DGF financeirade cadaUOe
alorinteriorao devido. L |Estado. ¢ cadatDe Dingente do Dirigente do DGF
Recebimentos . . o . . . . Responsaveis pela area
) Ficaro troco no cofre até ser b N . Responsaveis pela area financeira | . R
superiores aos N 1 1 © :Pagamento preferencial via Multibanco. ;. financeirade cadaUOe
entregue ao destinatario. o de cada UO e Dirigente do DGF o
valores a cobrar w Dirigente do DGF
Receblnjenfos por Nao identificagéo da 8 iExigiro comprovativo do pagamento antes do | Responsaveis pela area financeira Respoqsavels pela area
transferéncia sem . 1 1 & oo L financeirade cada UO e
. o = proveniéncia do valor < inicio do evento. de cada UO e Dirigente do DGF o
identificagdo w Dirigente do DGF
Abertura/fecho,
diariamente, do
Terminal TPA Fazerum controlo, todos os dias, para ser Responséveis pela srea
ficandocomo N&o haverrisco de extravio de 1 1 8 liefetuado/registado o n.°de "Per" que tera Responsaveis pela area financeira financeira de cada UO &
registo diariamente {qualquer"fecho". E que serobrigatoriamente sequencial quanto de cada UO e Dirigente do DGF Dirigente do DGF
do "Per(periodo) e ao numero.
TR (transagéo)" do
dia.
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Procedimento /

Avaliagao dos

. . iSCOS Medidas de prevengédo e controlo de Responsavel pela Responsavel pelo
. Fator potencial de risco . -
atividade P | c resposta aos riscos Implementagao Reporte
Alugueres,
cedénciasde S Responsaveis pela area
espagoge Néo faturagao. 2 2 E Criagao de uma base de dados com alertas. Responsaveis pellal area financeira financeirade cadaUOe
prestagao de 3 de cada UO e Dirigente do DGF Dirigente do DGF
. = (<] g
servigos (ndo =
receitas escolares).
Implementacéo do Possibilidade do n&o o Responsaveis pela area financeira Responsaveis pela area
cumprimento integral dos 1 1 S |Formagdo de qualidade na area do SNC-AP. ", financeirade cadaUO e
SNC-AP R = de cada UO e Dirigente do DGF -
normativos. w Dirigente do DGF

Legenda — Probabilidade (P) | Impacto (I): 1 — Baixa | Baixo | 2 — Média | Médio 3 — Alta | Alto
Classificagao dos riscos (C): 1 / 2 — Risco Fraco | 3 / 4 — Risco Moderado | 6 / 9 — Risco Elevado

D.2. Caixa e seus equivalentes

Abrangéncia:

Toda a UPL

Procedimento /
atividade

Fator potencial de risco

Avaliagao dos

Medidas de prevengdo e controlo de

resposta aos riscos

Responsavel pela
Implementacéao

Responsavel pelo
Reporte

Gestéo do Fundo de
Maneio.

Uso indevido dos valores (entre a
reconstituicdo e a prestagao de
contas).

Conferéncia dos processos de
reconstituicdo e prestagao de contas dos
fundos de maneio.

Responsaveis pela area financeira
de cada UO e Dirigente do DGF

Responsaveis pela area
financeirade cadaUOe
Dirigente do DGF

Depésitos bancarios

Levantamento indevido de
valores.

iscos
P 1 Cc
o
1 2 18
Iy
°
o
1 3 i@ o
-}
<]
=

Reconciliagdées bancarias mensais.

Responsaveis pela area financeira
de cada UO e Dirigente do DGF

Responsaveis pela area
financeirade cadaUO e
Dirigente do DGF

Legenda — Probabilidade (P) | Impacto (I): 1 — Baixa | Baixo | 2 — Média | Médio 3 — Alta | Alto
Classificacao dos riscos (C): 1 / 2 — Risco Fraco | 3 / 4 — Risco Moderado | 6 / 9 — Risco Elevado
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D.3. Execugao da despesa

~ .
Abrangéncia: Toda a UPL
Avaliagao dos
Procedimento / . . iscos Medidas de prevengao e controlo de Responsavel pela Responsavel pelo
o Fator potencial de risco . ~
atividade P | c resposta aos riscos Implementagao Reporte
Utilizagao de Sistemas informaticos que . . N . Responsaveis pela area
. R . o Responsaveis pela area financeira X .
Incumprimento dos principios da g jasseguremo cumprimento dos requisitos de de cada UO e Dirigente do DGF financeirade cada UO e
Proessamento da legalidade da despesa, da Lei 1 3 ® icadafasedociclo dadespesa. 9 Dirigente do DGF
despesa do Enquadramento orgamental e o) . . . N . avei 4
P qu ¢ '8 Elaboragéao de reportes periodicos sobre a Responsaveis pela area financeira ReSpon.SE\lels pela drea
foudalEO = {execugdo orgamental de cada UO e Dirigente do DGF financeira de cada UO e
: 9 Dirigente do DGF
o . R P _— .
© {Circularizag&o periodicas das contas Lo . N . Responsaveis pela area
Processamento de faturas de © Responsaveis pela area financeira N .
f . t 1 3 % icormentes de Fomecedores e outros credores d da UO e Dirigente do DGF financeirade cadaUO e
orma incorreta B icomextratos emitidos pelas entidades. ¢ cadatibebingente do Dirigente do DGF
=
[} - - L - . -
Registo de faturas e Pag?merjto de despf—:&sas_sem s Segreqaggo de f.ungoes emre ? emissao, Responsaveis pela area financeira Bespoqsav9|s pela area
verificagéo e / ou validagéo 1 3 % iconferéncia, registo, autorizagéo e L financeirade cadaUOe
pagamentos L R = de cada UO e Dirigente do DGF -
prévia © i{execugdo de pagamentos. Dirigente do DGF
=
Pagamento de despesas para -8 Validag&do dos pagamentos através de check o . y . Responsaveis pela area
= N © i P Responsaveis pela area financeira N .
NIB ndo correspondente a 1 3 5 ilistsde conferéncia de d da UO e Dirigente do DGF financeirade cadaUO e
entidade correta '8 documentos/autorizagdo de pagamento. € cada & bingente do Dirigente do DGF
=
. Obrigatoriedade de confimag&do dosbens e/ . .
Possibilidade de pagamento a ° . o . N . Responsaveis pela area
Pagamentos a o iouservigos prestados constantes na fatura, } Responsaveis pela area financeira N .
fornecedores sema 1 2 H o financeira de cada UO e
fornecedores = . = iporparte dos Gestores do Contrato ou por de cada UO e Dirigente do DGF -
contraprestagao respetiva. w o N Dirigente do DGF
quemrequisite bens ou servigos.

Legenda — Probabilidade (P) | Impacto (I): 1 — Baixa | Baixo | 2 — Média | Médio 3 — Alta | Alto
Classificacao dos riscos (C): 1 / 2 — Risco Fraco | 3 / 4 — Risco Moderado | 6 / 9 — Risco Elevado
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E.1. Contratacao Publica

Abrangéncia:

Toda a UPL

Procedimento /

Avaliagao dos

. . iscos Medidas de prevencédo e controlo de Responsavel pela Responsavel pelo
Ror Fator potencial de risco . <
atividade P | c resposta aos riscos Implementagédo Reporte
Reduziro recurso ao ajuste diretoe a
consulta prévia, privilegiando a adogao de
procedimentos com publicitagao.
. Aescolha dos fornecedores deve ser
Aq:’!sucao de bens, efetuadg,_preferenf:lalmente’, através_ do & nséve 4 g Responsaveis pela area
servigos e Favorecimento de fomecedores g |recursoainformagéo disponivelon-line e esponsaveis pela area da da contratag&o publica de
empreitadas por 1 2 & {deve considerar-se como pratica a contratagéo publicade cadaUO e cada UO e Dirigentes do
ajuste direto e W irotatividade dos fomecedores a consultar. Dirigentes do DCPP DCPP
consulta prévia. - -
Segregacao de fungdes.
Estabelecimento de fluxogramas quanto aos
procedimentos entre as UO’s e os SP.
Rotatividade trabalhadores intervenientes.
Supressao dos procedimentos
necessarios/fases da realizagao Responsaveis pela area
. ¢ o iFormagéo na area da Contratagao Publica e Responsaveis pela area da P = p -
da despesa, designadamente a o ~ - Lo da contratagdo publica de
s X = 1 2 « {dasuarelagdocomasregrasde despesano | contratagdo publicade cadaUOe .
prévia cabimentagéo e i - cada UO e Dirigentes do
R w {Estado. Dirigentes do DCPP
autorizagdo da despesa por DCPP
quemdetém competéncia.
Utilizag&o de procedimentos de ° Responsaveis pela area da Responsavewls p(lela‘area
. hy = ~ o da contratagdo publica de
contratagdo publica 1 2 © |Segregagédo de fungdes. contratagdo publicade cadaUO e .
. = - cada UO e Dirigentes do
inadequados w Dirigentes do DCPP
DCPP
Estabelecerumplano anual de aquisigéo de
bens e servigos e de empreitadas,
calendarizado, quantificado e centralizado,
Fracionamento da despesa preparado previamente a elaboragéo do R o a5
(diversos procedimentos de § |orgamento. Responsaveis pela area da esponsavels pela area
s ® - — A da contratagéo publica de
aquisigéo do mesmo bem, 2 42 @ |Formalizaras regras de organizag&o dos contratag&o publica de cadaUOe |~ ' .\~ Dirigentes do
servico ou empreitada ao longo B processos de aquisicio que assegurem que Dirigentes do DCPP DCPP
de umano). = | osmesmos contemplama totalidade da
informagado e documentagao relevante.
Melhoria do processo de gestéo de stocks.
Fornecimento de bens, servigos R . . . N . . Responsaveis pela area
. . L ° eduziro recurso ao ajuste diretoe a Responsaveis pela area da o
Procedimentos a e empreitadas por familiares ou o s L = i da contratagdo publica de
N - 1 1 & {consulta prévia, privilegiando a adogéo de contratagdo publicade cadaUO e -
seguirnos pessoas comrelagdes de forte i K s - cada UO e Dirigentes do
s L w {procedimentos com publicitagcéo. Dirigentes do DCPP
processos de amizade ou inimizade. DCPP
aquisi¢do de bens, . ~ Sempre que possivel determinar prego base
servicos, Pgs_sagem de informagé&o semrecorrera consulta preliminarao o . Responséveis pela area
empreitadas e privilegiada aquando da o {mercado e cruzar, privilegiando o historico Responsaveis pela area da da contratagéo publica de
concessdes consulta preliminarao mercado 1 2 S lexistente na Instituicao. contratagdo publica de cadaUO e -
para determinagao do prego Iy Dirigentes do DCPP cada UQ e Dirigentes do
base Fazerconsultas ao mercado via recolha de DCPP
: pregos disponibilizados na Intemet.
. Aplicagéo de uma ficha de avaliagéo do L ) Responsaveis pela area
Favorecimento de fornecedores ° o~ Responsaveis pela area da PR
L o {desempenho do fomecedor/de avaliagéo da PR da contratagdo publica de
ou concessionarios de forma 1 1 © . = . . contratagao publicade cada UO e -
bter beneficios = satisfagdo da qualidade do fornecimento, a Dirigentes do DCPP cada UO e Dirigentes do
° . aplicaraos fornecedores pelo DCPP. DCPP
Néo apresentagéo de . Obrigatoriedade de verificagao de todos os
documenmf de habilitag&o, documentos de habilitagéo por2 pessoas. L )
apresentagédo de documentos R i . Responsaveis pela area
- ° esponsaveis pela area da R
fora de prazo ou apresentagao o A da contratagdo publica de
1 2 = . . contratagdo publicade cada UO e .
de documentos falsos L iSegregac¢do de fungdes entre a pessoa que - cada UO e Dirigentes do
) i w - Dirigentes do DCPP
(considerarcomo valida a recebe as propostas de contratagéo e a que DCPP
adjudicagao a umfornecedor verifica os documentos.
que nao esta habilitado para tal).
Risco de avangarcoma
execugdo de trabalhos . = Lo .
L o iFormalizarasregras de organizagédo dos .. ) Responsaveis pela area
complementares sem prévia ° o Responsaveis pela area da JR
. P © {processos de aquisicdo que asseguremque R da contratagdo publica de
autorizagdo do 6rgédo 2 2 5 . contratagdo publicade cadaUO e .
" $ {osmesmos contemplam a totalidade da . cada UO e Dirigentes do
competente para tal e realizar S i = = Dirigentes do DCPP
: = informag&o e documentagéo relevante. DCPP
novo procedimento para efetuar
o pagamento destes trabalho.
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Avaliagao dos

Procedimento / . . riscos Medidas de prevencao e controlo de Responsavel pela Responsavel pelo
o Fator potencial de risco . ~
atividade P | c resposta aos riscos Implementacédo Reporte
Recurso preferencial a contratagdo externa
de equipa de fiscalizagao.
Promover poramostragem, auditorias
Fiscalizag&o deficiente, que internas a algumas instalagdes abrangidas
permita a eventual execug&o da pelos respetivos contratos, que permita L X o )
empreitada com qualidade -8 avaliar o servigo prestado em comparagéo Respor}savgls.pela areada Responsaveils pe’zla.area
inferior & prevista nos respetivos 2 P E comas obrigagdes contratuais das c_qntratagao publica de cada UO, ida contrataga.c.' publica de
. = 3 tidad tant Dirigentes do DCPP e Gestoresde i cada UO e Dirigentes do
projetos de execugéo, com o ienlidadesexecutantes.
favorecimento da entidade = |Regime de rotatividade, nas nomeagbes dos Contratos DCPP
Procedimentos executante. técnicos para participagdo como elementos
exclusivos dos do juri.
processos de Estabelecimento de varios niveis de
empreitadas. responsabilidade na contratagdo. Existéncia
de jari plural e rotativo.
Elaboragao de relatorios de Responsave~|s pelzla.area
da contratagdo publica de
acompanhamento dos processos de Gestores de Contratos da UO e Diri q
Incumprimento parcial ou total ‘-g“ empreitadas. cada UO e Dirigentes do
do contratado pela entidade 2 2 5 DcPP
executante. 3 Responsaveis pela area
= |Aplicagéo das penalizagbes por do publi
! pli <}_ p izag p ) Gestores de Contratos da contrataga.c? publicade
incumprimento contratualmente previstas. cada UO e Dirigentes do
DCPP
Inexisténcia de alerta atempado
ara o termo dos contratos, . Responsaveis pela area da Responsaveis pela area
p = o |Construgao de uma base de dados dos P . .p P = p, "
gerando a sua renovagéo 1 2 S | Contratos em vigor e verificacao periddica da contratagdo publica de cada UO, }da contratagdo publica de
automatica, sem possibilidade E 9 gaop Dirigentes do DCPP e Gestoresde § cada UO e Dirigentes do
de avaliagdo da necessidade de mesma. Contratos DCPP
Renovagao de efetiva renovagéo.
contratos. Verificagdo anual da base de dados de
contratos, elaborando uma listagem mensal L . s .
" ~ Responsaveis pela area da Responsaveis pela area
Falta de alerta deliberada, no o |doscontratos que poderdo serrenovados, e JA, JR
X hy N contratagdo publica de cada UO, :da contratagéo plblica de
sentido de favorecero 1 2 © {que devemseravaliadoscomuma . .
S . L R . Dirigentes do DCPP e Gestores de cada UO e Dirigentes do
fornecedor. W {antecedéncia minima de 90 dias emrelagao
N N Contratos DCPP
adataemaque devamserdenunciados, para
n&o se renovarem automaticamente.
Utilizagédo da contratacdo de o . . .
~ . o Responsaveis pela area da Responsaveis pela area
prestagao de servigos como k-] . R, A,
A y x © iLevantamento das necessidades de pessoal ;| contratagdo publica de cada UO, ida contratagéo publica de
mecanismo para satisfacédo de 2 2 5 . . .
y . § {decaraterpermanente. Dirigentes do DCPP e Gestoresde i cada UO e Dirigentes do
necessidade de carater °
= Contratos DCPP
permanente.
Prestagéo de Responsaveis pela area
servicos. Elaboragao de relatorios de da contratagdo publica de
- Gestores de Contratos -
. . o {acompanhamento dos servigos prestados. cada UO e Dirigentes do
Incumprimento parcial ou total K DCPP
do contratado pelo prestadorde | 2 2 5 oo -
servigos. 3 Responsaveis pela area
Aplicagéo das penalizagdes por da contratagéo publica de
= |fplcacs P ¢ P . Gestores de Contratos gaop
incumprimento contratualmente previstas. cada UO e Dirigentes do
DCPP
Responsaveis pela area da Responsaveis pela area
Cumprimento dos mecanismos de requisicdo { contratagdo publica de cada UO, :da contratagdo publicade
o {de materialja definidos. Dirigentes do DCPP e Gestoresde : cada UO e Dirigentes do
Desvio de material para uso 1 3 E Contratos DCPP
roprio ou de terceiros. o a 6! i avei :
proprio ou i 3 Segregacgéo de fungdes, no sentho er_n que. 'Responsaveis pela da contratagao Responsavgls pgla.area
= |apessoaqueencomendao materialndosejai . - da contratagdo publica de
o publica de cada UO, Dirigentes do -
amesma que o verifica aquando da sua cada UO e Dirigentes do
= DCPP e Gestores de Contratos
rececao. DCPP
B ~ Obrigatoriedade de verificagdo, quanto a Responsaveis pela area
Venflo.ag:ao de L quantidade entregue e aos requisitos de Gestores de Contratos da contratagéo publica de
material aq~uando daiFalta de fiscalizag&o d? . o iqualidade adjudicados, evidenciada em cada UO e Dirigentes do
sua recegao. maten'als noque re.spelta a B linformacao a remeter para o DCPP. DCPP
quantidade e qualidade 2 2 5 s ~
3 . - . . Responsaveis pela area
aquando da entrega pelos ® {Controle anual de materiais adquiridos, por Responsaveis pela area da R
= R . o da contratagdo publica de
fomecedores. trabalhadordiverso do que rececionou contratagdo publicade cadaUOe .
~ ~ - cada UO e Dirigentes do
(segregacéao de fungdes). Dirigentes do DCPP
DCPP
o Responsaveis pela area
Incumprimento parcial ou total o Aplicagédo das penalizagdes por da contratagdo publica de
P P 2 | 2 |g o|lPlcace P coesp . Gestores de Contratos gaop
do contratado pelo fornecedor. 3 incumprimento contratualmente previstas. cada UO e Dirigentes do
= DCPP

Legenda — Probabilidade (P) | Impacto (I): 1 — Baixa | Baixo | 2 — Média | Médio 3 — Alta | Alto
Classificagao dos riscos (C): 1 / 2 — Risco Fraco | 3 / 4 — Risco Moderado | 6 / 9 — Risco Elevado
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E.2.

Patrimonio

Abrangéncia:

Toda a UPL

Procedimento /

Avaliacao dos

. . riscos Medidas de prevengao e controlo de Responsavel pela Responsavel pelo
. Fator potencial de risco . ~
atividade P | c resposta aos riscos Implementacao Reporte
R sveis pela 4 R 2veis pela 4
Verificagédo fisica dos bens podendo utilizar . e'sponsavels pela are.a. do equns'a\llels pelaarea
- . - o feito testes d t patriménio de cada UO e Dirigentes | do patriménio de cada UO
Bemnao etiquetado porn&o § |paraoeleliolestes de amosiragem. do DCPP e Dirigentes do DCPP
estarinventariado ou a etiqueta 3 2 S
! " 5 L . L .
tersido removida. iu {inventariagdo dos novosbenscoma Responsaveis pela rea do Responsaveis pela drea
lab 50 de ficha de bem discriminad patriménio de cada UO e Dirigentes | do patriménio de cada UO
elaboragao delicha de bem discriminaca. do DCPP e Dirigentes do DCPP
R Lo a4 d Responsaveis pela area
Apropriagao de bens publicos, o iReconciliag&o dos registos contabilisticos X e’sponsavels pea aregl ° do patriménio de cada UO
N y o : . . o patriménio de cada UO e Dirigentes -
designadamente para fins 1 1 & lcomosregistos do inventario (Classificador R ) . e Dirigentes do DCPP e
. = do DCPP e areafinanceirade cada | - .
Inventariacdo de privados. w  iComplementar2) e area financeira de cada
UO e Dirigente do DGF -
bens méveis. UO e Dirigente do DGF
Acesso restrito aos bens emespecial Responsaveis pela area do Responsaveis pela area
& nomeadamente os audiovisuais e os patriménio de cada UO e Dirigentes | do patriménio de cada UO
Transferéncia de bens sem B jinformaticos. do DCPP e Dirigentes do DCPP
. 3 1 5
comunicacao. 3 o o Responsaveis pela area do Responsaveis pela area
S iVerificagédo fisica dos bens podendo utilizar L L L
= feito testes d 4 patriménio de cada UO e Dirigentes | do patriménio de cada UO
para o elello testes de amostragem. do DCPP e Dirigentes do DCPP
A R t R sveis pela 4 R <veis pela 4
Cedéncia d’e equipamento por 8 IVerificagdo periédica das fichas de saida ou Responsaveis pela area do esponsaveis pela area
pessoa ou 6rgdo sem 1 1 ® isicEo int patriménio de cada UO e Dirigentes | do patriménio de cada UO
competéncia. L jrequisicaointema. do DCPP e Dirigentes do DCPP
Protelara transferéncia de
patriménio para a UPL dos § Darcontinuidade procedimento tendente a Responsaveis pela area do Responsaveis pela area
Bensimdveis. terrenos do dominio do Estado 1 3 % {regularizag&o do patriménio afeto a UPL patriménio de cada UO e Dirigentes | do patriménio de cada UO
onde foram edificadas B ljunto das entidades competentes. do DCPP e Dirigentes do DCPP
construgdes pelo Instituto. =
. o iVerificac&o sobre se a autorizag&o de abate Responsaveis pela area do Responsaveis pela area
Abates sem a autorizagéo do o ; . P A AP . S
. tent 1 1 & {foiproferida pelo Orgdo comcompeténcias patriménio de cada UO e Dirigentes | do patriménio de cada UO
orgao competente. L iparao efeito. do DCPP e Dirigentes do DCPP
Proposta de abate 8 Justificagao do abate efetuada portécnico .Rgsponsavels pela aregl do Respo.ns’a\{els pela drea
indevidamente de bens 1 1 S lintemo ou verificagéo extema patriménio de cada UO e Dirigentes | do patriménio de cada UO
in : fre : do DCPP e Dirigentes do DCPP
Abates. Conferéncias dos equipamentos nos
respetivos locais de depdsito, conferéncias Responsaveis pela area do Responsaveis pela area
Utilizago indevida de bem fisicas periddicas para verificar se os bens patriménio de cada UO e Dirigentes { do patriménio de cada UO
abatido documentalmente sem ] ] 3 que foramalvo de abate, ainda se encontram do DCPP e Dirigentes do DCPP
confirmag&o do abate fisico do E nolocal
Responsaveis pela area do Responsaveis pela area
bem. Isolamento dos bens a abater, emlocalde - p vels p L p. . vel P
restrit ntrolad patriménio de cada UO e Dirigentes | do patriménio de cada UO
acesso restrito e controlado. do DCPP e Dirigentes do DCPP
Ofertas a Instituigéo sem Medidas de controlo interno, como a Responsaveis pela area do Responsaveis pela area
processo fO"T‘a@e aceitagcao divulgagéo acrescida das regras sobre patriménio de cada UO e Dirigentes | do patriménio de cada UO
(ndoinventariagéo de Bens, aceitagdo de doagbes. do DCPP e Dirigentes do DCPP
~ eventualmente geradora de g
Doagdes. o A 1 1 ©
apropriagao de bens publicos, e Responsaveis pela area do Responsaveis pela area
de utilizag&o indevida de bens Elaborag&o de lista dos bens doados. patriménio de cada UO e Dirigentes | do patrimonio de cada UO
publicos, designadamente para do DCPP e Dirigentes do DCPP
fins privados).

Legenda — Probabilidade (P) | Impacto (I): 1 — Baixa | Baixo | 2 — Média | Médio 3 — Alta | Alto
Classificacao dos riscos (C): 1 / 2 — Risco Fraco | 3 / 4 — Risco Moderado | 6 / 9 — Risco Elevado
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F. Agdo Social e Outros Apoios Educativos

Abrangéncia:

SAS

Avaliagcao dos

Procedimento / Fatorpotancialldslisco riscos Medidas de prevencéao e controlo de Responsavel pela Responsavel pelo
atividade P | c resposta aos riscos Implementagao Reporte
A manutenc¢do da dissociagdo das agdes de
auditoria intera das agdes de fiscalizagao,
Aplicagéo indevida do sendo que a primeira agao devera ser
Regulamento de atribuicdo de realizada pelo GACldos Servicos da
bolsas de estudo e outros -8 Presidéncia e a segunda, pela Diregao de " . . .
beneficios sociais, podendo 1 3 S Senvigos de Apoio Social dos Servigos de Diretor de SerwgosdeApmo Social | senigos de Apoio Social
als, p o ¢ p ¢ (DSAS); Diretor do GACI d s
geraro favorecimento de alguns B iAcdo Social. '
estudantes no beneficio social a = . . .
conceder. Subscrigao pelos intervenientes no processo
de declaragao de compromisso relativa a
incompatibilidades, impedimentos e escusa
Atribuicédo de bolsas o - o -
de estudo e outros A manutenc¢do da dissociagdo das agdes de
beneficios sociais. auditoria intema das agdes de fiscalizagao,
sendo que a primeira agdo devera ser
Um estudante perder o estatuto realiz.ada pelo GACldos Servig;os.da
de bolseiro e continuar a usufruir (] Pres!dénma N a'segun.da, pela Dlltecéo de
da bolsa mensale do 1 3 E Ser~V|(;.os d_e Apoio Social dos Servigos de Diretorde Servigos de Apoio Social Servicos de Apoio Social
complemento de alojamento, por ] Agéo Social. (DSAS); Diretordo GACI < P
néo tersido atualizado no Eo
programa. Cruzamento de dados entre os Servigos de
Acao Social e os Servicos Académicos, de
forma otimizada.

Legenda — Probabilidade (P) | Impacto (I): 1 — Baixa | Baixo | 2 — Média | Médio 3 — Alta | Alto
Classificacao dos riscos (C): 1 / 2 — Risco Fraco | 3 / 4 — Risco Moderado | 6 / 9 — Risco Elevado

G.1. Cooperacao Institucional

Abrangéncia: Toda a UPL
Avaliagdo dos
Procedimento / . . riscos Medidas de prevencao e controlo de Responsavel pela Responsavel pelo
. Fator potencial de risco . ~
atividade p | c resposta aos riscos Implementacao Reporte
s ) . Responsaveis da qualidade de Responsaveis da
Criagao de minutas de protocolos, convénios . . .
cada UO; qualidade emcada UO;
Celebragdo de protocolos, o ieacordos. GQA e GRIMA GQA e GRIMA
convénios e acordos que ndo 2 2 B
visema miss&o e o interesse 3
= S . .
institucional. 2 Implemgntar u.m sistema de registo d.e. ) Presidente, Diretore / ou .
parcerias, projetos, protocolos, participagdes Administrador d dauo Secretariado das UO
Acompanhamento e emredes ou associagdes da UPL e das UO's. stradorde cada
execugdo de
protocolos, | . to das lidad
convénios e ncumpnmen ‘_j as: ormalidades -8 Designarumresponsavelinterno para Presidente, Diretore / ou Presidente, Diretore / ou
relativas a obrigagdes das partes © e = e . e
acordos. (como porexemplo prazos de 2 2 5 iverificag&@o e acompanhamento das Administradorde cada Unidade Administradorde cada
p. plop B iobrigagdes das partes emcada UO. Orgénica (UO) Unidade Orgéanica (UO)
execugao). =
. ) 3 Designarumresponsavelinterno para Responsaveis das UO's, Servigos Responsaveis pela area
Incumprimento de clausulas, em © o = X . , N .
ialfi N 2 2 5 iverificagé@o e acompanhamento das Financeirosde cada UO's e financeirade cadaUO e
especiallinanceiras. B iclausulasfinanceiras emcada UO. Dirigente DGF Dirigente do DGF;
=

Legenda — Probabilidade (P) | Impacto (I): 1 — Baixa | Baixo | 2 — Média | Médio 3 — Alta | Alto
Classificagao dos riscos (C): 1 / 2 — Risco Fraco | 3 / 4 — Risco Moderado | 6 / 9 — Risco Elevado
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G.2. Internacionalizagao

Abrangéncia: Toda a UPL

Avaliagao dos
Procedimento / . . iscos Medidas de prevengé@o e controlo de Responsavel pela Responsavel pelo
A Fator potencial de risco A <
atividade P | c resposta aos riscos Implementagéao Reporte
R avei I
- - Responsaveis pela mobilidade .e.SD()nS.aVEIS pe. a
Auditorias aleatdrias a processos. . R mobilidade intemacional
internacional de cada UO e GRIMA d da UO e GRIMA
Atribuic&o de apoio € cada €
financeiro (Bolsas  {Atribuicao indevida de apoio 1 1 b
de Mobilidade financeiro. =
Intemacional). o . . o
Subscrigéo pelos intervenientes no processo . . Responsaveis pela
= . . Responsaveis pela mobilidade . . B
de declarag&o de compromisso relativa a int R Id 42 UO & GRIMA mobilidade intemacional
incompatibilidades, impedimentos e escusa intemaclonalde cada e de cada UO e GRIMA

Legenda — Probabilidade (P) | Impacto (I): 1 — Baixa | Baixo | 2 — Média | Médio 3 — Alta | Alto
Classificacao dos riscos (C): 1 / 2 — Risco Fraco | 3 / 4 — Risco Moderado | 6 / 9 — Risco Elevado
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G.3. Outros Projetos financiados

Abrangéncia:

Toda a UPL

Avaliagao dos

Procedimento / . . riscos Medidas de prevencgado e controlo de Responsavel pela Responsavel pelo
. Fator potencial de risco . ~
atividade P | c resposta aos riscos Implementagao Reporte
L - ~ Responsaveis internos nomeados; Responsaveis internos
Monitorizagao periédica de prospecéo de L . X P
) . L Responsaveis das areas de projetos{ nomeados, responsaveis
Fontes de Financiamento nacionais e . .
. . . . de cada UO; das areas de projetos de
Falta de tempestividade na o linternacionais.
) e ; o GPEI cada UO; GPEI
identificagdo de oportunidade 1 2 © e T
) ; = Responsaveis internos nomeados; Responsaveis interos
de financiamento externo. w " ~ " . R . . P
Divulgagéo das Fontes de Financiamento Responsaveis das areas de projetosi nomeados, responsaveis
nacionais e internacionais pelas UO. de cada UO; das areas de projetos de
GPEI cada UO; GPEI
Deficiente acompanhamento de - .
. X Responsaveis das areas
candidaturas a projetos 9 ipesi PR = . . . .
) X N o esignarumresponsavelintemo para gestéao Presidentes/ Diretores de cada de projetos e das areas
financiados porentidades 1 2 ® N . . . ¥ X .
. = {dascandidaturas submetidas. Unidade Orgéanica (UO) financeiras de cada UO;
externas, comrisco de perda de w
X ) GPEle DGF
financiamento.
Responsaveis das areas
Designarumresponsavelintemo para gestao Presidentes/ Diretores de cada de projetos e das areas
~ de cada umdos projetos aprovados. Unidade Orgéanica (UO) financeiras de cada UO;
Falta de prestagao atempada de
. i . o GPEle DGF
informacéo a entidades o P
N - 1 2 M Responsaveis internos
financiadoras externas, com = L
. w . ~ - Responsaveis internos nomeados; nomeados;
risco de perda de fundos. Monitorizag&o periédica de cada umdos A , X L ,
roietos financiados Responsaveis das areas de projetos; Responsaveis das areas
pro} : de cada UO; GPEL de projetos de cada UO;
GPEL
Monitorizag&o periédica de cada umdos PR Responséveis intemos
. ) X ) e« Responsaveis internos nomeados; nomeados;
projetos financiados comidentificagéo de L ) . L .
Deficiente imputagao de eventuais desvios e agdes de corregao dos Responséveis das areas de projetos| Responséveis das areas
. . de cada UO; GPEL de projetos de cada UO;
receitas ou gastos a projetos o imesmos.
N ) - o GPEL
financiados porentidades 1 2 © PR
. = Responsaveis internos nomeados; Lo .
externas, comrisco de perda de w A ) X Responsaveis das areas
" . . = = Responsaveis das areas de projetos . .
financiamento. Reforgo da articulagdo como Gestéo . X . de projetos e das areas
X . L. e das areasfinanceiras de cada ¥ K .
Financeira da UO e da UPL (se aplicavel). financeiras de cada UO;
vo; GPEle DGF
Gestéo de projetos GPEle DGF
comfinanciamento {N&o declaragdo de existéncia s . ) . A . i Responsaveis intemos
X . N - ° ubscri¢do pelos intervenientes no processo ;| Responsaveis internos nomeados; .
extero (incluindo  ide incompatibilidades, b = . . L . . nomeados, responsaveis
3 N . " 1 2 o idedeclaragdo de compromisso relativa a Responsaveis das areas de projetos . .
projetos impedimentos e / ou conflitos de LN S . . K das areas de projetos de
e . w {incompatibilidades, impedimentos e escusa de cada UO; GPEI
comunitariose/ou {interesse. cada UO; GPEI
outros). Incumprimento das regras de
comunicagao ;A)rewst.ES pelos o iDivulgagéao dasregras de comunicagéo Responsaveis internos nomeados; ;| Responsaveis das areas
programas de financiamento o y L . N .
tamo (ie. PRR. Fund 1 2 & {previstas porcada programa de Responsaveis das areas de projetos i de projetosde cada UO e
extemo (.e. » rundos L financiamento. de cada UO; GPEI GPEI
comunitarios, entre outros), com
risco de perda de fundos.
Incumprimento dos prazos de Investigador
p» .- _p . S Monitorizag&o periédica dos cronogramas, Responsavel/Coordenadordo Responsaveis das areas
execugdo fisica e financeira dos © . X . . ) ;
. . = 1 3 L idefinicdo de marcos intermédios, alertas de Projeto; Gestorde Projeto (quando ; de projetosde cadaUOe
projetos, comrisco de redugcéo 3 o . | P .
ou perda de financiamento. S iprazose reunides de acompanhamento. aplicavel); Responsaveis das areas GPEI
= de projetos de cada UOQ; GPEI
Investigador
Incurn!\)lrlmento dasregrasde 8 Verificagéo prévia da elegibilidade da Responsavel/Coordfenadordo Resporjlsavels das?reas
elegibilidade da despesa © 5 = Projeto; Gestorde Projeto (Quando { de projetos e das areas
7 1 3 5 despesa, articulagdo como GPEle DGF e o, L . ¥ X
definidas pelos programas B |utiizagao de listas de verificagao aplicavel); Responsaveis das areas ; financeiras de cada UO;
financiadores. § . de projetos e financeira de cada UO GPEle DGF
e GPEl, DGF
Investigador Responsaveis das areas
. . < S Calendarizag&o dos reportes, validagao Responsavel/Coordenadordo P X .
Incumprimento das obrigagdes © . e RS . AR ) de projetos e das areas
. X . 1 3 = linterna antes da submissédo e monitorizagdo {Projeto; Responsaveis dasareasde | .. K i
de reporte técnico e financeiro. 3 . . X . financeiras de cada UO;
® i{dosprazos. projetos e das areas financeiras de GPEle DGF
= cada UQ; GPEle DGF.
Insuficiente articulagéo entre as " S Investigador . .
3 e ; . o i{Reunides periédicas de acompanhamento, ) Responsaveis das areas
equipas cientifica, financeira e ° L o Responsavel/Coordenadordo . .
L . L « {definicao clara de responsabilidades e R AR ) de projetos e das areas
administrativa, originando 2 2 5 I . Projeto; Responsaveis das areasde | . K .
. S ea . 3 utilizagdo de instrumentos comuns de X . X . financeiras de cada UO;
atrasos ou inconsisténcias na S |monitorizagdo projetos e das areas financeiras de GPEle DGF
execugao do projeto. = ) cada UO; GPEle DGF.
Rotatividade ou
indisponibilidade dos é ldentificagdo de substitutos, documentagéo Investigador
responsaveis pelos projetos, 2 2 % idosprocessos e partilha da informagao Responsavel/Coordenadordo GPEI
comprometendo a continuidade B lcritica. Projeto; GPEI
da gestao. =

Legenda — Probabilidade (P) | Impacto (I): 1 — Baixa | Baixo | 2 — Média | Médio 3 — Alta | Alto
Classificacao dos riscos (C): 1 / 2 — Risco Fraco | 3 / 4 — Risco Moderado | 6 / 9 — Risco Elevado
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H. Propriedade Intelectual e Patentes

Abrangéncia:

Toda a UPL

Avaliagao dos

Procedimento / Fator potencial de risco riscos Medidas de prevencéao e controlo de Responsavel pela Responsavel pelo
atividade P ! ! p | c resposta aos riscos Implementacao Reporte
Aplicago do Regulamento de Propriedade Presidentes / Diretores de cada UO; | Responsaveis das areas
Licenciamento de tecnologia £ intelectualda UPL Responsaveis das areas de projetos{ de projetos de cada UO;
porparte de empresas de 1 3 © i de cada UO; GPEI GPEI
familiares para beneficio pessoal 3 . = . . .~ i Presidentes/Diretores de cada UO; | Responsaveis das areas
: o iValidag&o da titularidade antes da submisséo . . ; .
ou de terceiros. = | dospedidos de protecdo Responsaveis das areas de projetos{ de projetos de cada UO;
P protegao. de cada UO; GPE GPEI
Transferéncia e Responsaveis pela area da Responsavels p?IaAarea
L . . . A . idacontratagdo publica de
aquisicdo de Cumprimento das regras relativas a conflitos contratagdo publica de cada UO; L
. . . - ) cada UO; Dirigentes do
tecnologia. de interesses e contratag&o publica. Dirigentes do DCPP; Gestores de
Contratos: GPEI DCPP; Gestores de
Aquisicdo de tecnologia a 1 2 S i Contratos; GPEI
empresas de familiares. o . . Responsaveis pela area
w Responsaveis pela area da .
= A " R, . idacontratagéo publica de
Declaragao de inexisténcia de conflito de contratacdo publica de cada UO; -
. . - i cada UO; Dirigentes do
interesses, quando aplicavel. Dirigentes do DCPP; Gestores de
Contratos: GPEI DCPP; Gestores de
’ Contratos; GPEI
. = . Presidentes/ Diretores de cada UO; | Responsaveis das areas
Aplicagao do Regulamento de Propriedade L . . .
- . o Responsaveis das areas de projetos| de projetos de cada UO;
Apropriagéo dos direitos da UPL © |Intelectualdo IPL. X
e/oude UO como entidade do 1 3 £ de cada UO; GPEI GPEl
X 3 " = . . . . i Presidentes/Diretores de cada UO; { Responsaveis das areas
registo. o {Validagéao da titularidade antes da submissao o . ; . i
= 4os pedidos de protego Responsaveis das areas de projetos| de projetos de cada UO;
i de cada UO; GPEI GPEI
Lo . . Responsaveis das areas
C o« Responsaveis das areas de projetos .
Restricdo de acesso aos processos. i de projetos de cada UO;
de cada UO; GPEI
° GPEI
Utilizagao de inf & PR -
.I |'za<;,lao ?In ormagao ® Subscricdo de declaragdes de Responsaveis das areas de projetos Respovsavels das areas
. privilegiada inerente de 1 3 5 X - K de projetos de cada UO;
Registo de . 8 iconfidencialidade. de cada UO; GPEI
marcas/desenhos processos de registo. o GPEI
= Lo . . Responsaveis das areas
ou . ) . Responsaveis das areas de projetos .
Registo dos intervenientes. i de projetos de cada UO;
modelos/patentes de cada UO; GPEI GPEI
ltant
rerzl.Jeter] esde Divulgacio pablica dos Investigadores/Autores; Responsaveis das areas
prol ’ 93640 p = o {Sensibilizagdo dos investigadores. Responsaveis das areas de projetos|{ de projetos de cada UO;
resultados antes da protegao da °
. . © de cada UO; GPEI GPEI
propriedade intelectual, ! 3 g Investigadores/Autores;
comprometendo a 8 iValidag&o prévia pelo GPElantes da . g ] .
patenteabilidade = ldivulgagao cientifica ou publica Responsaveis das dreas de projetos GPEI
) ) de cada UO; GPEI
= ~ - Lo . . Responsaveis das areas
Segregacgédo de fungdes na analise e Responsaveis das areas de projetos .
. . o 2 B K de projetos de cada UO;
Favorecimento de terceiros e S submissao dos pedidos. de cada UO; GPEI GPEI
possivelinviabilizagao de 1 3 H R e arone
registo. B . . . Responsaveis das areas de projetos P . Vel
= {Validagé&o institucional dos registos i de projetos de cada UO;
de cada UO; GPEI GPEI
. = . Presidentes/ Diretores de cada UO; | Responsaveis das areas
) . o . Aplicagdo do Regulamento de Propriedade L . . .
Titularidade dos Apropriagdo dos direitos do S intelectual da UPL Responsaveis das areas de projetos| de projetos de cada UO;
direitos de detentordo registo para 1 3 E i de cada UO; GPEI GPEI
propriedade beneficio pessoal ou de 3 . . . . .. i Presidentes/Diretores de cada UO; | Responsaveisdas areas
N . . © {Validagéao da titularidade antes da submissao o . . .
industrial. terceiros. = | 4os pedidos de protecio Responsaveis das areas de projetos{ de projetos de cada UO;
P protegao. de cada UO; GPE GPEI
Formalizacio da identificacio dos autores e Investigadores/Autores; Responsaveis das areas
y . Apropriagao dos direitos do o . ¢ ¢ Responsaveis das areas de projetos| de projetos de cada UO;
Titularidade dos . . © jinventores X
direitos de autordo inventor/autor/criador para 1 i3 o de cada UO; GPEI GPEI
criador/autor beneficio pessoal ou de 3 Investigadores/Autores; Responsaveis das areas
’ terceiros. E° Validagdo documental antes do registo. Responsaveis das areas de projetos{ de projetos de cada UO;
de cada UOQ; GPEI GPEI
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Avaliagao dos
Procedimento / Fator potencial de risco iscos Medidas de prevencgéado e controlo de Responsavel pela Responsavel pelo
atividade P P | c resposta aos riscos Implementacao Reporte
afti 'ta dcs Aplicacéio do Regulamento de Propriedade Responsaveis das areas de projetos] Responsaveis das areas
proveitos : f . : - :
decormrentes da Intelectual quanto a reparticdo de receitas efinanceira deDcGaFda Uo; GPEle de(gg’:ﬁ’g?g;;?:gglzde
valorizag&o e Apropriagao indevida de 2
exploragéo dos proveitos da UPL e/ ou de UO é
resultados de porparte de funcionarios / 1 3 5 . . . . .
investigagao pela docentes/ investigadores e / ou 3 Responsaveis das areas de projetosi Responsaveis das areas
UPL e/ ou UO pel terceiros E° Registo e controlo dos pagamentos. e financeira de cada UO; GPEle ide projetos e financeira de
inve:ﬁggsore;;e s : DGF cada UO; GPEle DGF
inventores
envaolidns
Aplicacio do Regulamento de Propriedade Presidentes/ Diretores de cada UO; i Responsaveis das areas
! ? II % 14 UPgLu pri Responsaveis das areas de projetosi de projetos de cada UO;
nielectuatda UL de cada UO; GPEI GPEI
Apropriagao dosdireitgs da UPL Validacéo da fitularidade antes da submissa Presidentes/ Diretores de cada UO; i Responsaveis das areas
e/oude UO como entidade 3 da ! a%?; ad u rar: ade anles da submissao Responsaveis das areas de projetos de projetos de cada UO;
Relacionamento da deten?o.ra d_° registo e 1 3 g jcospedidosdeprotecao. de cada UO; GPEI GPEI
UPL e /ou UO beneficiagao de terceiros por 2 T - - - — -
e/ouocom parte de funcionarios / docentes o |{Formalizag&o através de contratos Presidentes / Diretores de cada UO; | Responsaveis das areas
OUt’aSje”t[dadeS /investigadores e / ou terceiros = (licenciamento, cessao, confidencialidade, Responsaveis das areas de projetosi de projetos de cada UO;
comvistaa consorcios) de cada UO; GPEI GPEI
negociagao ~ .
tendente a Obrte“io de pareceres juridicos quando GPEle DAJ GPEle DAJ
exploragaoe aplicavel.
valorizagéo dos : : 8
Incumpl.'lment_o qasobngag_:oes S Celebragéo de acordos de confidencialidade Investigadores/Autores;
resultados de de confidencialidade previstas ®
i i 5 1 3 < {(NDA), sensibilizagéo e controlo dos acessos ;Responsaveis das areas de projetos GPEle DAJ
investigag&o e em contratos ou acordos de ]
demais criagdes. CONSorGio. é ainformagéo. de cada UO; GPEle DAJ
Omiss&o da identificagao dos K o o Investigadores/Autores;
titulares dos direitos de 1 3 & {Definicdo prévia da titularidade nos acordos Responsaveis das areas de projetos GPEle DAJ
propriedade intelectualem & ideconsorcio e validagao juridica. P de cada UO: GPEle DXJ )
projetos colaborativos. E° !

Legenda — Probabilidade (P) | Impacto (I): 1 — Baixa | Baixo | 2 — Média | Médio 3 — Alta | Alto
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I. Logistica

Abrangéncia: Toda a UPL
Avaliagao dos
Procedimento / Fat " ial de ri riscos Medidas de prevengédo e controlo de Responsavel pela Responsavel pelo
atividade atorpotencialde risco P | c resposta aos riscos Implementacédo Reporte
Utlllzaggo indevida para 8 Verificagdo peridédica do boletim diario do Responsavel pela logistica de cada ;Responsavel pela logistica
beneficio pessoal ou de 1 1 S iveiculo uo de cada UO
terceiros. w :
Desrespeito pelas regras de 3 Reallza(iao de acges de formag}ao sobre Respo'nsa.vel pe’:la logistica; Responsével pela logistica
A 1 2 @ |condugao defensiva numa entidade Responsaveis da area dos RHde
seguranga e de transito. = competente cada U0 de cada UO
Uso de veiculosde {Nao comunicagéo de anomalia
servigo. relacionada como veiculo,
nomeadamente qualquerdano, 1 1 8 Verificagdo peridédica do boletim diario do Responsavel pela logistica de cada {Responsavel pela logistica
furto ou roubo, falta de E veiculo. uo de cada UO
componentes, sinistro ou
comportamento anémalo.
Condugéo porpessoa ndo 1 1 8 Verificagdo das autorizagdes concedidas Responsavel pela logistica de cada {Responsavel pela logistica
autorizada. E pelo Presidente em Diario da Republica. uo de cada UO
Pedido de despesa devidamente . L. . L
. Responsavel pela logistica de cada | Responsavel pela logistica
~ . e fundamentado, como cumprimento do uo de cada UO
Manutengéodos  {Desnecessidade de 1 1 O iestatuido no Cédigo dos Contratos Publicos.
veiculos. manuteng&o. E
Obrigatoriedade de solicitar ao fornecedor as { Responsavel pela logistica de cada {Responsavel pela logistica
pecas substituidas. uo de cada UO

Legenda — Probabilidade (P) | Impacto (I): 1 — Baixa | Baixo | 2 — Média | Médio 3 — Alta | Alto
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J. Assuntos Juridicos

Abrangéncia:

DAJ

Avaliagao dos

Procedimento / . . iscos Medidas de prevencéo e controlo de Responsavel pela Responsavel pelo
. Fator potencial de risco . =
atividade P | c resposta aos riscos Implementacédo Reporte
Asseguraro apoio Estrutura hierarquizada de decisdo, coma
técnico-juridico em {lncumprimento da tramitag&o clonsequent’e a.na'lise das matérias em
processos de procedimental e processual ® diferentes niveis. i
;o : L o Reitor; -
natureza (vicios formais e materiais) com 1 1 ® - Dirigente do DAJ
L . X . = Dirigente do DAJ
administrativa, vista ao favorecimento de w
processos especiais terceiros. Duplo grau de apreciagao.
e outros.
Estrutura hierarquizada de decisdo, coma
Manipulagao da fundamentagéo consequente analise das matérias em
das respostas/pareceres através diferentes niveis.
da restrigdo da informag&o 9 Reitor; -
1 1 8 - Dirigente do DAJ
consultada para a elaboragéo I_-I_‘! Dirigente do DAJ 9
da proposta de decisdo, tendo Duplo grau de apreciagao.
em vista o favorecimento ilicito.
Emitir pareceres Erro intencional na apreciagao Estrutura hierarquizada de deciséo, coma
juridicos. do processo, possibilitando a consequente analise das matérias em
sua anulag&o contenciosa ou 3 diferentes niveis. Reitor; -
proposta de deferimento 1 1 E Dirigente do DAJ Dirigente do DAJ
(incorreto)do pedido, tendo em L
vista o favorecimento ilicito. Duplo grau de apreciagéa.
’ . . ° . .
Risco de incumprimento de 1 1 S Estabelecimento de um controlo efetivo dos Dirigente do DAJ Dirigente do DAJ
prazos. & |prazos.
. L Estrutura hierarquizada de decisdo, coma
Incumprimento da tramitagéo . L
. . consequente analise das matérias em
Elaborar projetos de :procedimental e processual ° . o "
R L X . & diferentes niveis. Reitor; »
diplomas (vicios formais e materiais), com 1 1 M - Dirigente do DAJ
R . . . b Dirigente do DAJ
normativos. vista o favorecimento do préprio w
ou de terceiros. Duplo grau de apreciagéo.
N&o envio para a Autoridade
Cobranga coerciva ;Tributaria e Aduaneira de 8 Validagao, instauragao e arquivo das - .
de propinas. certiddes de divida ou envio 1 1 E certiddes de divida enviadas pelas UO. Dirigente do DAJ Dirigente do DAJ
apenas parcial das mesmas.
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L. Auditoria e Controlo Interno

Abrangéncia: GACI

Avaliagao dos
Procedimento / . . riscos Medidas de prevengéo e controlo de Responsavel pela Responsavel pelo
o Fator potencial de risco . =
atividade P | c resposta aos riscos Implementacgao Reporte
o = s
Promovera elaboragéo e atualizagéo de
Inexisténcia de normas ou g X .9 .9 Dirigentes da UPL; - .
. N X 2 2 % {Manuais de procedimentos nas diferentes - Dirigente do GACI;
procedimentos internos escritos. T lareas Dirigente do GACI
° X
=
Elaboragao de umPlano Anualde Auditoria e
Controlo Intemno.
e i Hficacs o
Peﬂc'en,té identificagéo das 1 1 S iPlanearagbes de auditorias e follow-up a Dirigente do GACI Dirigente do GACI;
areas criticas. LA " o
w |areasespecificas/criticas.
Promoverformagéo continua dos RHdo
GACI.
s . ° Lo - .
IneX|.ste.nC|a~de acdesde 1 1 S Momtfzrlzarperlodlcar_nente medidas Dirigente do GACI Dirigente do GACE:
monitorizag&o do PPR. = selecionadas aleatoriamente.
Nao implementagéo das 9 |Planearagdes de auditorias e follow-up a
recomendagdes e/ ou das 1 1 S - o Dirigente do GACI Dirigente do GACI;
- N L {areasespecificas/criticas.
melhores praticas preconizadas. w
Planearas agdes de modo exaustivo e
rigoroso, no sentido de limitar o seu @mbito e
identificar as situagdes com maior
materialidade, relevancia ou risco.
Falta de recolha de evidéncias,
incluindo a omiss3o de Promoverformagé&o continua dos RHdo
diligéncias necessarias, que ° GACI.
fundamentem apropriadamente 1 1 9 - - Dirigente do GACI Dirigente do GACI;
L b < {Monitorizare acompanhara realizagédo dos
as avaliagdes e analises w N
trabalhos, bem como, dos resultados obtidos
efetuadas, comprometendo os D
comas diligéncias efetuadas.
resultados das mesmas.
Fomentara analise critica dos factos e
Auditoria e controlo incidéncia nos resultados objetivos de cada
inteno. ac¢do, baseada narecolha de evidéncias.
Assegurara necessaria rotatividade dos
técnicos, mediante a disponibilidade de RH.
Adequaro n.°técnicos afetos a cada
- - . auditoria, mediante a disponibilidade de RH.
Defi te definigdo d 3 ;
pgntinisti-Aenhtioind BETE BTN I8 Dirigente do GACI Dirigente do GAC;
€ trabalho/Auditoria. i |Constituicao de equipas multidisciplinares,
mediante a disponibilidades de RH.
Fomentara cooperagéo, partilha de
informacéo e o espirito de equipa.
Guardaros documentos em papel, emlocal
Falta de seguranga dos papéis o |seguroefechado.
de trabalho e documentos 1 1 H Dirigente do GACI Dirigente do GACI;
arquivados. L {Acesso ao arquivo digital do GACI, reservado
apenas a equipa do GACI.
Assegurara confidencialidade através da
determinagao de niveis de acesso a
S linformagao do GACI
Garantira Confidencialidade. 1 1 § - Dirigente do GACI Dirigente do GACI;
W iEnderegaros documentos da auditoria,
apenas aos seus destinatarios.
Nao aferigao de eventuais o |Fomentara analise critica dos factos e
factos que consubstanciem 1 1 § incidéncia nos resultados objetivos de cada Dirigente do GACI Dirigente do GACI;
responsabilidade. WL lacdo, baseada narecolha de evidéncias.
Na i tod S {Monitori h trabalh
G0 cumprimento dos prazos 1 1 g onitorizar e acompanhar os trabalhos Dirigente do GACI Dirigente do GACE
legais estabelecidos . = desenvolvidos porauditorias externas.
Omisséao intencional de S i{Duplo grau de apreciagao dos relatérios das Vice-Reitorda UPL; -
1 1 9 ’ Dirigente do GACI
iregularidades detetadas. E acdesde controlo. Dirigente do GACI "9 GAC
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